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Co zrobi¢, gdy ktos wykradl Twoje dane

Obecnos¢ w Swiecie online wymaga udostgpniania danych osobowych w
roznych miejscach. Niestety, wrazliwe informacje coraz czesciej wpadaja w rece
cyberprzestepcow.

W ostatnich latach dane osobowe internautow staty si¢ bardzo cennym towarem
rynkowym. Oszusci wykorzystuja rozne fortele, aby przeja¢ tozsamos¢ cyfrowa
uzytkownikow. Kradziez tozsamosci internetowej polega na pozyskaniu danych
osobowych internauty i wykorzystywaniu ich wbrew jego woli. To niesie za
sobg rozne skutki, w tym kradziez srodkéw finansowych z kont internetowych.
Tego typu oszustwa przynosza starty liczone w miliardach dolarow. W
ubieglym roku na calym $wiecie zgloszono ponad dwa miliony przypadkoéw
kradziezy tozsamosci cyfrowej. Ofiary czgsto nie wiedzg jak unikna¢ nie tylko

powaznych strat finansowych, ale takze prawnych.

Kilka porad dotyczacych postgpowania w przypadku utraty tozsamosci

cyfrowej:

BIULETYN Z ZAKRESU WIEDZY PRAWNICZEJ O TEMETYCE PRZEWAZAJACEJ PODCZAS
UDZIELENIA PORAD PRAWNYCH

przygotowany w ramach zadania publicznego w zakresie prowadzenia w 2024 roku punktu
nieodptatnej pomocy prawnej oraz nieodptatnego poradnictwa obywatelskiego 1 mediacji na
terenie powiatu Losickiego.



1. Potwierdz rodzaj informacji ujawnionych podczas naruszenia danych.

2. Zabezpiecz wszystkie przejete konta, zmieniajagc hasto 1 wilaczajac
uwierzytelnianie dwusktadnikowe, wszgdzie tam gdzie to tylko mozliwe.

3. Sprawdz raport kredytowy 1 wyciagi z karty kredytowe;.

4. Zablokuj swoj kredyt, aby uniemozliwi¢ oszustom otwieranie nowych
kont w Twoim imieniu — nie wptynie to w zaden sposob na zdolno$¢
kredytowa.

5. Skontaktuj si¢ z instytucjami finansowymi, w tym z bankiem i wystawcag
karty kredytowej, aby zgtosi¢ nieuczciwe lub podejrzane obcigzenia.

6. Zglos przestepstwa kradziezy tozsamosci lokalnej policji.

Cofnigcie szkod 1 odzyskanie tozsamosci moze potrwaé do kilku
miesiecy. Kazdy przypadek jest wyjatkowy, ale zawsze niesie za sobg
zaroOwno finansowe, jak 1 psychologiczne obcigzenie dla ofiar 1 ich rodzin.
Jednym z najgorszych scenariuszy jest sprzedaz danych osobowych w
,,dark ecie” , co oznacza, ze istnieje bardzo duze prawdopodobienstwo, ze

tozsamo$¢ bedzie permanentnie naduzywana.

Warto mie¢ na uwadze, ze niektorzy dostawcy systemdéw bezpieczenstwa
IT, oferujg ustugi ochrony przed kradziezg tozsamosci. Ich koszt jest
stosunkowo niewielki w porOwnaniu ze stratami jakie powoduje przejecie

przez hakeréw danych osobowych.
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