Zatacznik nr 1 do Zarzadzenia nr 35/2024
z dnia 16.12.2024r.

Procedura ochrony danych osobowych w czasie pracy zdalnej
W Szkole Podstawowej im. Krélowej Jadwigi w Thuszczu

§1
Zasady ogoélne

Ilekro¢ w dalszych przepisach jest mowa o ,,pracodawcy”, nalezy przez to rozumiec
dyrektora Szkoly Podstawowej im. Krélowej Jadwigi w Thuszczu.

llekro¢ w dalszych przepisach jest mowa o naruszeniu ochrony danych osobowych,
nalezy przez to rozumie¢ naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.

Strony moga ustali¢ zasady wykorzystywania przez pracownika wykonujacego prace
zdalng materialow i1 narzedzi pracy, w tym urzadzen technicznych, niezbednych do
wykonywania pracy zdalnej, niezapewnionych przez pracodawce. Materiaty te 1 $rodki
techniczne musza zapewnia¢ ochron¢ danych osobowych, o ktérej mowa w niniejszej
procedurze.

W przypadku korzystania podczas pracy ze sprzg¢tu o ktorym mowa w ust. 3, pracownik
dba o to, aby posiadany system operacyjny byl aktualny, w szczegdlnosci aby zostaty
zainstalowane wszelkie aktualizacje dotyczace bezpieczenstwa oraz program
antywirusowy.

. W czasie pracy zdalnej] wymagane jest korzystanie wytacznie z zaufanego potaczenia
internetowego.

§2

Dokumentacja papierowa

Dokumentacja papierowa zawierajaca dane osobowe udostgpniana jest pracownikowi
w zakresie niezbednym do realizacji obowiazkow stuzbowych podczas pracy zdalnej, za
pisemng zgoda pracodawcy.

. Po otrzymaniu zgody na piSmie pracownik sporzadza kopie dokumentow niezbednych do
realizacji jego obowigzkéw stuzbowych podczas pracy zdalnej. Po wykonaniu kopii
dokumentow pracownik przygotowuje zestawienie okreslajace, jakie dokumenty, w jakiej
liczbie zostaly skopiowane, nastepnie przekazuje je pracodawcy.

. Zabronione jest zabieranie poza siedzibg¢ pracodawcy oryginaldéw dokumentdéw. Podczas
przenoszenia kopii dokumentow pracownik zobowigzany jest do odpowiedniego ich
zabezpieczenia i przenoszenia w taki sposob, aby byty niewidoczne dla osob trzecich, np.
w teczce wykonanej z nieprzezroczystego materiatu.



. Przechowywanie kopii dokumentéw papierowych zawierajacych dane osobowe jest
dopuszczalne wylacznie przez czas niezbedny do wykonania danego zadania i po jego
uplywie powinny one zosta¢ zwrdcone do siedziby pracodawcy.

§3

Dokumentacja elektroniczna

. Podczas pracy zdalnej dopuszczalne jest wykorzystywanie wylacznie oprogramowania
udostepnionego lub zaaprobowanego przez pracodawce.

. Hasta dostgpowe do stron wykorzystywanych w pracy zdalnej, w szczego6lnosci do stron
udostepnionych przez pracodawce, w tym jako kanaty komunikacji elektronicznej, nie
mogg by¢ zapisywane w przegladarkach internetowych. Pracownik dba o bezpieczenstwo
powierzonego hasta dostepowego.

. Zarowno w przypadku wykorzystania w pracy zdalnej sprz¢tu nalezacego do pracownika,
o ktorym mowa w § 1 ust. 3, jak 1 wykorzystania sprz¢tu udostgpnionego przez
pracodawce, instalowanie jakiegokolwiek oprogramowania niewykorzystywanego
w trakcie pracy zdalnej jest mozliwe wytacznie za zgoda pracodawcy.

. Pracownik nie moze przechowywaé¢ zadnych danych ani informacji na innych nos$nikach
niz udostgpnione mu przez pracodawce.

. Zabronione jest uzywanie prywatnych kont pocztowych do przetwarzania danych
osobowych udostepnionych przez pracodawce. Sprawy stuzbowe moga by¢ zalatwiane
wylacznie przy uzyciu laptopa stuzbowego oraz telefonu stuzbowego.

Pracownik odpowiada za ochron¢ powierzonego mu sprzetu stuzbowego, nie moze
korzysta¢ z laptopa stuzbowego w miejscach publicznych.

. W czasie pracy zdalnej z wykorzystaniem komputera pracownik nie korzysta z tresci
naruszajacych prawa autorskie osob trzecich.

§4

Naruszenie ochrony danych osobowych

. W przypadku podejrzenia naruszenia lub naruszenia ochrony danych osobowych
udostgpnionych pracownikowi w trakcie pracy zdalnej pracownik niezwlocznie informuje
o zaistnialym zdarzeniu pracodawce.

Skutkiem naruszenia bezpieczenstwa, ktore uznawane jest za naruszenie danych
osobowych, moze by¢:

1) przypadkowe lub niezgodne z prawem zniszczenie danych,

2) przypadkowa lub niezgodna z prawem utrata danych,

3) przypadkowe lub niezgodne z prawem zmodyfikowanie danych,

4) nieuprawnione ujawnienie danych,

5) nieuprawniony dostep do danych.

. W przypadku naruszenia ochrony danych osobowych, pracodawca bez zbednej zwioki —
w miar¢ mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zgtasza je Prezesowi Urzedu Ochrony Danych Osobowych, chyba ze jest mato



prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci
0s6b fizycznych.

. Do zgloszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dolacza si¢
wyjasnienie przyczyn opdznienia.

§5

Postanowienia koncowe

. Pracownik wykonujacy prace zdalng i pracodawca przekazuja informacje niezbedne do
wzajemnego porozumiewania si¢ za pomoca srodkow bezposredniego porozumiewania
si¢ na odlegtos$¢ lub w inny sposdb uzgodniony z pracodawca.

. Pracodawca ma prawo przeprowadza¢ kontrol¢ wykonywania pracy zdalnej przez
pracownika, kontrole w zakresie bezpieczenstwa 1 higieny pracy lub kontrole
przestrzegania wymogoéw w zakresie bezpieczenstwa i1 ochrony informacji, w tym
procedur ochrony danych osobowych.

Pracodawca umozliwia pracownikowi wykonujagcemu prac¢ zdalng przebywanie na
terenie zaktadu pracy, kontaktowanie si¢ z innymi pracownikami oraz korzystanie
z pomieszczen i urzadzen pracodawcy, zaktadowych obiektéw socjalnych i prowadzonej
dziatalnosci socjalnej — na zasadach przyjetych dla ogétu pracownikow.



