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UMOWA nr………………

Umowa współpracy w zakresie realizacji projektu „Cyberbezpieczny Samorząd. Priorytet II: Zaawansowane usługi cyfrowe. Działanie 2.2.- Wzmocnienie krajowego systemu cyberbezpieczeństwa” , finansowanaego ze środków pochodzących z Programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027, przyjętego decyzją wykonawczą Komisji Europejskiej z dnia 18 listopada 2022 r. 

zawarta dnia ……….. 2023 r. w Oleśnicy, pomiędzy:

Powiat Oleśnicki, ul. J. Słowackiego 10, 56-400 Oleśnica, NIP 911-17-80-454, reprezentowanym przez Zarząd Powiatu Oleśnickiego w imieniu którego działają:
1. Sławomir Kapica– Starosta Oleśnicki
2. Stanisławem Stępniem – Wicestarostą  Powiatu Oleśnickiego
przy kontrasygnacie Skarbnika Powiatu Oleśnickiego  -Urszuli Włodarczyk
zwanym w dalszej części umowy „Zamawiającym”, 

a 
 
……………
z siedziba …………………….
reprezentowanym przez …………………………
zwanym dalej Wykonawcą
zwanymi dalej łącznie „Stronami” i każde z osobna „Stroną”,
na podstawie dokonanego przez Zamawiającego wyboru oferty Wykonawcy w postępowaniu o udzielenie zamówienia prowadzonym bez zastosowania przepisów ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. z 2023 r., poz. 1650), albowiem wartość zamówienia nie przekracza kwoty 130 000 złotych (art. 2 ust. 1 pkt 1 ww. ustawy), zawarto umowę o następującej treści:
§ 1 
1. Przedmiotem niniejszej umowy, zwanej dalej „Umową” , jest ustalenie zasad współpracy Stron w zakresie usług doradczych w związku z realizacją projektu „Cyberbezpieczny Samorząd. Priorytet II: Zaawansowane usługi cyfrowe. Działanie 2.2.- Wzmocnienie krajowego systemu cyberbezpieczeństwa”, zwanego dalej „Projektem”.
2. Czas realizacji ustala się na okres od dnia zawarcia Umowy do zakończenia realizacji Projektu, przez który rozumie się maksymalny okres: 
       1) do dnia 10/10/2023 r. w zakresie wsparcia w przygotowaniu wniosku w Konkursie Grantowym;
2) okres 24 miesięcy od dnia wejścia w życie Umowy o powierzenie Grantu.
3. Strony zobowiązują współpracować przy realizacji Projektu w zakresie rzeczowym wynikającym z regulaminu konkursu grantowego „Cyberbezpieczny Samorząd. Priorytet II: Zaawansowane usługi cyfrowe. Działanie 2.2.- Wzmocnienie krajowego systemu cyberbezpieczeństwa”.


§ 2 

1. Zamawiający zobowiązuje się do:
1) realizacji Projektu zgodnie z jego zakresem;
2) udziału w zarządzaniu Projektem w zakresie koordynacji działań i współpracy z Wykonawcą;
3) zapewnienia Wykonawcy w miejscu realizacji usługi odpowiednich warunków dla wykonania Umowy,                  w szczególności warunków określonych przepisami BHP, o ile Wykonawca będzie realizował usługi na terenie siedziby Zamawiającego;
4) podejmowania decyzji związanych z realizacją umowy w terminach umożliwiających ich wprowadzenie zgodnie  z harmonogramem projektu;
5) terminowej zapłaty wynagrodzenia przysługującego Wykonawcy za wykonywanie przedmiotu umowy, na zasadach ujętych w Umowie.
2. Wykonawca zobowiązuje się do:
1) wsparcia w wykonaniu analizy kosztów Projektu;
2) kompleksowego doradztwa w zakresie tworzenia wniosku o dofinansowanie;
3) wsparcia w zakresie zawarcia Umowy o powierzenie Grantu;
4) zarządzania Projektem, w szczególności odpowiadając za organizację działań projektowych, przygotowanie niezbędnej dokumentacji do realizacji Projektu, nadzoru nad prawidłowością realizacji działań;  
5) komunikacji z dostawcami i przeprowadzenia analizy rynkowej związanej z dostępnością sprzętu mającej na celu realizację projektu w obszarze technicznym, o którym mowa w Regulaminie konkursu grantowego;
6) podejmowania kroków w celu zminimalizowania ilości problemów w trakcie realizacji Projektu;
7) kompleksowej koordynacji projektu w zakresie wdrożenia zakupionych urządzeń, oprogramowania i usług zapewniających prewencję, reakcję i detekcję zagrożeń cyberbezpieczeństwa.
§ 3
1. Należyte wykonanie Umowy nie wymaga powierzenia Wykonawcy przetwarzania danych osobowych, co do których Zamawiającemu przysługuje status administratora danych w rozumieniu przepisów o ochronie danych osobowych.
2. W przypadku, gdyby przetwarzanie ww. danych osobowych okazało się konieczne, Strony w ciągu 14 dni od zidentyfikowania takiej konieczności zawrą umowę powierzenia przetwarzania danych osobowych, zgodnie z obowiązującymi przepisami, określając podstawę powierzenia przetwarzania danych osobowych, a także cel i zakres takiego powierzenia. 
3. Strony zobowiązane są do zapewnienia realizacji w imieniu i na rzecz drugiej ze Stron obowiązku informacyjnego z art. 14 RODO. Obowiązek ten zostanie zrealizowany wobec osób wyznaczonych do realizacji Umowy, których dane są przekazywane drugiej ze Stron, co obejmuje zwłaszcza realizację tego obowiązku przez Wykonawcę wobec jego personelu.

§ 4
1. Pod pojęciem ,,Informacja poufna” Strony rozumieją jakiekolwiek informacje nieujawnione wcześniej do publicznej wiadomości, mające wartość gospodarczą, przekazane w jakiejkolwiek formie Wykonawcy lub uzyskane przez Wykonawcę w trakcie lub w związku z realizacją Umowy, a dotyczące wszelkich aspektów działalności Zamawiającego w tym zwłaszcza zasad działania oraz sposobu zabezpieczenia zasobów infrastruktury informatycznej, w tym jego podatności i luk w zakresie bezpieczeństwa.
2. Wykonawca zobowiązuje się do zachowania w tajemnicy, na zasadach określonych w niniejszym paragrafie, Informacji poufnych w trakcie realizacji Umowy, a także przez okres 5 lat od dnia jej wykonania lub rozwiązania.
3. Wykonawca podejmie w stosunku do Informacji poufnych co najmniej takie same środki ostrożności oraz takie same środki zabezpieczające, jak te stosowane przez Wykonawcę w stosunku do jego własnych informacji poufnych, zapewniające odpowiednią ochronę w szczególności przeciwko nieupoważnionemu dostępowi, ujawnieniu, kopiowaniu lub wykorzystaniu. 
4. Zobowiązanie do zachowania poufności nie dotyczy informacji:
1) które w momencie ujawnienia są powszechnie znane, poza przypadkami, gdy ujawnienie takie nastąpiło                z naruszeniem przepisów prawa lub postanowień niniejszego paragrafu;
2) które w czasie obowiązywania zobowiązania do zachowania poufności, o którym mowa w ust. 2 powyżej, stały się informacjami powszechnie znanymi, poza przypadkami, gdy ujawnienie takie nastąpiło z naruszeniem przepisów prawa lub postanowień niniejszego paragrafu; które zostały ujawnione na podstawie bezwzględnie obowiązujących przepisów prawa (np. na żądanie sądu, organów ścigania) uprawnionym organom, wyłącznie wobec tych uprawnionych organów;
3) które zostaną ujawnione przez Wykonawcę po uprzednim uzyskaniu pisemnej zgody Zamawiającego pod rygorem nieważności – wyłącznie w zakresie uzyskanej zgody i wyłącznie wobec tych osób, wobec których zgoda Zamawiającego została udzielona. 
5. Po zrealizowaniu Umowy lub jej rozwiązaniu, Wykonawca zobowiązuje się zniszczyć lub usunąć nieodwracalnie wszystkie pisemne i elektroniczne kopie materiałów zawierające Informacje poufne, a także trwale usunąć wszelkie Informacje poufne z systemu informatycznego. Na żądanie Zamawiającego, Wykonawca złoży Zamawiającemu pisemne oświadczenie potwierdzające zniszczenie lub usunięcie wszystkich kopii Informacji poufnych. 
6. Wykonawca oświadcza i zapewnia, że Informacje poufne będą wykorzystywane wyłącznie w związku z realizacją Umowy, przy czym:
1) Wykonawca może udostępnić Informacje poufne swojemu personelowi oraz osobom wyznaczonym przez jego podwykonawców do realizacji umowy po odebraniu pisemnego zobowiązania do nieujawniania Informacji poufnych na zasadach analogicznych do opisanych w niniejszym paragrafie;
2) Wykonawca zobowiązuje się ograniczyć dostęp do Informacji poufnych w taki sposób, aby posiadali go wyłącznie ci członkowie personelu oraz osoby wyznaczone przez jego podwykonawców, które zostaną bezpośrednio zaangażowane w realizację Umowy.
[bookmark: _Hlk142309652]
§ 5
1. Całkowite wynagrodzenie Wykonawcy z tytuły wykonania przedmiotu umowy wyniesie ___________ PLN  brutto i będzie płatne w pięciu równych transzach:
1) pierwszą transzę wynagrodzenia ustala się w wysokości _____________ zł brutto, płatną w terminie  14 dni od dnia złożenia wniosku w Konkursie Grantowym;
2) drugą transzę wynagrodzenia ustala się w wysokości ____________  zł brutto płatną w terminie 14 dni od dnia otrzymania przez Zamawiającego pierwszej transzy zaliczkowej od grantodawcy;
3) trzecią transzę wynagrodzenia ustala się w wysokości ____________  zł brutto płatną w terminie 14  dni od dnia otrzymania przez Zamawiającego drugiej transzy zaliczkowej od grantodawcy;
4) czwartą transzę wynagrodzenia ustala się w wysokości ____________  zł brutto płatną w terminie 14 dni od dnia otrzymania przez Zamawiającego trzeciej transzy zaliczkowej od grantodawcy;
5) piątą transzę wynagrodzenia ustala się w wysokości ____________  zł brutto płatną w terminie 14 dni od dnia zatwierdzenia wniosku rozliczającego grant, z zastrzeżeniem postanowień ust.2.
2. W przypadku nieotrzymania grantu przez Zamawiającego, całkowite wynagrodzenie należne Wykonawcy odpowiada pierwszej transzy, o której mowa w ust. 1 pkt 1. 
[bookmark: _Hlk47945118]3.  Podstawą zapłaty wynagrodzenia będą faktury VAT. Fakturę VAT należy wystawić na: Powiat Oleśnicki – Starostwo Powiatowe w Oleśnicy, ul. Słowackiego 10, 56-400 Oleśnica, NIP: 911-17-80-454.
4.  Przy dokonywaniu płatności realizowanych na podstawie niniejszej umowy Strony zobowiązują się stosować model podzielonej płatności. 
5.   Wykonawca oświadcza, że jest czynnym podatnikiem VAT, którego można zweryfikować (w szczególności numery rachunków bankowych) na Białej Liście Podatników.
6.  Wykonawca oświadcza, że podlega pod Pierwszy Urząd Skarbowy w ………………………………………….
7.  Wykonawca nie będzie rościć praw do odsetek od nieterminowej zapłaty należności w przypadku zwrotu przez bank środków z tytułu nieposiadania rachunku VAT lub trudności z weryfikacją na Białej Liście Podatników VAT.


§ 6
1. W przypadku gdy Wykonawca wykonuje przedmiot umowy w sposób wadliwy albo sprzeczny z Umową, Zamawiający może wezwać go do zmiany sposobu wykonania i wyznaczyć mu w tym celu odpowiedni termin. Po bezskutecznym upływie wyznaczonego terminu Zamawiający może od umowy odstąpić .
2. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, Zamawiający może odstąpić od umowy w terminie 30 dni od powzięcia wiadomości o tych okolicznościach.

3. Odstąpienie od umowy powinno nastąpić w formie pisemnej, pod rygorem nieważności w terminie 14 dni od dnia powzięcia informacji o okolicznościach je uzasadniających i powinno zawierać uzasadnienie.

4. W przypadkach, o których mowa w ust. 1 i 2 , Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części Umowy.

§ 7

1. Zamawiający może żądać od Wykonawcy zapłaty kary umownej za odstąpienie od umowy z przyczyn, za które ponosi odpowiedzialność Wykonawca – w wysokości 10 % wynagrodzenia umownego brutto, określonego w § 5 ust. 1 niniejszej Umowy.
2. Wykonawca może żądać od Zamawiającego zapłaty kary umownej za odstąpienie od umowy przez Wykonawcę z przyczyn za które ponosi odpowiedzialność Zamawiający w wysokości 10% wynagrodzenia umownego brutto, określonego w § 5 ust. 1 niniejszej Umowy.
3. Zamawiający zastrzega sobie prawo do dochodzenia odszkodowania uzupełniającego do wysokości rzeczywiście poniesionej szkody.
4. Wykonawca wyraża zgodę na potrącanie kar umownych z wynagrodzenia określonego w § 5 ust. 1. niniejszej Umowy.

§ 8

1. Strony zgodnie oświadczają, że dołożą wszelkich starań, aby przyjęte na siebie zobowiązania wykonać z należytą starannością, ponieważ tylko takie działanie zagwarantuje skuteczną realizację Projektu. 
2. Za realizację Umowy ze strony Zamawiającego odpowiedzialni są: 
______________________
3. Za realizację Umowy ze strony Wykonawcy odpowiedzialni są: 
1) ………………., tel. ………………..…………., email………………..
2) ……………….., tel. ………………., email……………………….

§ 9

1. Zamawiający  wyraża zgodę na przesyłanie, w tym udostępnianie faktur VAT w formie elektronicznej na adres e-mail: _________________ , z kopią do _________________ .
2. Wszelkie zmiany i uzupełnienia Umowy wymagają formy pisemnej pod rygorem nieważności, w drodze podpisanego aneksu. 
3. Jeżeli którekolwiek z postanowień Umowy zostanie uznane za nieważne, niezgodne z prawem lub niewykonalne w świetle jakiegokolwiek aktu lub przepisu prawnego, wszystkie inne postanowienia Umowy pozostaną pomimo to w mocy tak długo jak istota gospodarcza lub prawna transakcji rozważanych w Umowie nie zostanie naruszona w żaden sposób niekorzystny dla którejkolwiek ze Stron. Po uznaniu, że dane postanowienie jest nieważne, niezgodne z prawem lub niewykonalne Strony Umowy przystąpią do negocjacji w dobrej wierze w celu zmiany (aneks) Umowy tak aby wyrażała ona pierwotny zamiar Stron
w najwyższym możliwym zakresie w możliwy do zaakceptowania sposób w celu zapewnienia, że transakcje rozważane w Umowie zostaną zrealizowana zgodnie z pierwotnym zamysłem w największym możliwym zakresie.
4. W sprawach nieuregulowanych Umową mają zastosowanie przepisy ustawy Kodeks cywilny, ustawy prawo autorskie. 
5. Spory pomiędzy Stronami rozstrzygane będą polubownie. 
6. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, dwa dla Jednostki i jeden dla Wykonawcy. 






	
______________________________ 
Wykonawca
	
______________________________ 
Zamawiający
	
	

	
	
	
	


 


Powierzenie przetwarzania danych osobowych
Zważywszy, że Zamawiający działając jako administrator danych osobowych (dalej „ADO”) swoich pracowników, zawarł z …………..Umowę o świadczenie usług z zakresu bezpieczeństwa, Strony pragną uregulować zasady współpracy w zakresie przekazywania i ochrony danych osobowych. 
	
	Cel przetwarzania: 
	Realizacja usług objętych Umową 

	Kategorie osób: 
	Pracownicy ADO 

	Kategorie danych osobowych: 
	Imię, nazwisko, adres e-mail, telefon, stanowisko 

	Szczególne kategorie danych osobowych: 
	nie dotyczy 

	Zakres przetwarzania danych osobowych: 
	Zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, pobieranie, przeglądanie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie. 

	Charakter przetwarzania: 
	Elektronicznie 

	Lokalizacja przetwarzania: 
	Siedziba 

	Okres przechowywania danych: 
	Do zakończenia realizacji Umowy 

	
	

	Dane przekazywane będą poza Europejski Obszar Gospodarczy lub organizacji międzynarodowej 
	   ☐ Tak        ☒ Nie 

	Dane przetwarzane będą w sposób zautomatyzowany  
	   ☒ Tak        ☐ Nie 

	Dane przetwarzane będą z wykorzystaniem profilowania 
	   ☐ Tak        ☒ Nie 



§1 ADO oświadcza, że powierzone dane osobowe przetwarza zgodnie z obowiązującymi przepisami prawa. 
§2 ……… przetwarza powierzone dane osobowe wyłącznie w celu określonym w Umowie lub zgodnie z udokumentowanymi poleceniami i instrukcjami ADO. Wyjątkiem są obowiązki przetwarzania danych nałożone na …………….. przez przepisy prawa. 
§3 …………. zobowiązuje się do pomocy ADO w zakresie wywiązywania się z obowiązków wymienionych w art. 32-36 RODO, tj. 
w szczególności dotyczących wdrażania odpowiednich środków technicznych i organizacyjnych, zgłaszania naruszenia ochrony danych przez ADO organowi nadzorczemu oraz osobie, której dane dotyczą, co oznacza udzielenie ADO na każde jego żądanie i we wskazanym przez niego terminie, wszelkich wyjaśnień i innych form wsparcia, w tym informacji o stanie faktycznym, które pomogą ADO w spełnieniu jego obowiązków wynikających z RODO. 
§4 ……….. zobowiązuje się do ograniczenia dostępu do danych osobowych wyłącznie do osób, których dostęp do danych osobowych jest niezbędny dla realizacji Umowy i posiadających odpowiednie upoważnienie. 
§5 ………… może powierzyć konkretne operacje przetwarzania danych osobowych w drodze pisemnej innym podmiotom przetwarzającym, pod warunkiem, że zakres i cel podpowierzenia nie będzie szerszy niż wynikający z Umowy, a podmioty przetwarzające zostaną zobowiązane do przestrzegania przy przetwarzaniu powierzonych danych obowiązków dotyczących ochrony danych na poziomie, co najmniej określonym w Umowie. 
§6 ADO ma prawo do kontroli sposobu przetwarzania danych osobowych przez ………. odnośnie zobowiązań, o których mowa 
w Umowie. Warunkiem przeprowadzenia kontroli jest zawiadomienie …… w terminie nie krótszym niż 14 dni przed planowanym terminem jej przeprowadzenia. 
§7 ………….. oświadcza, że w razie stwierdzenia naruszenia ochrony danych osobowych niezwłocznie, jednak nie później niż 
w terminie 48 godzin od wykrycia naruszenia, poinformuje o tym ADO, zgodnie z obowiązującymi przepisami prawa. 
§8 ADO ma prawo rozwiązać Umowę w trybie natychmiastowym, gdy ………….wykorzystuje dane osobowe w sposób niezgodny 
z umową lub nie zaprzestanie niewłaściwego przetwarzania danych osobowych, na co ADO zwróci ………. uwagę na piśmie, a ……… w wyznaczonym przez ADO terminie nie usunie wskazanych naruszeń. 






	
______________________________ 
Wykonawca
	
______________________________ 
Zamawiający
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