Zarzgdzenie 109/2017

Wijta Gminy Wieniawa z dnia 28 grudnia 2017 r., w sprawie powolania zespolu do
przeprowadzenia weryfikacji polityki bezpieczenstwa obowiazujacej w Urzedzie Gminy

w Wieniawie

Na podstawie art. 33 ust. 1, ust. 3 i ust. 5 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t.j. Dz. U. z 2017 r. poz. 1875), w zwigzku z art. 26 ust. 1 pkt 1 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2016 r. poz. 922) oraz § 4
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024)

§ 1

Powotuje zespdt do przeprowadzenia weryfikacji polityki bezpieczenstwa obowigzujacej w
Urzedzie Gminy w Wieniawie, przyjetej Zarzadzeniem Wéjta Gminy Wieniawa nr 62/2007 z
dnia 10 grudnia 2017r., w sprawie opracowania ,,Polityki Bezpieczenistwa dla systemu SOO”
oraz ,,Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych w systemie SSO”, w nastgpujacym sktadzie:

1. Edyta Wielgo — Przewodniczacy Zespotu

Pawel Koltonowicz — Zastepca Przewodniczacego
Magdalena Lipinska — Czlonek Zespotu

Karolina K¢pczynska — Czlonek Zespotu
Katarzyna Banasik — Czlonek Zespotu

Anna Tokarz — Czlonek Zespotu

Ewelina Augustyniak — Czionek Zespotu
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Marzena Siara — Czlonek Zespotu

§2

Zobowiazuje si¢ Zespdt do:



1. Dokonania analizy Polityki Bezpieczenstwa obowigzujacej w Urzedzie Gminy w
Wieniawie

2. Przeprowadzenia audytu ochrony danych osobowych wedtug zatacznikéw 1-6, do
niniejszego zarzadzenia.

3. Sporzgdzenia protokotu prac komisji zawierajacego wyniki audytu i wnioski oraz
zalecenia do realizacji

4. Protokoét z prac zespotu, zawierajacy wyniki audytu, nalezy przedstawi¢ Wéjtowi

Gminy Wieniawa, do dnia 09 stycznia 2018r.

§3

Wykonanie zarzgdzenia zleca si¢ Przewodniczgcemu Komisji.

§ 4

Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Zalacznik nr 1

Dzien 1
Przedzial Dzial/obszar Wstepny zakres wywiadu audytowego
CZasowy epny y g
. Spotkanie Cele audytu, zasady wspdlpracy, przeptyw informacji
30 minut S . > . o
otwierajgce itp. Odpowiedzi na pytania uczestnikdw.
90-120 minut | Informatyzacja Zal?ezp.l'ecze;ma 1nfrast.ruktury ’I".F, 1nwent.aryzac.J a
aplikacji — lista, funkcjonalnosci, zabezpieczenia.
Zakres przetwarzanych danych, przestanki
. . dopuszczalnosci, obowigzki informacyjne, dostep do
30-60 minut Referat Finansowy danych klientéw (podstawa), udostepnianie danych,
bezpieczenstwo fizyczne danych osobowych.
Referat
Gospodarki Zakres przetwarzanych danych, przestanki
60 minut Nieruchomosciami | dopuszczalnosei, obowigzki informacyjne, dostep do
Rolnictwa i danych klientéw (podstawa), udostepnianie danych,
Ochrony bezpieczenstwo fizyczne danych osobowych.
Srodowiska
Oplaty za wods, Zakres przetw'ar.zanych.dan'yf:h, przesia.nlq
. e dopuszczalnosci, obowigzki informacyjne, dostep do
60 minut Scieki 1 odpady . s
danych klientéw (podstawa), udostepnianie danych,
komunalne . .
bezpieczenstwo fizyczne danych osobowych.
Zakres przetwarzanych danych, przestanki
60 minut USC dopuszczalnosci, obowiazki informacyjne, dostep do

danych klientdw (podstawa), udostepnianie danych,
bezpieczenstwo fizyczne danych osobowych.

30-60 minut

Referat Zaméwien
Publicznych
Inwestycji
Oswiaty 1 Sportu

Zakres przetwarzanych danych, przestanki
dopuszczalnosci, obowiazki informacyjne, dostep do
danych klientéw (podstawa), udostepnianie danych,
bezpieczenstwo fizyczne danych osobowych.
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Dzien 2

Przedzial . .
Dzial/ob Wt k d dyt
czasowy zial/obszar stepny zakres wywiadu audytowego
Zakres przetwarzanych danych, przestanki
g . . dopuszczalnosci, obowiazki informacyjne, dostep do
30-60 minut Kadry i Ptace danych klientow (podstawa), udostepnianie danych,
bezpieczenstwo fizyczne danych osobowych.
Zakres przetwarzanych danych, przestanki
. . dopuszczalnosci, obowiazki informacyjne, dostep do
30 minut Sekretariat danych klientow (podstawa), udostepnianie danych,
bezpieczenstwo fizyczne danych osobowych.
Zakres przetwarzanych danych, przestanki
15 minut Referat dopuszczalnosci, obowigzki informacyjne, dostep do
Organizacyjny | danych klientéw (podstawa), udostepnianie danych,
bezpieczenstwo fizyczne danych osobowych.
Zakres przetwarzanych danych, przestanki
15 minut Punkt Obstugi dopuszczalnosci, obowigzki informacyjne, dostep do
n Beneficjenta danych klientéw (podstawa), udostepnianie danych,
bezpieczenstwo fizyczne danych osobowych.
Jednostki
Organizacyjne Zakres przetwarzanych danych, przestanki
60-90 minut obstugiwane w | dopuszczalnosci, obowigzki informacyjne, dostep do

UG, w zakresie
ustug finansowo
ksiggowych

danych klientéw (podstawa), udostepnianie danych,
bezpieczenstwo fizyczne danych osobowych.




Zatgcznik nr 2

Ankieta dotyczaca bezpieczenstwa obszaru, w ktérym przetwarzane sg dane osobowe

W jaki sposéb zabezpieczony jest fizyczny dostep do biura (np. poprzez drzwi
antywlamaniowe, dostep na karte)?

[W przypadku biura znajdujacego si¢ na parterze] Czy okna zostaly zabezpieczone np.
kratami, roletami lub folig antywlamaniowa?

Czy biuro jest zabezpieczone systemem alarmowym? Jesli tak, to kto jest informowany
o aktywacji alarmu?

Czy biuro jest zabezpieczone poprzez monitoring? Jesli tak, to kto sprawuje nadzdr nad
monitoringiem?

Czy biuro jest chronione przez pracownikéw ochrony w czasie nieobecnosci pracownikéw
(po godzinach pracy)? Czy (ewentualnie) majg Panstwo podpisang z firmg ochroniarskg
umowe zobowigzujacg patrol interwencyjny do gotowosci i przyjechania do biura w razie
koniecznosci interwencji?

Czy dane osobowe przetwarzane papierowo sa przechowywane w zamykanej szafie
(szafach): drewnianej, metalowej, pancernej, sejfie [wybra¢ wlasciwe]?

(Czy biuro jest wyposazone w system przeciwpozarowy lub gasnice?

Czy w biurze znajduje sie niszczarka dokumentdéw?

Czy sa jakies osoby/podmioty, ktére majg dostgp do biura przed lub po godzinach pracy
(np. firma sprzatajaca)?

[W przypadku istnienia os6b/podmiotéw, o ktérych mowa w pkt powyzej] Czy zawarto
stosowne umowy, w ktérych znajduja sie zapisy dotyczace konieczno$ci zapewnienia
poufnosci wszystkich danych znajdujacych si¢ w biurze? Prosze o przytoczenie stosownego
zapisu.
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Zatacznik nr 3

Ankieta dotyczaca zabezpieczeh serwerowni

Czy serwerownia stanowi wyodrebnione pomieszczenie, oddzielone od innych pomieszczen
zlokalizowanych w budynku?

Czy serwerownia ma okna? Jesli tak, to w jaki sposéb je zabezpieczono?

Ile jest wejs¢ do serwerowni? Czy drzwi do serwerowni s wyposazone w zamki? Czy
prowadzona jest kontrola dostepu?

Kto ma dostgp do serwerowni? Jakie sg zasady przebywania w serwerowni przez osoby
nieuprawnione (np. z firm serwisujacych urzadzenia)?

Czy jest prowadzona ewidencja 0s6b wchodzacych do serwerowni?

Czy w serwerowni jest prowadzony monitoring? Kto ma do niego dostep?

Jakie zabezpieczenia przeciwpozarowe zastosowano w serwerowni?

Czy serwerownia zostata wyposazona w urzadzenia klimatyzacyjne? Czy jest prowadzony
pomiar temperatury/wilgotnosci?

Czy 1 w jaki sposéb serwery zostaly zabezpieczone przed awarig, takg jak brak pradu,
przepigcia itd. (np. UPS, spalinowy generator pradu)?
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Zatgcznik 4

Ankieta dotyczaca komputerow i urzadzen mobilnych wykorzystywanych do przetwarzania
danych

Uprawnienia

Kto nadaje uprawnienia dostepu do komputeréw wykorzystywanych przez spdtke? Jaka jest
formalna bgdz nieformalna procedura postepowania w tym zakresie?

Kto odbiera uprawnienia dostepu do komputeréw wykorzystywanych przez spotke? Jaka jest
formalna badz nieformalna procedura postepowania w tym zakresie?

Na jakiego rodzaju kontach pracuja pracownicy (konto administratora, uzytkownika)?

Uwierzytelnienie

Czy uwierzytelnienie do systemu operacyjnego wymaga podania loginu?

Czy uwierzytelnienie do systemu operacyjnego wymaga podania hasta?

Z ilu znakow sktada sie hasto?

Czy znaki stosowane w hasle to kombinacja zawierajgca wielkg i matg litere oraz znak
specjalny badz cyfre?

Czy haslo jest zmieniane? Jesli tak, to jaka jest czestotliwo$¢é zmiany hasta?

Ochrona przed szkodliwym oprogramowaniem

Czy stosowane jest oprogramowanie antywirusowe? Jesli tak, to prosze o podanie nazwy
programu.

Czy stosowane jest oprogramowanie typu firewall? Jesli tak, to prosze o podanie jego nazwy.

Czy oprogramowanie antywirusowe jest zarzadzane w spos6b centralny (konsola)?




Czy uzytkownik moze samodzielnie odinstalowaé oprogramowanie antywirusowe / firewall?

Czy uzytkownik moze samodzielnie dezaktywowac skaner antywirusowy?

Czy stosowane sg jeszcze jakies inne zabezpieczenia programowe niZ oprogramowanie
antywirusowe i firewall (np. oprogramowanie antyspamowe)?

Czy pracownik moze samodzielnie instalowaé oprogramowanie na swoim komputerze?

Kopie zapasowe dla zasob6éw przechowywanych na komputerach

Czy wykonywane sg kopie zapasowe dla zasobéw przechowywanych na komputerach?

Jaka jest czestotliwo$¢ wykonywania kopii zapasowych (dzienna, tygodniowa, miesieczna
itd.)?

Na jakim nos$niku wykonuje si¢ kopie (kasetki streamera, dysk zewnetrzny, FTP, mirroring
na drugi dysk itd.)?

Prosz¢ wskaza¢ sposéb wykonywania kopii zapasowych (np. kopie pelne, przyrostowe).

Prosz¢ wskaza¢ miejsce przechowywania kopii zapasowych.

Kto posiada dostgp do kopii zapasowych?

Komputery przenos$ne (laptopy). Praca zdalna

Czy komputery przenosne zostaly wyposazone w oprogramowanie zapewniajgce
szyfrowanie danych (szyfrowany dysk, szyfrowana partycja)?

Czy w organizacji dopuszczalna jest praca zdalna? Jesli tak, to jakie trzeba spetni¢ warunki
techniczne oraz kto i w jakiej formie wyraza zgode¢ na ten rodzaj pracy?




Nos$niki danych

Czy spotka stosuje nosniki danych typu pendrive?

Czy nosniki typu pendrive sa zabezpieczone (np. poprzez szyfrowanie)?

Czy dopuszczalne jest korzystanie z wlasnych no$nikow typu pendrive?

W jaki sposéb niszczone sa stare/zepsute dyski twarde?

Urzadzenia mobilne (smartfony, tablety)

W jaki sposéb zostaly zabezpieczone urzadzenia mobilne (hasto, szyfrowanie danych,
antywirus, zdalny dostep z mozliwo$cig wyczyszczenia danych itd.)?
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Zatacznik 5

Ankieta dotyczaca aplikacji wykorzystywanych do przetwarzania danych

Uprawnienia

Kto nadaje uprawnienia dostgpu do aplikacji? Jaka jest formalna badz nieformalna procedura
postepowania w tym zakresie?

Kto odbiera uprawnienia dostgpu do aplikacji? Jaka jest formalna badz nieformalna
procedura postgpowania w tym zakresie?

Czy aplikacja umozliwia przydzielanie zréznicowanych pozioméw uprawnien? Jesli tak,
to proszg wskaza¢ stosowane poziomy uprawnien.

Uwierzytelnienie

Czy uwierzytelnienie do aplikacji wymaga podania loginu?

Czy uwierzytelnienie do aplikacji wymaga podania hasta?

Z ilu znakow sklada sie hasto?

Czy znaki stosowane w hasle to kombinacja zawierajaca wielkg i malg liter¢ oraz znak
specjalny badz cyfre?

Czy hasto jest zmieniane? Jesli tak, to jaka jest czestotliwo$¢ zmiany hasta?

[W przypadku gdy aplikacja jest doste;pna przez przegladarke] Czy proces uwierzytelniania
do aplikacji oraz praca w niej sg szyfrowane, np. protokotem SSL (https)?




Kopie zapasowe dla zasob6éw przechowywanych na komputerach

Czy wykonywane sa kopie zapasowe?

Jaka jest czestotliwo$¢ wykonywania kopii zapasowych (dzienna, tygodniowa,
miesigczna itd.)?

Na jakim nosniku sg wykonywane kopie (kasetki streamera, dysk zewnetrzny, FTP,
mirroring na drugi dysk itd.)?

Prosz¢ wskazaé sposéb wykonywania kopii zapasowych (np. kopie pelne, przyrostowe).

Prosze¢ wskaza¢ miejsce przechowywania kopii zapasowych.

Czy miejsce przechowywania kopii zapasowych pokrywa sie z miejscem usytuowania
serwerdw, ktorych zasoby podlegaja backupowi?

Kto posiada dostgp do kopii zapasowych?




Funkcjonalnosci aplikacji

Czy aplikacja zapewnia funkcjonalno$¢ polegajaca na automatycznym odnotowaniu daty
pierwszego wprowadzenia danych do bazy danych?

Czy aplikacja zapewnia funkcjonalno$¢ polegajaca na automatycznym odnotowaniu
identyfikatora (loginu) uzytkownika (pracownika) wprowadzajgcego dane osobowe do bazy
danych?

Czy aplikacja zapewnia funkcjonalno$¢ polegajaca na odnotowaniu zrédta zbieranych
danych, w przypadku gdy nie jest nim osoba, ktorej dotycza (np. w przypadku zakupu bazy
danych)? Czy (ewentualnie) jest jakie$ pole, w ktérym mozna recznie wpisaé takie dane?

Czy aplikacja zapewnia funkcjonalno$¢ polegajaca na odnotowaniu informacji o odbiorcach
(innych administratorach danych osobowych, np. klientach/partnerach firmy), ktérym dane
osobowe zostaly udostepnione, oraz o dacie i zakresie tego udostepnienia?

Czy aplikacja zapewnia funkcjonalno$¢ polegajaca na odnotowaniu sprzeciwu na
przetwarzanie danych w celach marketingowych oraz na przekazywanie danych do innych
administratoréw danych osobowych? Czy (ewentualnie) jest jakies$ pole, w ktérym mozna
recznie wpisac takie informacje?

Czy mozna wygenerowac raport dla pojedynczego rekordu, zawierajgcy informacje
wskazane w pkt powyzej?
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Zatacznik 6
Wykaz kopii zapasowych

Nazwa aplikacji, dla ktérej wykonywana
jest kopia / wskazanie, co podlega
backupowi

Spos6b wykonania kopii zapasowej (kopia
pelna/przyrostowa/réznicowa)

Rodzaj no$nika, na ktérym wykonywana
jest kopia

Czestotliwos¢ wykonywania kopii

Czas przechowywania kopii

Miejsce przechowywania kopii i sposéb jej
zabezpieczenia

Osoba odpowiedzialna za wykonywanie
kopii

W jaki sposéb pracownik wykonujgcy
kopie dowiaduje si¢ o0 poprawnym ich
wykonaniu
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