Warszawa, 18 czerwca 2025 r.

WK-1.431.2.1.2025

Pan
Arkadiusz Werelich
Starosta Wolominski

Starostwo Powiatowe w Wolominie
ul. I. Pragdzynskiego 3
05-200 Wotlomin

WYSTAPIENIE POKONTROLNE

Na podstawie art. 28 ust. 1 pkt 2 ustawy o wojewodzie i administracji rzgdowej

w wojewddztwie', art. 6 ust. 4 pkt 3 ustawy o kontroli w administracji rzadowej? oraz art. 25
ust. 1 pkt 3 lit. a ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne?, kontrolerzy: Andrzej Nieszporek — gléwny specjalista, Katarzyna Mozdzynska
oraz Anna Siminska — starsi inspektorzy wojewodzcy w Oddziale Kontroli Jednostek
Samorzadu Terytorialnego Wydziatu Kontroli, a takze Krzysztof Sobierski — Dyrektor Biura
Informatyki oraz tukasz Plaskot — kierownik Oddziatu Serwisu Informatycznego w Biurze
Informatyki Mazowieckiego Urzedu Wojewédzkiego w Warszawie (dalej MUW),
przeprowadzili w dniach od 12 marca do 4 kwietnia 2025 r. kontrole problemowg

w Starostwie Powiatowym w Wolominie, z siedzibg w Wotominie przy ul. |. Pradzynskiego 3
(dalej Starostwo).

Przedmiot kontroli obejmowat realizacje zadan w zakresie dziatania systemow
teleinformatycznych uzywanych do realizacji zadan publicznych albo realizacji obowigzkow
wynikajacych z art. 13 ust. 2 ustawy o informatyzaciji dziatalno$ci podmiotow realizujgcych
zadania publiczne pod wzgledem zgodnosci z minimalnymi wymaganiami dla systeméw

' Ustawa z dnia 23 stycznia 2009 +. o wojewodzie i administracji rzadowej w wojewodztwie (Dz. U. 2025
poz. 428).
Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. z 2020 r. poz. 224).

3 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
(Dz. U. 2 2024 r. poz. 1557, ze zm.).
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teleinformatycznych lub minimalnymi wymaganiami dia rejestréw publicznych i wymiany
informacji w postaci elektronicznej* — w okresie od 1 stycznia 2024 r. do 3 marca 2025r.

Nawigzujac do projektu wystgpienia pokontrolnego z 21 maja 2025 r., do ktorego nie
whniesiono zastrzezen, przekazuje wystgpienie pokontrolne.

Ocenie poddano dwa gtéwne obszary kontroli, tj. wymiane informacji w postaci
elektronicznej, w tym wspdtprace z innymi systemami informatycznymi i wspomaganie ustug
$wiadczonych droga elektroniczng oraz zarzadzanie bezpieczenstwem informacji

w systemach teleinformatycznych.

W Starostwie prowadzono rejestry publiczne, o ktérych mowa w art. 14 ustawy

o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne.

W prowadzonych rejestrach publicznych wyr6zniono typy obiektéw oraz ustalono strukture
ich identyfikatoréw, zgodnie z wymogami § 10 ust. 1,213 rozporzadzenia w sprawie
Krajowych Ram Interoperacyjnosci, minimainych wymagan dia rejestréw publicznych

i wymiany informacji w postaci elektronicznej oraz minimalnych wymagarn dla systemow
teleinformatycznych?® (dalej rozporzadzenie w sprawie KRI).

Kontroli poddano system teleinformatyczny e-property uzywany w Starostwie do realizacji
zadan publicznych. -

I.LA. Wymiana infprmagji w postaci elektronicznej, w tym wspélpraca z innymi
systemami (rejestrami) teleinformatycznymi oraz wspomaganie ustug droga
elektroniczna.

Starostwo udostepnia elektroniczng skrzynke podawcza (dalej ESP) umozliwiajgca
doreczanie pism w formie dokumentéw elektronicznych. Na stronie internetowej Biuletynu
Informaciji Publicznej (dalej BIP) poinformowano o warunkach organizacyjno-technicznych
‘dorgczania dokument6w elektronicznych, zgodnie z § 3 ust. 1 rozporzadzenia w sprawie
sporzadzania i dorgczania dokumentéw elektronicznych oraz udostgpniania formularzy,

- wzorow i kopii doku>ment6w elektronicznych$. Starostwo umozliwia przyjmowanie
dokumentow elektronicznych stuzgcych do zatatwiania spraw w formatach danych
okreslonych w zatgczniku nr 2 rozporzgdzenia w sprawie KRI.

4 Zgodnie z art. 25 ust. 3 przedmiotowe] ustawy kontrola dotyczyla wylgcznie systeméw teleinformatycznych
- oraz rejestréw publicznych, ktére sg uzywane do realizagji zadan zleconych z zakresu administracji rzadowe;j.

5 Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimainych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalinych wymaga dla systeméw teleinformatycznych (Dz. U. z 2024 r. poz. 773).

6 Rozporzadzenie Prezesa Rady Ministréw z dnia 14 wrzesnia 2011 r. w sprawie sporzadzania i dorgczania

. ‘,dokumentéw.elgktrdniczr'\ych oraz udostepniania formularzy, wzor6w i kopii dokumentow elektronicznych

{Dz. U. 22018 r. poz. 180).

2



Na stronie podmiotowej BIP Starostwa’ umieszczono przekierowania do opiséw ustug
realizowanych przez jednostke kontrolowang. Przedmiotowe karty ustug pogrupowane sg

w zaktadkach tematycznych okreslajacych kategorie spraw. Karty usiug sporzadzono wedtug
jednolitego wzoru. Zawierajg one informacje o podstawie prawnej realizacji danej ustugi,
miejscu i sposobie zatatwienia sprawy, wymaganych dokumentach, czasie zatatwienia
sprawy, przystugujgcych srodkach odwotawczych, a takze o komérce organizacyjnej
odpowiedzialnej za realizacje danego zadania.

Ustalono, ze w okresie objetym kontrolg Starostwo nie przekazywato wzoréw dokumentéw
elektronicznych do Centrainego Repozytorium Wzoréw Dokumentéw Elektronicznych,

natomiast korzysta z wzoréw zamieszczonych w przedmiotowym repozytorium.

Starostwo stosuje w prowadzonych rejestrach odwotania do rejestrow zawierajgcych dane
referencyjne w zakresie niezbgednym do realizacji zadan, zgodnie z § 5 ust. 3 pkt 3
rozporzadzenia w sprawie KRI oraz wyposaza posiadane systemy teleinformatyczne

w skiadniki sprzgtowe lub oprogramowanie umozliwiajgce wymiane danych z innymi
systemami teleinformatycznymi za pomoca protokotow komunikacyjnych i szyfrujgcych
okreslonych w obowigzujacych przepisach, normach, standardach lub rekomendacjach
ustanawianych przez krajowg jednostke normalizacyjng lub jednostke normalizacyjng Unii

Europejskiej, zgodnie z § 16 ust. 1 rozporzgdzenia w sprawie KRI oraz formatach danych

okreslonych w zataczniku nr 2 i 3 rozporzadzenia w sprawie KRI. Kodowanie znakéw

w wysytanych z systeméw lub odbieranych przez te systemy dokumentach odbywa sie
zgodnie z § 17 ust. 1 ww. rozporzadzenia.

Ustalono, ze w Starostwie obowigzuje jako podstawowy tradycyjny system obiegu
dokument6w, natomiast system informatyczny SIDAS peini funkcje wspomagajace
wykonywanie czynnosci kancelaryjnych w systemie tradycyjnym®. Przedmiotowy system,
zapewnia zintegrowang obstuge korespondencji przychodzgcej, wychodzacej

i wewnetrznej, poprzez rejestracje, dekretacje i zarzadzanie obiegiem korespondencii.

W wyniku kontroli stwierdzono nieprawidiowo$é polegajacy na braku udokumentowanych
procedur dotyczacych dostarczania ustug realizowanych przez systemy teleinformatyczne
na deklarowanym poziomie dostepnosci, co jest niezgodne z § 15 ust. 2 rozporzadzenia
w sprawie KR, zgodnie z ktérym: ,Zarzadzanie ustugami realizowanymi przez systemy
teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostepnosci i odbywa sie w oparciu o udokumentowane procedury”. W trakcie trwania
czynnosci kontrolnych kontrolujgcym przedstawiono wykaz 27 ustug $wiadczonych przez

Starostwo drogg elektroniczna, zawierajgcy wskazanie poziomu dojrzalosci tych ustug.

7  Pod adresem https://samorzad.gov.pI/web/powiat-wolominskilzalatw-sprawe-w-urzedzie4 w zaktadce: Jak

zatatwi¢ sprawe.
Zarzgdzenie Starosty Wolominskiego nr 120.197.2023 z 26 lipca 2023 roku.
3
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Przedstawiajac powyzsze informuje, Ze realizacje zadan dotyczacych wymiany informacji
w postaci elektronicznej, w tym wspétpracy z innymi systemami (rejestrami)
teleinformatycznymi oraz wspomagania ustug droga elektroniczng ocenia si¢ pozytywnie
pomimo stwierdzonej nieprawidtowosci.

I.B.  Systemy zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych.

Zgodnie z § 19 ust. 1 rozporzadzenia w sprawie KRI, w okresie objetym kontrolg
funkcjonowat system zarzadzenia bezpieczeristwem informacji (SZBl), w ktérego skiad
wchodzily nastepujace regulacje wewnetrzne, wprowadzone Zarzadzeniem Starosty
Wotominskiego Nr 200.2023°:

~ Polityka bezpieczenstwa informacji wraz z 2 zatgcznikami,

— Polityka bezpieczeristwa danych osobowych wraz z 4 zatgcznikami,

~ Instrukcja zarzadzania systemem informatycznym,

— Procedura realizacji praw 0séb, ktérych dane dotyczg wraz z 2 zatgcznikami,

— Procedura zarzadzania incydentami wraz z zatacznikiem,

— Procedura zarzadzania zmiang, szacowania ryzyka oraz oceny skutkéw wraz

z zatgcznikiem.

Obowigzujace w okresie kontrolowanym regulacje wewnetrzne opisujg m. in. sposoby
nadawania, modyfikaciji i odbierania uprawnien uzytkownikom, zasady pracy w systemach
informatycznych Starostwa, zasady wykonywania pracy na odlegio$¢, polityke haset oraz
polityke kluczy.

Obowigzujgce dokumenty okreslaty stopien zaangazowania kierownictwa urzgdu w proces
ustanawiania i funkcjonowania systemu zarzadzania bezpieczenstwem informacji. W ocehie
kontrolowanego organu w okresie objetym kontrolg nie zaistniaty istotne zmiany otoczenia,
o ktérych mowa w § 19 ust. 2 pkt 1 rozporzgdzenia w sprawie KRI, wobec czego regulacje

wéwne,trzne dotyczgce bezpieczeristwa informacii nie byly w tym czasie aktualizowane'©.

W okresie poddanym kontroli Starostwo utrzymywato aktualno$¢ inwentaryzaciji posiadanego
sprzetu i oprograrhOwania stuzgcego do przetwarzania informacji, poprzez prowadzenie

w systemie teleinformatycznym' rejestru zasobow teleinformatycznych (tj. bazy konfiguraciji
CMDB"2) zawierajacego informacje o wszystkich aktywach informatycznych oraz jego
aktualizacje, stosbwnie do wymogow okreslonych w § 19 ust. 2 pkt 2 rozporzadzenia

w sprawie KRI.

9  Zarzgdzenie Starosty Wotominiskiego nr 200.2023 z 3 sierpnia 2023 roku w sprawie wprowadzenia
w Starostwie Powiatowym w Wotominie dokumentacji Systemu Zarzadzania Bezpieczefistwem Informacii.
10 Wyjaénienia pisemne z 31 marca 2025 roku.
1 Przy pomocy oprogramowania Axence nVision.
12 Configuration Management Database.



W Starostwie obowigzywaty procedury zarzadzania ryzykiem uregulowane w Procedurze
zarzadzania zmiang, ryzykiem i oceng skutkéw. Przedmiotowa reguiacja stanowi cze$¢
sktadowg SZBI funkcjonujgcego w Starostwie i okresla sposéb identyfikacji ryzyka oraz
zasady szacowania ryzyka w obszarze bezpieczenstwa informacji oraz przetwarzania
danych osobowych. W przedmiotowej procedurze okreslono poziom akceptowalnego ryzyka,
jak rowniez plan postepowania dia pozostatych ryzyk. Kontrolujgcym przedtozono arkusz
analizy ryzyka przeprowadzonej w roku 2024. Powyzszej analizy dokonano zgodnie

z zasadami okreslonymi w obowigzujgcej procedurze, spefniajac tym samym wymaég
okreslony w § 19 ust. 2 pkt 3 rozporzadzenia w sprawie KRI.

W jednostce kontrolowanej w okresie objetym kontrolg funkcjonowata procedura okreslajaca
sposob nadawania uprawnieni do systeméw teleinformatycznych spetniajgca wymogi
okreslone w § 19 ust. 2 pkt 4 oraz 5 powyzszego rozporzadzenia. W Starostwie dziatania

w zakresie monitoringu i kontroli dostepu do zasobéw teleinformatycznych podejmowane

sg przez Naczelnikow Wydziatéw. W trakcie trwania czynnosci kontrolnych analizie poddano
historie nadawania i odbierania uprawnieri do systemu e-property funkcjonujacego

w Starostwie. Kontrolg objeto wnioski dotyczace 142 oséb zatrudnionych w Wydziale
Geodezji i Kartografii, Wydziale Ochrony Srodowiska, Wydziale Budownictwa oraz Wydziale
Inwestycji i Remontéw, stwierdzajgc nadanie oraz odebranie uprawnien do pracy w badanym

systemie teleinformatycznych zgodnie z obowigzujgca procedura uregulowang w Instrukgc;ji
Zarzadzania System Informatycznym?4.

W kontrolowanej jednostce zapewniono szkolenie oséb zaangazowanych w proces
przetwarzania informacji, stosownie do § 19 ust. 2 pkt 6 rozporzadzenia w sprawie KRI.
Kontrolujgcym przedtozono dokumentacje dotyczacy przeprowadzonych w okresie
kontrolowanym szkoleri z zakresu ochrony danych osobowych oraz bezpieczenstwa

informacji w postaci wydruku tresci prezentagiji wykorzystywanej w trakcie szkolenia oraz list
uczestnikow.

W Starostwie ustanowiono zasady gwarantujgce bezpieczng prace przy przetwarzaniu
informaciji z wykorzystaniem urzadzen przenosnych i pracy na odlegtos$é, stosownie

do wymogéw zawartych w § 19 ust. 2 pkt 8 powyzszego rozporzgdzenia. Analizie poddano
regulacje okreslajaca zasady wykonywania pracy zdalnej'® obowigzujgca w okresie objetym
kontrolg, jak réwniez wszystkie ztozone w tym okresie wnioski o wyrazenie zgody

na swiadczenie pracy w trybie zdalnym's, W wyniku ww. analizy stwierdzono,

Ze we wszystkich przypadkach przedmiotowe wnioski zostaly zlozone na obowigzujgcych

Dotyczy wnioskéw o nadanie uprawnien dostepu do systemu e-property 10 pracownikom oraz 4 przypadki
odebrania uprawnien dostepu osobom, kiére zakoticzyty zatrudnienie w Starostwie Powiatowym w Wolominie.
W kazdym z badanych przypadkéw o nadanie uprawnien drogg elektroniczna (e-mail) wystepowat
bezposredni przefozony osoby (naczelnik wydziatu), ktérej nadawano uprawnienia.
Regulamin pracy zdalnej w Starostwie Powiatowym w Wolominie wprowadzano Zarzadzeniem Starosty
Wotominskiego nr 300 z 21 pazdziernika 2024 roku.
Dotyczy 14 wnioskéw, w tym 4 wnioskéw ztozonych w roku 2024 oraz 10 wnioskéw zlozonych w roku 2025,
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formularzach i zawieraty komplet wymaganych zatacznikéw. Ponadto ustalono, ze w okresie
od 1 stycznia do 20 pazdziemika 2024 roku osoby zatrudnione w Starostwie nie Swiadczyty
pracy na odlegto$¢'’.

Kontroli poddano 14 umoéw zawartych pomiedzy Starostwem a podmiotami zewnetrznymi,
przy czym 10 spos$rod ww. uméw miata charakter typowo serwisowy, natomiast pozostate
4 dotyczyly ochrony budynkéw, w ktérych mieszczg sie komdrki organizacyjne Starostwa.
Ustalono, ze we wszystkich analizowanych umowach serwisowych okresélono precyzyjnie
czas reakcji na przyjete zgtoszenia usterek i awarii oraz maksymalny czas realizacji tych
zgtoszen. W umowach zawartych z agencjg ochrony zawarto zapisy gwarantujgce
odpowiedni poziom bezpieczenstwa informacji, zgodnie z § 19 ust. 2 pkt 10 rozporzadzenia
w sprawie KRI.

Stosownie do zapiséw § 19 ust. 2 pkt 13 rozporzadzenia w sprawie KRI, w Starostwie
okreslono zasady zgtaszania i postepowania z incydentami naruszenia bezpieczenstwa
informaciji'®. W okresie objetym kontrolg miaty miejsce incydenty naruszenia bezpieczenstwa
_ informacji*®. We wszystkich badanych przypadkach organ postepowat zgodnie

z obowigzujaca w jednostce procedura.

Zgodnie z wymogiem okreslonym w § 19 ust. 2 pkt 14 powyzszego rozporzadzenia,
w okresie kontrolowanym w Starostwie przeprowadzono audyt w zakresie bezpieczenstwa
informacji?°.

W okresie objetym kon{rolq nie wystapity przypadki projektowania i wdrazania systemow
teleinformatycznych, wobec czego spetnienie warunkéw okreslonych w §15ust. 1

rozporzadzenia w sprawie KRI nie byto przedmiotem kontroli.

W toku kontroli ustalono, ze zgodnie z zapisami § 19 ust. 2 pkt 7, 9, 11 i 12 rozporzadzenia
w sprawie KRI, Starostwo zapewnia ochrone przetwarzanych informacji przed kradzieza,
nieuprawnionym dostgpem, uszkodzeniami lub zaki6ceniami, a takze stosuje zabezpieczanie
informacji w sposéb uniemozliwiajacy osobom nieuprawnionym jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie, poprzez:

— zapewnienie zewnetrznej i wewnetrznej ochrony fizycznej obiektow,

17 Mozliwoéé wykonywania pracy na odlegtos¢ dotyczyta wowczas tylko telepracy i byta uregulowana w §26
Regulaminu pracy Starostwa Powiatowego w Wolominie oraz zataczniku nr 6 do przedmiotowego regulaminu,
okreslajgcym warunki wykonywania telepracy. Powyzsze regulacje zostaly uchylone zarzadzeniem
wprowadzajacym Regulamin pracy zdalnej.

18 Spos6b postgpowania zgtaszania i postgpowania z incydentami bezpieczeristwa informaciji okresiono
w Procedurze zarzadzania incydentami, bedace] czeécia skladowa obowiazujacego w Starostwie SZBI.

19 Kontrolujgcym przedtozono dokumenty dotyczace 5 incydentow. We wszystkich ww. przypadkach zgtoszenia
dotyczyly naruszen ochrony danych osobowych.

20 Kontrolujgcym przediozono harmonogram dziatar dotyczacych realizaciji zalecen sformutowanych w raporcie
z przeprowadzonego audytu. Z dokumentu wynika, ktore z ww. zalecen juZ zrealizowano, a tak2e w jakim
terminie planowane jest zrealizowanie pozostalych zalecef.



okreslenie pomieszczen z ograniczonym dostepem, np. serwerowni oraz ustalenie zasad
pobierania i zdawania kluczy do poszczegéinych pomieszczen,

ustanowienie regulacji wewnetrznych okreslajgcych zasady postepowania z informacjami
w jednostce, zapewniajgcych minimalizacje wystgpienia ryzyka kradziezy informacii

i Srodkow przetwarzania informacji, w tym urzadzen, a takze zasad zapewniajgcych
odpowiedni poziom bezpieczenistwa systeméw teleinformatycznych,

ograniczenie uprawnien uzytkownikéw na stacjach roboczych,

automatyczng aktualizacje oprogramowania systeméw operacyjnych serweréw oraz stacji
roboczych,

wykorzystywania na serwerach i stacjach roboczych systeméw operacyjnych
korzystajgcych ze wsparcia producenta,

tworzenie kopii zapasowych baz danych oraz systeméw,

wykorzystywanie urzadzen brzegowych typu firewall,

zabezpieczenie serweréw i stacji roboczych aktualnym oprogramowaniem
antywirusowym, automatycznie aktualizujgcym sygnatury wiruséw,

wyposazenie serwerow i urzadzeri sieciowych w zasilanie awaryjne zabezpieczajgce
system przed przepigciami i chwilowymi zanikami napiecia,

ustanowienie regulacji dotyczacych konserwacji, napraw i utylizacji sprzetu

i oprogramowania,

ustanowienie zasad bezpiecznej pracy uzytkownikow przy wykorzystaniu urzadzen
przenosnych i pracy na odlegto$é.

Ponadto ustalono, ze informacje w dziennikach systeméw (logi) sg przechowywane przez
okres nie krétszy niz wskazany w § 20 ust. 3 rozporzadzenia w sprawie KRI21.

W wyniku kontroli stwierdzono nastepujace nieprawidtowosci:

1.

Nieudokumentowanie faktu zapoznania pracownikéw jednostki z obowigzujgcg

w Starostwie dokumentacjg dotyczacg SZBI, pomimo ze Zarzadzenie Starosty
Wotominskiego wprowadzajgce SZBI zawiera postanowienia dotyczace zobowigzania
wszystkich os6b uczestniczacych w Starostwie w procesie przetwarzania danych
osobowych oraz innych informacji do przestrzegania obowigzujgcych procedur przyjetych
w ramach SZBI. Ponadto przedmiotowe zarzadzenie naktada na Naczelnikéw Wydziatow
oraz Kierownikéw Biur obowigzek zapoznania podlegtych im pracownikéw z trescig SZBI.
Majac na uwadze powyzsze, zasadne jest aby fakt zapoznania pracownikéw

z obowigzujacg dokumentacijg dotyczacag SZBI zostat odpowiednio udokumentowany.

. Niezamieszczenie w 10 umowach zawartych pomigdzy Starostwem a podmiotami

zewngtrznymi, zapiséw gwarantujacych odpowiedni poziom bezpieczenstwa informagii,

21

Z protokotu sporzadzonego 27 marca 2025 roku z rozmowy z informatykami zatrudnionymi w Starostwie
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czym naruszono wymag okreslony w § 19 ust. 2 pkt 10 rozporzadzenia w sprawie KRI.
Powyzsza nieprawidtowos¢ dotyczy wszystkich poddanych kontroli umow o charakterze
serwisowym, w ktérych nie zawarto postanowien dotyczacy zachowania poufnosci

co do okolicznosci i warunkéw $wiadczonych na ich podstawie ustug.

Ponadto podczas kontroli stwierdzono réwniez, ze w okresie objetym kontrolg miaty miejsce
przypadki odtwarzania baz danych, jednakze nie byty przeprowadzane testy odtworzeniowe
z kopii zapasowych baz danych oraz systemow?2. Powyzsze zaniechanie moze mieé
negatywne skutki dla bezpieczenstwa informacji, a w szczegdlnosci dla ciggtosci dziatania
kontrolowanej jednostki i jest niezgodne z § 19 ust. 2 pkt 12lit. bi e oraz § 19 ust. 2 pkt 7
rozporzadzenia w sprawie KRI.

Przedstawiajac powyzsze informuje, Ze realizacje zadan w zakresie dziatania systemu
zarzadzania bezpieczenhstwem informaciji w systemach teleinformatycznych ocenia
si¢ pozytywnie pomimo stwierdzonych nieprawidlowosci.

Majac na uwadze powyzsze ustalenia zobowiazuje Pana Staroste do podjecia dziatan
w celu wyeliminowania stwierdzonych nieprawidlowosci, a w szczegéinosci do:

1. Ustanowienia procedury okresiajacej sposob zarzadzania ustugami $wiadczonymi drogg
elektroniczng gwarantujacy ich $wiadczenie na zadeklarowanym poziomie.

2. Dokumentowania faktu zapoznania sie 0osdb zaangazowanych w przetwarzanie danych
osobowych oraz innych informacji z obowigzujacg w Starostwie dokumentacjg SZBI oraz
zobowigzania si¢ ww. do przestrzegania postanowien w niej zawartych.

3 Zamieszczania w umowach o charakterze serwisowym zawieranych przez Starostwo
z podmiotami zewnetrznymi postanowien gwarantujgcych zachowanie odpowiedniego
poziomu poufnosci co do okolicznosci i warunkéw $wiadczonych na ich podstawie ustug.

Ponadto zwracam uwage na konieczno$é przeprowadzania okresowych testow
odtworzeniowych z posiadanych kopii baz danych oraz systemow w celu dokonywania
weryfikaciji ich przydatno$ci do uzycia.

Przedstawiajac powyzsze informuje, ze od wystapienia pokontrolnego nie przystugujg $rodki
odwotawcze oraz zobowigzuje Pana Staroste do przekazania, w terminie 14 dni od daty

~ otrzymania niniejszego wystapienia pokontrolnego, pisemnej informacji o sposobie
wykonania zalecen, wykorzystaniu wnioskéw pokontrolnych fub przyczynach ich
niewykorzystania albo o innym sposobie usuniecia stwierdzonych nieprawidtowosci. Prosze
o udzielenie powyzszej informacji za posrednictwem e-Doreczen lub ePUAP.

Z wyrazami szacunku

z upowaznienia Wojewody Mazowieckiego

22 Protokét z rozmowy przeprowadzonej 27 marca 2025 1. Z informatykami zatrudnionymi w Starostwie.
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Lestaw Kuczynski
Zastepca Dyrektora Wydziatu Kontroli

/podpisano kwalifilkowanym podpisem elektronicznym/






