1. Wstep

Zatacznik nr 2 do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
,Dostawa serwera sieciowego wraz z konfiguracjg, dostawa UTM wraz z konfiguracjg, dostawa
switchy sieciowych wraz z konfiguracjg, dostawa UPS”

Niniejszy dokument stanowi szczegdtowy opis przedmiotu zamodwienia na zakup oraz konfiguracje sprzetu
wraz z oprogramowaniem.

2. Przedmiot zamodwienia
Przedmiotem zamédwienia jest:

1) sprzedaz, dostarczenie, uruchomienie, konfiguracja i sprzetu wraz z oprogramowaniem;

2) udzielenie przez Wykonawce gwarancji i zapewnienie serwisu gwarancyjnego na dostarczony Sprzet
w okresach wymaganych w SWZ tj. minimum 36 m-cy.

3) udzielenie licencji na oprogramowanie;

4) dostarczenie przez Wykonawce dokumentacji dostarczonego Sprzetu oraz konfiguracji .

3. Zakres zamowienia i termin realizacji

Zamawiajgcy wymaga, aby dostawa do Zamawiajgcego nastgpita w terminach okreslonych w ponizszej tabeli.

LP | Przedmiot dostawy | Liczba sprzetu Termin dostawy —
liczba dni od podpisania
umowy

1 Serwer sieci 1 60

2 UTM 1 60

3 Switch sieciowy 3 60

4 UPS 2 60

4. Szczegdtowa specyfikacja sprzetu — serwer.

Dostawa SERWERA SIECIOWEGO - specyfikacja

PARAMETR WYMAGANIA
Sprzet wyprodukowany Nie wczesniej niz 3 miesigce przed datg publikacji ogtoszenia
Obudowa 19” 1U lub 2U, min. 4 zatoki dla dyskow 3.5”

Strona 1/32



Zatacznik nr 2 do SWZ
SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA

,Dostawa serwera sieciowego wraz z konfiguracjg, dostawa UTM wraz z konfiguracjg, dostawa

switchy sieciowych wraz z konfiguracjg, dostawa UPS”

Procesor v" zainstalowane 2 procesory max. 8 rdzeniowe,

v" wydajnos$é min. 26 000 punktéw zgodnie z

Https://www.cpubenchmark.net/cpu_list.php#multi-cpu
Bios v' Zgodny ze specyfikacjg UEFI (Unified Extensible Firmware
Interface)

v" Musi zapewnia¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych podtgczonych do
niego urzadzen zewnetrznych odczytania z BIOS informacji o:

v' wersji BIOS,

v' nrseryjnym komputera wraz z datg jego wyprodukowania,

v ilosci i sposobu obtozenia slotéw pamieciami RAM,

v typie procesora wraz z informacjg o ilosci rdzeni, wielkosci
pamieci cache L2 L3,

v' pojemnosci zainstalowanego dysku twardego

v' MAC adresie zintegrowanej karty sieciowej

v" kontrolerze audio

BIOS musi posiadac:

v" Mozliwos¢ ustawienia hasta administratora

v Mozliwo$¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzen bootujgcych
typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne,

v'  Sprawdzenie Master Boot Record na gotowos$é do
uruchomienia oferowanego systemu operacyjnego

v" wbudowany modut zdalnego zarzadzania (konsoli)
pozwalajgca na: wigczenie, wytgczenie i restart serwera,
podglad logdw sprzetowych serwera i karty, przejecie petnej
konsoli tekstowej serwera niezaleznie od jego stanu (takze
podczas startu, restartu OS). Karta nie zajmujaca slotu PCI,
mozliwos¢ przyporzadkowania niezaleznego od kart
sieciowych serwera adresu IP na wydzielonym porcie
Ethernet RJ 45

RAM v" Pamied zainstalowana — min 64 GB, 3200 MHz

v mozliwosé rozbudowy do min. 192 GB
v" zainstalowane min. 2 moduty pamieci

Karta Graficzna

Bez specjalnych wymagan

Kontroler dyskéw
twardych

Kontroler SAS pozwalajacy na zbudowanie min. 2 macierzy RAID
0,1,5,10,50, wbudowane min. 8 GB cache, obstugujacy dyski SAS,
NLSAS, SATA 6Gb

Pamiec¢ masowa

Zainstalowane 4 dyski NLSAS lub SAS jako macierze RAID
-1 macierz RAID 1 - 2 dyski 2 TB
-2 macierz RAID 1 - 2 dyski 8 TB

Ptyta gtéwna

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie

producenta serwera, dedykowana dla danego urzadzenia,

wymagane min. 4 sloty pamieci, zainstalowany modut TPM 2.0 lub

rownowazny

— Whbudowany wizualny system diagnostyczny stuzgcy do
sygnalizowania i diagnozowania problemdéw z komputerem i
jego komponentami, system musi sygnalizowaé minimum:
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uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty
gtéwnej, uszkodzenie kontrolera video, awarie BIOS’u, awarie
procesora.

Komunikacja Min 2 porty sieciowe RJ 45, 100/1000 Mb

Zt3cza Min 3 porty USB, w tym min . 2 porty USB 3.0

Akcesoria Klawiatura i mysz , monitor min. 22” z wejsciem zgodnym z
wyjsciem portu graficznego serwera

Oprogramowanie Windows™ Server 2022 Standard, 35 CAL USER
systemowe

Oprogramowanie Oprogramowanie producenta komputera z nieograniczong
narzedziowe czasowo licencjg na uzytkowanie umozliwiajace:

upgrade i instalacje wszystkich sterownikow, aplikacji
dostarczonych w obrazie systemu operacyjnego producenta,
BIOS’u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji (ze strony WWW producenta),USB
sprawdzenie przed zainstalowaniem wszystkich sterownikéw,
aplikacji oraz BIOS bezposrednio na stronie producenta przy
uzyciu potaczenia internetowego z automatycznym
przekierowaniem w celu uzyskania informacji o: poprawkach i
usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej
aktualizacji, priorytecie aktualizacji, zgodnosci z systemami
operacyjnymi,

dostep do wykazu najnowszych aktualizacji z podziatem na
krytyczne (wymagajace natychmiastowe;j instalacji),
rekomendowane i opcjonalne,

wigczenie/wytgczenie funkcji automatycznego restartu w
przypadku, kiedy jest wymagany przy instalacji sterownika lub
aplikacji,

Gwarancja Min. okres 36 m-cy, z czasem reakcji Nastepny Dzierl Roboczy,
mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez strone
internetowgy i/lub e-mail oraz telefonicznie w dni robocze w
godzinach 8-16.

Zachowane dyskow twardych w okresie gwarancji serwera.

Ogdlny czas naprawy wraz z transportem nie moze przekroczy¢ 30
dni roboczych.

Nie pdzniej niz nastepnego dnia po przekroczeniu terminu 3 dni
roboczych Wykonawca zobowigzany jest dostarczy¢ sprzet
zastepczy o parametrach umozliwiajgcych poprawng prace w
zakresie wszystkich skonfigurowanych na serwerze
funkcjonalnosci.

Nie pdzniej niz nastepnego dnia po przekroczenia terminu 30 dni
wykonawca obowigzany jest dostarczy¢ nowy sprzet w miejsce
uszkodzonego.
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Dostawa i odbidr sprzetu Wykonaweca dostarcza sprzet do siedziby Zamawiajacego w
oryginalnie zapakowanych i zaplombowanych opakowaniach w
ustalonym z Zamawiajgcym terminie.

Urzadzenia po dostarczeniu podlegajg przeglagdowi i ocenie przez
Zamawiajgcego w obecnosci przedstawiciela Wykonawcy w
ustalonym z Zamawiajgcym terminie.

Zgodnie z ustalonym z Zamawiajgcym harmonogramem
Wykonawca:

rozmieszcza i podfacza sprzet do wskazanych przez
zamawiajgcego zrédet energii oraz punktow dostepowych sieci
LAN znajdujacych sie w siedzibie Zamawiajacego.

dokonuje uruchomienia, instalacji, konfiguracji oraz aktywacji
licencji systemu operacyjnego na wskazanym przez
Zamawiajgcego koncie.

dokonuje uruchomienia, instalacji, konfiguracji oraz aktywacji
licencji oprogramowania biurowego na wskazanym przez
Zamawiajgcego koncie.

Wymagania inne Zamawiajgcy wymaga a Wykonawca oswiadcza, ze oferowane
urzadzenia sieciowe spetniajg ponizsze wymogi i standardy:

v" Sg wyprodukowane z zachowaniem normy jakosciowe] 1SO
9001 oraz ISO 14001 lub réwnowaznych $rodkéw zapewnienia
jakosci;

v" Posiadajg deklaracje zgodnosci CE;

Zamawiajgcy wymaga a Wykonawca oswiadcza, ze w celu
dokonania odbioru koricowego przez Zamawiajacego
Wykonawca zfozy nastepujace dokumenty:

v' Certyfikat 1SO 9001:2000 producenta lub réwnowainy
dokument zapewnienia jakosci dla oferowanego urzadzenia.

v" Certyfikat ISO 14001 producenta lub réwnowazny dokument
zapewnienia ochrony sSrodowiska.

v" Oswiadczenie podmiotu realizujgcego serwis lub producenta,
ze w przypadku wystgpienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajgcego.
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Zatacznik nr 2 do SWZ

,Dostawa serwera sieciowego wraz z konfiguracjg, dostawa UTM wraz z konfiguracjg, dostawa switchy sieciowych wraz z konfiguracjg, dostawa UPS”
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Zatacznik nr 2 do SWZ

,Dostawa serwera sieciowego wraz z konfiguracjg, dostawa UTM wraz z konfiguracjg, dostawa switchy sieciowych wraz z konfiguracjg, dostawa UPS”

5 205 |SEKR, RAD | Sekretarz Gminy (Kierownik Referatu Administracyjnego) X X | RAD
6 202 |(RAD Stanowisko ds. sekretariatu oraz Biura Rady X | RAD
7 108 |RAD Stanowisko ds. kancelarii i archiwum zaktadowego X | RAD
8 107 |RAD Stanowisko ds. ewidencji ludnosci i kadr X | RAD
9 113 |RAD Stanowisko ds. obstugi informatycznej urzedu X | RAD
10 115 |RAD Stanowisko ds. planowania i zagospodarowania przestrzennego X | RAD
11 120 |RAD Stanowisko ds. ochrony srodowiska i rolnictwa X | RAD
12 207 | SKAR, RFK | Skarbnik Gminy (Kierownik Referatu Finansowego) X X | RFK
13 203 | RFK Zastepca Skarbnika X X | RFK
14 203 | RFK Stanowisko ds. ksiegowosci budzetowej X | RFK
15 112 | RFK Stanowisko ds. ksiegowosci podatkowe;j X | RFK
16 112 | RFK Stanowisko ds. wymiaru podatkow i optat X | RFK
17 111 | RFK Stanowisko ds. podatku VAT X | RFK
18 117 | RIGK Kierownik Referatu Inwestycji i Gospodarki Komunalnej) X X |RIGK
19 119 | RIGK Zastepca Kierownika Referatu X |RIGK
20 116 | RIGK Stanowisko ds. inwestycji X |RIGK
21 116 | RIGK Stanowisko ds. zamodwien publicznych X |RIGK
22 116 | RIGK Stanowisko ds. pozyskiwania funduszy zewnetrznych X |RIGK
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,Dostawa serwera sieciowego wraz z konfiguracjg, dostawa UTM wraz z konfiguracjg, dostawa switchy sieciowych wraz z konfiguracjg, dostawa UPS”

23 110 | RIGK Stanowisko ds. gospodarki mieniem komunalnym X X |RIGK
24 118 | RIGK Stanowisko ds. gospodarki odpadami i ochrony przyrody X X |RIGK
25 211 |ROK Kierownik Referatu Oswiaty, Kultury, Zdrowia, Sportu i Turystyki X X X | ROK
26 211 | ROK Stanowisko ds. wynagrodzen X X | ROK
27 211 | ROK Stanowisko ds. ksiegowosci budzetowej oswiaty X X | ROK
28 109 | ROK Stanowisko ds. organizacji pozarzgdowych X X | ROK
29 107 | USC Samodzielne stanowisko pracy - Kierownik USC X X
30 PROM Samodzielne stanowisko pracy ds. promocji - koordynator

209 dostepnosci X X
31 ocC Samodzielne stanowisko pracy ds. zarzadzania kryzysowego i

120 obrony cywilnej X X

OIN Samodzielne stanowisko pracy - petnomocnik Ochrony Informacji
- Niejawnych
31 USERS
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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zatacznik nr 2 do SWZ

,Dostawa serwera sieciowego wraz z konfiguracjg, dostawa UTM wraz z konfiguracjg, dostawa switchy sieciowych wraz z konfiguracjg, dostawa UPS”
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- | ADM_ZEW | Administratorzy systemow dziedzinowych (serwis)
200 | WOIT Wéjt Gminy X
201 |woIT Zastepca Wojta Gminy X
205 | SEKR, RAD | Sekretarz Gminy (Kierownik Referatu Administracyjnego) X | X
202 |RAD Stanowisko ds. sekretariatu oraz Biura Rady X | X
108 |RAD Stanowisko ds. kancelarii i archiwum zaktadowego X
107 |RAD Stanowisko ds. ewidencji ludnosci i kadr X
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Zatacznik nr 2 do SWZ

,Dostawa serwera sieciowego wraz z konfiguracjg, dostawa UTM wraz z konfiguracjg, dostawa switchy sieciowych wraz z konfiguracjg, dostawa UPS”

9 113 |RAD Stanowisko ds. obstugi informatycznej urzedu X| X
10 RAD Stanowisko ds. planowania i zagospodarowania
115 przestrzennego X
11 120 |RAD Stanowisko ds. ochrony srodowiska i rolnictwa X| X
12 207 | SKAR, RFK | Skarbnik Gminy (Kierownik Referatu Finansowego) X| X X | X|X
13 RFK Zastepca Skarbnika
203 X | X X X
14 203 | RFK Stanowisko ds. ksiegowosci budzetowej X X X
15 112 | RFK Stanowisko ds. ksiegowosci podatkowe;j X X X
16 112 | RFK Stanowisko ds. wymiaru podatkdw i optat X X
17 111 | RFK Stanowisko ds. podatku VAT X X
18 117 | RIGK Kierownik Referatu Inwestycji i Gospodarki Komunalnej) X | X
19 119 | RIGK Zastepca Kierownika Referatu X | X
20 116 | RIGK Stanowisko ds. inwestycji X
21 116 | RIGK Stanowisko ds. zamodwien publicznych X
22 116 | RIGK Stanowisko ds. pozyskiwania funduszy zewnetrznych X
23 110 | RIGK Stanowisko ds. gospodarki mieniem komunalnym X

Strona 9/32




SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
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24 118 | RIGK Stanowisko ds. gospodarki odpadami i ochrony przyrody X X
25 ROK Kierownik Referatu Oswiaty, Kultury, Zdrowia, Sportu i

211 Turystyki X X | X
26 211 |ROK Stanowisko ds. wynagrodzen X X X| X
27 211 | ROK Stanowisko ds. ksiegowosci budzetowej oswiaty X X X| X
28 109 | ROK Stanowisko ds. organizacji pozarzgdowych X
29 107 | USC Samodzielne stanowisko pracy - Kierownik USC X
30 PROM Samodzielne stanowisko pracy ds. promocji - koordynator

209 dostepnosci X
31 ocC Samodzielne stanowisko pracy ds. zarzadzania kryzysowego

120 i obrony cywilnej X

OIN Samodzielne stanowisko pracy - petnomocnik Ochrony
- Informacji Niejawnych

31 USERS w Domenie
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Konfiguracja Serwera AD - Urzad Gminy WISNIEW

System operacyjny: Windows Serwer 2022 Standard
Domena: ugw.local

DNS: wisniewad.ugs.local

HDD: Zgodnie z opisem SERWER.DOCX
RAID Zgodnie z opisem SERWER.DOCX

Bezpieczne serwery DNS 1.0.0.3, 1.0.0.2 lub

Adres IP serweréw DNS 9.9.9.9
192.168.1.* /24 podsie¢ z serwerem AD: 192.168.1.20
Zdefiniowane podsieci
192.168.2.* /24 Podsie¢ UG
192.168.10.* /24 podsie¢ GOPS

DO USTALENIA - OSTATECZNA KONCEPCJA ADRESACII SIECI oraz DNS.

Zainstalowane ROLE Opis

AD DS. Ustuga plikéw katalogowych
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DNS

Ustuga DNS

Ustuga plikéw i magazynow

Udostepnianie folderéow

File Server Resource Manager

Zarzadzanie pojemnoscig na udziatach
sieciowych

Sugerowany przydziat zasobéw
serwera

C: [0S]

D: [BAZY]

Dysk systemowy [WINDOW 2022 SERVER STANDARD]

Dysk z bazami danych oprogramowania dziedzinowego

Folder z bazami danych systeméw RAD

Folder z bazami danych systemoéw RFK

Folder z bazami danych systemoéw RIGK

Folder z bazami danych systeméw ROK
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E: [DANE]

Dysk z oprogramowaniem dziedzinowym referatéw (w miare mozliwosci oddzielenia baz od oprogramowania)

Folder z oprogramowaniem dziedzinowym RAD

Folder z oprogramowaniem dziedzinowym RFK

Folder z oprogramowaniem dziedzinowym RIGK

Folder z oprogramowaniem dziedzinowym ROK

DYSTRYBUCIJA - folder dystrybucyjny Administratora oprogramowania /z wykorzystaniem GPO/

REPOZYTORIUM - folder Administratora - magazyn instalowanego oprogramowania, instrukcje, klucze dystrybucyjne

UDZIALY (Folder udostepniajacy udziaty
sieciowe)

KIEROWNICTWO [Zaséb dla Kierownictwal

FOR_ALL [Zasdb dla Wszystkich USERS AD]

RAD [Zasob dla Referatu RAD]

RFK [Zasob dla Referatu RFK]

RIGK [Zaso6b dla Referatu RIGK]

ROK [Zasdb dla Referatu ROK]
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Okreslenie udziatéw sieciowych oraz QUOTA dopiero po szczegdtowym rozpoznaniu oprogramowania, ktére ma zostac zainstalowane

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
,Dostawa serwera sieciowego wraz z konfiguracjg, dostawa UTM wraz z konfiguracjg, dostawa switchy sieciowych wraz z konfiguracjg, dostawa UPS”

USERS [Foldery domowe uzytkownikéw AD]

PULPIT

HOME

<LOGIN_NAME>

<LOGIN_NAME>

<LOGIN_NAME>

<LOGIN_NAME>

na serwerze.

Sugerowane drzewo domeny [wisniewad.ugw.local]

ugw.local

Builtin

Computers

Domain Controllers

PC (po migracji do domeny) do przeniesienia do odpowiedniej GRUPY drzewa

Zatacznik nr 2 do SWZ
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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
,Dostawa serwera sieciowego wraz z konfiguracjg, dostawa UTM wraz z konfiguracjg, dostawa switchy sieciowych wraz z konfiguracjg, dostawa UPS”

WISNIEWAD

ForeignSecurityPrincipals

GRUPY

KOSz

Zakres GRUPY:
GLOBALNE (G*) GLOBALNY

WISNIEW

LOKALNE

(ACL*)

PC

USERS

ADM Administratorzy
PC
USERS

KIEROWNICTWO Kierownictwo OU

PC

USERS

Zakres GRUPY: LOKALNY W DOMENIE

(PC nalezace do Grupy)

(Uzytkownicy Grupy)

(PC nalezace do Grupy)

(Uzytkownicy Grupy)

Zatacznik nr 2 do SWZ
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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zatacznik nr 2 do SWZ

,Dostawa serwera sieciowego wraz z konfiguracjg, dostawa UTM wraz z konfiguracjg, dostawa switchy sieciowych wraz z konfiguracjg, dostawa UPS”

RAD

RFK

Referat
Administracyjny

PC (PC nalezace do Grupy)

USERS (Uzytkownicy Grupy)

RIGK

Referat Finansowy

ROK

PC (PC nalezace do Grupy)
USERS (Uzytkownicy Grupy)
Referat
Inwestycji i
Gospodarki
Komunalnej
PC (PC nalezace do Grupy)
(Uzytkownicy nalezacy do
USERS Grupy)
Referat

Oswiaty, Kultury,
Zdrowia, Sportu i
Turystyki
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Zatacznik nr 2 do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
,Dostawa serwera sieciowego wraz z konfiguracjg, dostawa UTM wraz z konfiguracjg, dostawa switchy sieciowych wraz z konfiguracjg, dostawa UPS”

(PC nalezgce do
PC Grupy)

(Uzytkownicy nalezacy do
USERS Grupy)

SERWERY
WISNIEW_V01
TECH
USERS
TECH_ZEW
PC
USERS
USERS
PULPIT
HOME

Hyper-V Serverl

Foldery domowe
uzytkownikéw AD

<LOGIN_NAME>

<LOGIN_NAME>
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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
,Dostawa serwera sieciowego wraz z konfiguracjg, dostawa UTM wraz z konfiguracjg, dostawa switchy sieciowych wraz z konfiguracjg, dostawa UPS”

<LOGIN_NAME>

<LOGIN_NAME>

UPRAWNIENIA AD z wykorzystaniem grup zabezpieczen
GLOBALNYCH oraz LOKALNYCH

Uprawnienia z przedrostkiem ,,G_" - sg to grupy zabezpieczen
GLOBALNYCH

Nadaje sie je UZYTKOWNIKOM.

Uprawnienia z przedrostkiem ,,ACL_"- s3 to grupy zabezpieczen
LOKALNYCH

Nadaje sie je na FOLDERY.

UWAGA: Grupa ACL_ zawiera sie w grupie G_

Mapowanie udziatéw z wykorzystaniem skryptow logowania (w miare mozliwosci zasoby nalezy ukrywac).
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Skonfigurowany serwer ma zapewnia¢ mozliwos¢ zalogowania do domeny na dowolnej stacji roboczej Organizacji bedacej
w AD z odtworzeniem w procesie logowania PULPITU oraz zestawu dokumentdw przechowywanych na serwerze
w folderze domowym uzytkownika.

Przyktadowe POLISY do zaimplementowania (szczegdty do uzgodnienia z Zamawiajgcym):

Administrator lokalny: Polisa GPO nadajgca grupie G_ADM_LOKALNY uprawnienia administratora lokalnego na stacji roboczej.
BGInfo: Polisa wyswietlajgca informacje dla uzytkownika na pulpicie (login, DNS, adres IP, notatka).
Instalacja oprogramowania: Polisa instalujgca oprogramowanie, ktére znajduje sie na udziale sieciowym DYSTRYBUCJAS
Przekierowania: Polisa przekierowujgca folder Dokumenty i Pulpit do lokalizacji: usersS\home i users$\pulpit
Ukrywanie dysku C i D: Polisa ukrywajgca dyski C i D uzytkownikom, ktérzy posiadajg grupe G_UKRYJ_DYSKI
Zapora Windows: Polisa wymuszajgca wigczenie zapory lokalne;.

Polisa dziata na grupe komputerdw, ktéra znajduje sie w grupie GLOBALNEJ: G_ ZAPORA_WINDOWS_ON.
Zdalny pulpit : Polisa nadajgca uprawnienia logowania zdalnym pulpitem grupie G_RDP.
Zmiana czasu na stacji: Polisa dajgca uprawnienia zmiany czasu na stacji roboczej grupie G_ZMIANA_CZASU.

WYKONAWCA MA DOKONAC WERYFIKACJI SYSTEMOW DO PRZENIESIENIA NA SERWER
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5. Szczegotowa specyfikacja sprzetu wraz z konfiguracjg — UTM.

Dostawa urzadzenia klasy UTM - formularz oferty

PARAMETR WYMAGANIA
Sprzet wyprodukowany Nie wczesniej niz 6 miesiecy przed datg publikacji ogtoszenia
Obudowa do montazu w szafie Rack 19", o wysokosci nie wiecej niz

1U, wraz z kompletem odpowiednich szyn montazowych,
lub pétka montazowa.
W ofercie nalezy podac sposéb montazu

LAN: min 5 x 1GbE,
WAN: 1x1GbE
Port do podfaczenia konsolowego
Port konsolowy: minimum 1xRJ-45
Port USB: minimum 1 port umozliwiajgcy zatadowanie
konfiguracji dla przetgcznika z pamieci flash USB
Urzadzenie musi umozliwiaé petng rekonfiguracje
interfejsow wewnetrznych, wspierajgc m.in.:
» Stworzenie wirtualnego switch z interfejsow,
» Stworzenie interfejsow typu bridge,
» Agregacji interfejséw m.in. za pomocg LACP.

Porty

AN N NN

\

Wydajnos$¢ urzadzenia v" Wymagane przepustowos¢ urzadzenia dla: Ruchu NGTP:
min 450 Mbps
v" Wymagane przepustowos¢ urzadzenia dla ruchu: NGFW:
min 800 Mbps,
v" Wymagane przepustowos¢ urzadzenia dla ruchu: IPS: min
900 Mbps
v" Wymagane przepustowos¢ urzadzenia dla ruchu: Ruchu
Firewall: min 1000 Mbps,
v" Urzadzenie musi monitorowaé minimum nastepujace
parametry sieciowe:
» Utrata pakietow,
> Srednie opdznienie,
» Minimalne opdznienie,
» Maksymalne opdinienie,
> litter

Zarzadzanie v" Urzadzenie musi posiadaé interfejs WWW z poziomu,
ktérego administrator moze wykonac wszystkie czynnosci
administracyjne. Opcjonalnie rozwigzanie musi posiadac
mozliwo$¢ podpiecia rozwigzania do systemu centralnego
zarzadzania i  zarzadzania  urzadzeniem  poprzez
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dedykowang aplikacje.

v" Opcjonalnie rozwigzanie musi posiadaé mozliwoséé
zarzagdzania nim z poziomu chmurowego portalu
centralnego zarzadzania. Dostep do portalu chmurowego
musi by¢ dostarczony w ramach podstawowej licencji.

v' Z poziomu interfejsu WWW administrator musi mie¢
mozliwos¢ szybkiego przegladu stanu urzadzenia widzac na
panelu gtéwnym minimum nastepujace informacje:

» - wersja oprogramowania uktadowego,

» - nazwa urzadzenia,

» - adres sprzetowy urzadzenia,

» - czas pracy urzadzenia od ostatniego restartu,

» - status sieci internet,

» - status sieci Wi-Fi (o ile urzadzenie jest wyposazone w
modut sieci WiFi),

- ostatnio wykryte urzadzenia w sieci wraz z alertami,

- aktywnos¢ sieci zawierajgcg wykres ilosci pakietéw i

ilosci danych przeptywajacych w czasie rzeczywistym

przez urzadzenie.

v'Jesli urzadzenie posiada modut sieci bezprzewodowej to
musi umozliwia¢ wyswietlenie aktywnych urzadzen
podfagczonych do sieci bezprzewodowej, wraz z
informacjami o jakosci sygnatu dla pojedynczych urzadzen.

v' Urzadzenie musi mozliwo$¢ wyswietlenie wszystkich
aktywnych urzadzen pracujgcych w sieci, w postaci listy
dostepnej bezposrednio z interfejsu WWW.

v' Urzadzenie musi posiadaé zasdb pamieci umozliwiajacy
przechowywanie zgromadzonych logdéw przez nie mniej niz
180 dni

v" Urzadzenie musi umozliwiaé generowanie raportéw z
aktywnosci uzytkownikéw i komputerow minimum w
odstepach:

» - ostatnia godzina,
» - ostatni dzien,

» - ostatni tydzien,
» - ostatni miesiac,

v" Urzadzenie musi umozliwiaé na wydruk raportéw z
aktywnoscig uzytkownikéw bezposrednio z poziomu
interfejsu WWW rozwigzania.

v" Urzadzenie musi umozliwiaé przeglad i wyszukiwanie logéw
systemowych bezposrednio z interfejsu WWW.

v" Urzadzenie musi mie¢ mozliwos$é na wyswietlenia:

» - stanu zasobdw sprzetowych,

> -tablicy routingu,

» - stanu potgczenia z ustugami chmurowymi,
» bezposrednio z poziomu interfejsu WWW

v" Urzadzenie musi umozliwiaé wygenerowanie plikdw
diagnostycznych z  dziatania systemu urzadzenia,
bezposrednio z interfejsu WWW.

Y VvV
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v"  Interfejs WWW musi umozliwiaé zalogowanie sie wielu
administratorom jednoczesnie.

v" Urzadzenie musi posiadaé¢ mozliwo$¢ ograniczenia dostepu
administracyjnego tylko z konkretnych podsieci, oraz tylko z
konkretnych stref.

v" Urzadzenie musi posiadaé funkcje pozwalajacg na
zarzadzenie urzadzeniem z sieci internet, nawet jesli
znajduje sie za NATem. Funkcja ta nie moze wymagaé od
administratora uruchomienia tunelu VPN do sieci
wewnetrznej.

v' Urzadzenie musi posiadaé funkcje pozwalajgce na
wykonanie testéw dziatania sieci dostepne bezposrednio z
interfejsu WWW.

v/ Wymagane sg minimum narzedzia takie jak:

» -ping,

» -traceroute,
» -dns lookup,
» -tcpdump,

Bezpieczenstwo v" Urzadzenie musi mie¢ mozliwo$¢ pracy zaréwno w trybie
monitorowania, jak i w trybie inline.

v' Urzadzenie musi posiada¢ dwa osobne zestawy regut.
Jeden dla potaczen wychodzacych do internetu, drugi dla
obstugi potgczen wewnetrznych.

v" Urzadzenie musi posiada¢ predefiniowane profile pracy
minimum:

> -Firewalla,

» - Kontroli aplikacji,
» - URLFilteringu

» -IPS.

v" Urzadzenie musi umozliwiaé reczne definiowanie regut

dziatajgcych na:
> -firewallu,
» - module kontroli aplikacji
» - URLFilteringu,
> -module IPS,

v' Modut Firewall

v" Modut Kontrola aplikacji i URL Filtering

v" Modut Rozpoznawania uzytkownikéw

v" Modut QoS

v' Modut IPS

v" Urzadzenie musi mie¢ mozliwosé catkowitego wytaczenia
modutu IPS i uruchomienia go tylko w trybie IDS lub
wydzielony IDS

v" Modut Anti-Virus

v" Modut Anti-Bot

v" Modut Emulacji zagrozen

v" Modut Antyspam

v" Modut VPN Site-to-Site

v" Modut VPN Client-to-Site
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v" Urzadzenie musi posiadaé funkcjonalno$é tzw. Virtual
Patchingu. Funkcja ta pozwala na zablokowanie atakéw
kierowanych na podatne urzadzenie, ktére z réznych
przyczyn nie mogg zostaé zaktualizowane przez
administratora.

v" Urzadzenie musi mie¢ mozliwo$¢ monitorowania dostepu
do internetu poprzez weryfikacje podanych przez
administratora hostéw.

v" Urzadzenie musi umozliwia¢ petng rekonfiguracje
interfejsow wewnetrznych, wspierajgc m.in.:

» - Stworzenie wirtualnego switch z interfejsow,
» - Stworzenie interfejsow typu bridge,
» - Agregacji interfejsdw m.in. za pomocg LACP.

v Urzadzenie musi mie¢ mozliwosé filtrowania urzgdzen
poprzez filtrowanie adreséw MAC.

v" Urzadzenie musi posiada¢ mechanizm DNS Proxy.

v" Urzadzenie musi umozliwia¢ logowanie kazdej sesji
zezwolonej lub zablokowane;.

v" Urzadzenie musi mie¢ mozliwos¢ inspekcji ruchu SSL.

v" Urzadzenie musi mie¢ mozliwos¢ kategoryzowania stron
HTTPS bez inspekcji ruchu SSL.

v" Urzadzenie musi posiada¢ w interfejsie WWW liste, w
ktérej administrator moze znalez¢ wszystkie zainfekowane
urzadzenia w sieci.

Inne wymagania v" Urzadzenie musi wspiera filtrowanie protokotéw VolP,
oraz pozwala¢ na konfiguracje filtrowania tych urzadzen za
pomoca prostego kreatora konfiguracji.

v" Urzadzenie musi mie¢ mozliwos¢ integrowania sie z
ustugami katalogowymi, minimum Microsoft Active
Directory.

v" Urzadzenie musi posiada¢ predefiniowang polityke
translacji adresow, pozwalajgcg na jej zastosowanie przy
potfaczeniach wychodzacych do internetu.

v" Urzadzenie musi mie¢ mozliwos¢ synchronizacji czasu
poprzez protokdt NTP.

v" Urzadzenie musi mie¢ mozliwos$¢ uruchomienia serwera
NTP bezposrednio na urzadzeniu.

v" Urzadzenie musi umozliwiaé na stworzenie tuneli VPN typu
client-2-site minimum w formie:

» -dedykowane klienta VPN dostarczanego przez
producenta rozwigzania,

» - mobilnego klient VPN dostarczanego przez
producenta rozwigzania,

» - portalu SSL VPN,

» - klienta wbudowanego w system Windows,

Warunki srodowiskowe v" Przystosowanie do pracy w temperaturze minimum w
zakresie 0-45 stopni Celcjusza

v" Przystosowanie do pracy w wilgotnoéci minimum w
zakresie 10-90 procent wilgotnosci
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Gwarancja Min. okres 36 m-cy, z czasem reakcji Nastepny Dziert Roboczy,
mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez strone
internetowq i/lub e-mail oraz telefonicznie w dni robocze w
godzinach 8-16.

Zachowane dyskéw twardych w okresie gwarancji serwera.

Ogdlny czas naprawy wraz z transportem nie moze przekroczy¢
30 dni roboczych.

Nie pdzniej niz nastepnego dnia po przekroczeniu terminu 3 dni
roboczych obowigzany jest dostarczy¢ sprzet zastepczy o
parametrach umozliwiajgcych poprawng prace sieci w ramach
wykonanej konfiguracji.

Nie pdzZniej niz nastepnego dnia po przekroczenia terminu 30
dni wykonawca obowigzany jest dostarczy¢ nowy sprzet w
miejsce uszkodzonego.

Licencje i oprogramowanie v" Dostarczone oprogramowanie do zarzadzania Urzgdzeniem
oraz wykonywaniem czynnosci administracyjnych (tak
wyspecyfikowane jak i nie wyspecyfikowane) muszg by¢
dostepne przez caty okres jego uzytkowania
(permanentne), nie dopuszcza sie licencji czasowych i
subskrypcji.

v W przypadku gdy realizacji funkcjonalnosci w zakresie
ochrony i monitorowania sieci WAN/LAN niezbedne s3
licencje i/lub subskrypcje dostarczone subskrypcje musza
obejmowac co najmniej 3 letni okres od momentu ich
aktywacji po instalacji urzgdzenia u Zamawiajgcego.

v" Podaé nazwe licencji/ subskrypcji:

v W formularzu oferty nalezy podaé okres obowigzywania
danej licencji subskrypcji:

Dostawa i odbidr sprzetu v" Wykonawca dostarcza sprzet do siedziby Zamawiajgcego w
oryginalnie zapakowanych i zaplombowanych
opakowaniach w ustalonym z Zamawiajgcym terminie.

v" Urzadzenia po dostarczeniu podlegajg przegladowi i ocenie
przez Zamawiajgcego w obecnosci przedstawiciela
Wykonawcy w ustalonym z Zamawiajgcym terminie.

v' Zgodnie z ustalonym z Zamawiajgcym harmonogramem
Wykonawca:

> rozmieszcza i podtgcza sprzet do wskazanych przez
zamawiajgcego zrdodet energii oraz punktow
dostepowych sieci WAN/LAN znajdujgcych sie w
siedzibie Zamawiajgcego.
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> dokonuje uruchomienia, instalacji, konfiguracji oraz
aktywacji licencji (o ile jest to wymagane)
niezbednych do osiggniecia funkcjonalnosci opisanej
w OPZ.

Oswiadczenia Zamawiajgcy wymaga a Wykonawca oswiadcza, ze oferowane

urzadzenia sieciowe spetniajg ponizsze wymogi i standardy:

v" Sg wyprodukowane z zachowaniem normy jakoéciowej ISO
9001 oraz ISO 14001 lub réwnowaznych srodkéw
zapewnienia jakosci;

v' Posiadaja deklaracje zgodnosci CE;

v/ Zamawiajacy wymaga a Wykonawca o$wiadcza, ze w celu
dokonania odbioru koficowego przez Zamawiajgcego
Wykonawca ztozy nastepujgce dokumenty:

»  Certyfikat 1ISO 9001:2000 producenta lub réwnowazny
dokument zapewnienia jakosci dla oferowanego
urzadzenia.

»  Certyfikat ISO 14001 producenta lub réwnowazny
dokument zapewnienia ochrony srodowiska.

6. Szczegotowa specyfikacja sprzetu — swiche sieciowe.

Dostawa SWITCH 48 portow - wymagania

PARAMETR WYMAGANIA
Sprzet wyprodukowany Nie wczesniej niz 6 miesiecy przed datg publikacji ogtoszenia
Obudowa do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz
z kompletem odpowiednich szyn montazowych,
Zasilacz wbudowany
Porty v" Min. 48 portéw 10/100/100 Mbps RJ45

v" Min. 4 porty SPF/SPF+ 1/10GbE

v Obstuga modutéw SFP: 1000BASE-SX, 1000BASE-LX,
1000BASE-ZX

Min. 1 port konsolowy RJ-45

minimum 1 port USB umozliwiajgcy zatadowanie konfiguracji
dla przetgcznika z pamieci flash USB

<]

Wydajnos¢ Switch fabric capacity min. 100Gbps
Forwarding rate min. 100Mpps
Pamiec¢ procesora min. 512MB

Bufor pamieci dla pakietéw minimum 1.5MB

ANENENEN
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Funkcjonalno$¢ warstwy Il Obstuga minimum 512 wirtualnych sieci

Wsparcie dla agregacji LACP

Obstuga min 8 grup LACP i 8 portéw fizycznych per grupa
Obstuga technologii port mirroring oraz remote port mirroring
Obstuga funkcjonalnoscii Voice vlan oraz Critical voice vlan
(dostep do vlan voice, w przypadku gdy niedostepny jest
serwer Radius)

Obstuga Multicastow , w tym MLD snooping oraz IGMP

Snooping.

NENENENN

(\

Funkcjonalnos¢ warstwy 11| Obstuga minimum 256 wpiséw routingu statycznego IPv4
Obstuga minimum 256 wpiséw routingu dynamicznego IPv4

Obstuga protokotu RIP2

ANANENEN

Inne funkcjonalnosci Obstuga 802.1x z dynamicznym przydziatem list ACL, Mac
Based Authentication Bypass oraz Captive Portal

Obstuga list kontroli dostepu opartych o adresy MAC i IP
Obstuga czasowych list kontroli dostepu

Obstuga protokotu co najmniej jednego z protokotéw
(NetFlow, SFlow, IPFIX, NSEL), podac jaki protokot:

v" Obstuga kolejek QoS na portach fizycznych

ANNIRN

Moduty optyczne v" 1xzalecany przez producenta urzadzenia modut optyczny SFP
—jednomodowy — podac jaki:

v" 1xzalecany przez producenta urzagdzenia modut optyczny SFP

—wielomodowy — podac jaki

1 x zalecany przez producenta urzgdzenia modut optyczny

SFP+ - wielomodowy — podac jaki

\

802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management Ports
802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

ANSI LLDP-MED (TIA-1057)

Zgodnosc z protokotami

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMiv2

1451 Manager-toManager MIB

1492 TACACS+

1493 Managed Objects for Bridges MIB

Zgodnosc ze standardami
RFC w zakresie zarzadzania
siecig i bezpieczenstwa
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1573 Evolution of Interfaces

1612 DNS Resolver MIB Extensions
1643 Ethernet-like MIB

1757 RMON MIB

1867 HTML/2.0 Forms with File Upload Extensions

1901 Community-based SNMPv2

1907 SNMPv2 MIB

2011 1P MIB

2012 TCP MIB

2013 UDP MIB

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMiv2
2271 SNMP Framework MIB

2295 Transport Content Negotiation
2296 Remote Variant Selection

2346 AES Ciphersuites for TLS

2576 Coexistence Between SNMPv1/v2/v3
2578 SMiv2

2579 Textual Conventions for SMIv2
2580 Conformance Statements for SMIv2
2613 RMON MIB

2618 RADIUS Authentication MIB

2620 RADIUS Accounting MIB

2665 Ethernet-like Interfaces MIB

2674 Extended Bridge MIB

2737 ENTITY MIB

2818 HTTP over TLS

2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3412 Message Processing and Dispatching
3413 SNMP Applications

3414 User-based security model

3415 View-based control model

3416 SNMPv2

3418 SNMP MIB

3580 802.1X with RADIUS

3737 Registry of RMOM MIB

4086 Randomness Requirements

4113 UDP MIB

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol

4419 SSHv2 Transport Layer Protocol
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4521 LDAP Extensions
4716 SECSH Public Key File Format
6101 SSL

Warunki srodowiskowe

ANENENEN

Przystosowanie do pracy w temperaturze minimum w zakresie
0-45 stopni Celcjusza

Przystosowanie do pracy w wilgotnosci minimum w zakresie
10-90 procent wilgotnosci

(\

Gwarancja i serwis

Min. okres 36 m-cy, z czasem reakcji Nastepny Dziert Roboczy,
mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez strone
internetowa i/lub e-mail oraz telefonicznie w dni robocze w
godzinach 8-16.

Ogdlny czas naprawy wraz z transportem nie moze przekroczyé¢ 30
dni roboczych.

Nie pdzniej niz nastepnego dnia po przekroczeniu terminu 3 dni
roboczych obowigzany jest dostarczyc¢ sprzet zastepczy o
parametrach umozliwiajgcych poprawng prace sieci w ramach
wykonanej konfiguracji.

Nie pdzniej niz nastepnego dnia po przekroczenia terminu 30 dni
wykonawca obowigzany jest dostarczy¢ nowy sprzet w miejsce
uszkodzonego.

Wykonawca zobowigzuje sie zapewni¢ dostep do najnowszych
sterownikéw i uaktualnien na stronie producenta sprzetu
realizowany poprzez podanie na dedykowanej stronie internetowej
producenta numeru seryjnego lub modelu.

Dostawa i odbidr sprzetu

Wykonawca dostarcza sprzet do siedziby Zamawiajgcego w
oryginalnie zapakowanych i zaplombowanych opakowaniach w
ustalonym z Zamawiajgcym terminie.

Urzadzenia po dostarczeniu podlegajg przegladowi i ocenie przez
Zamawiajgcego w obecnosci przedstawiciela Wykonawcy w
ustalonym z Zamawiajgcym terminie.

Zgodnie z ustalonym z Zamawiajgcym harmonogramem
'Wykonawca:

v"  rozmieszcza i podtagcza sprzet do wskazanych przez
zamawiajgcego Zrddet energii oraz punktéw dostepowych
sieci LAN znajdujacych sie w siedzibie Zamawiajgcego.

v" dokonuje uruchomienia, instalacji, konfiguracji oraz aktywacji
licencji (o ile jest to wymagane) niezbednych do osiggniecia
funkcjonalnosci opisanej w OPZ .

Oswiadczenia

Zamawiajgcy wymaga a Wykonawca oswiadcza, ze oferowane
urzgdzenia sieciowe spetniajg ponizsze wymogi i standardy:
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v" S3 wyprodukowane z zachowaniem normy jakosciowej ISO
9001 oraz ISO 14001 lub réwnowaznych srodkdw zapewnienia
jakosci;

v" Posiadajg deklaracje zgodnosci CE;

Zamawiajgcy wymaga a Wykonawca o$wiadcza, ze w celu
dokonania odbioru koricowego przez Zamawiajacego
Wykonawca ztozy nastepujgce dokumenty:

v' Certyfikat 1SO 9001:2000 producenta lub réwnowazny
dokument zapewnienia jakosci dla oferowanego urzadzenia.

v' Certyfikat 1ISO 14001 producenta lub réwnowazny dokument
zapewnienia ochrony srodowiska.

Konfiguracja

Opis konfiguracji wspdlnej dla UTM i switchy w specyfikacji
urzadzenia UTM

7. Szczegotowa specyfikacja sprzetu — UPS.

Dostawa UPS - wymagania

PARAMETR WYMAGANIA
Sprzet wyprodukowany Nie wczesniej niz 12 miesiecy przed datg publikacji ogtoszenia
Obudowa Typu RACK 1 lub2 U

Napiecie wejsciowe

Zakres napiecia wejsciowego 160-270 V 50 Hz wartosci skutecznej

Napiecie wyjsciowe

Czysta sinusoida, 50 Hz, 230V wartosci skutecznej

Czas przefaczenia

Maksymalnie 6 ms

Czas pracy na baterii

Min 7 min. przy obcigzeniu 50%, min. 30 min. przy obcigzeniu
200W

Czas tadowania po petnym
roztadowaniu

Max. 4 godz.

Moc znamionowa

Min. 1300 W, min. 1500 VA

Komunikacja

Port komunikacyjny USB, wyswietlacz, sterowanie UPS z
wbudowanej klawiatury oraz poprzez dotgczone oprogramowanie

Wyjscia 230V

Min 4 gniazda IEC C13 (10A)

Akcesoria

Kabel zasilajgcy, kabel USB, kable IEC C13/C14 ( Liczba kabli
odpowiednia do liczby wyjs¢ zasilacza )

Oprogramowanie

Oprogramowanie w jezyku polskim umozliwiajgce komunikacje z
komputerem o funkcjonalnosci:

podglad aktualnych parametréow UPS

powiadamianie e-mail o wybranych zdarzeniach

logowanie zdarzen

wykonanie autotestu, mozliwos¢ zdefiniowania
harmonogramu

ANENENEN
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v" mozliwo$é skonfigurowania harmonogramu wytgczen i
wiaczen

v" automatyczne zamkniecie systemu operacyjnego zasilanego
komputera

v" definiowanie parametréw zamkniecia systemu ( czas od
zaniku zasilania, %% natadowania baterii, definiowanie czasu
niezbednego do zamkniecia monitorowanego systemu)

Gwarancja Min. okres 36 m-cy na miejscu lub w opcji door-to-door, z czasem
reakcji nastepny dzien roboczy od przyjecia zgtoszenia, mozliwos¢
zgtaszania awarii w trybie 24x7x365 poprzez strone internetowg
i/lub e-mail oraz telefonicznie w dni robocze w godzinach 8-16.
Nie pdzniej niz nastepnego dnia po przekroczeniu terminu 3 dni
roboczych obowigzany jest dostarczyc¢ sprzet zastepczy o
parametrach umozliwiajacych poprawng prace z NAS.

Ogdlny czas naprawy wraz z transportem nie moze przekroczy¢ 30
dni. Nie pdzniej niz nastepnego dnia po przekroczenia terminu 30
dni wykonawca obowigzany jest dostarczyé nowy sprzet w
miejsce uszkodzonego

Dostawa i odbidr sprzetu Wykonaweca dostarcza sprzet do siedziby Zamawiajgcego w
oryginalnie zapakowanych i zaplombowanych opakowaniach w
ustalonym z Zamawiajgcym terminie.

Urzadzenia po dostarczeniu podlegajg przegladowi i ocenie przez
Zamawiajgcego w obecnosci przedstawiciela Wykonawcy w
ustalonym z Zamawiajgcym terminie.

Zgodnie z ustalonym z Zamawiajgcym harmonogramem
Wykonawca:

rozmieszcza i podtgcza sprzet do wskazanych przez
zamawiajgcego zrédet energii oraz punktow dostepowych sieci
LAN znajdujgcych sie w siedzibie Zamawiajacego.

dokonuje uruchomienia, instalacji, konfiguracji oraz aktywacji
licencji oprogramowania na wskazanym przez Zamawiajgcego
koncie

Wymagania inne Zamawiajgcy wymaga a Wykonawca oswiadcza, ze oferowane
urzadzenia sieciowe spetniajg ponizsze wymogi i standardy:

v" S3 wyprodukowane z zachowaniem normy jakosciowej ISO
9001 oraz ISO 14001 lub réwnowaznych srodkdw zapewnienia
jakosci;

v" Posiadajg deklaracje zgodnosci CE;

Zamawiajgcy wymaga a Wykonawca oswiadcza, ze w celu
dokonania odbioru korncowego przez Zamawiajacego
Wykonawca ztozy nastepujgce dokumenty:

v' Certyfikat 1SO 9001:2000 producenta lub réwnowainy
dokument zapewnienia jakosci dla oferowanego urzadzenia.

Strona 31/32



Zatacznik nr 2 do SWZ
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
,Dostawa serwera sieciowego wraz z konfiguracjg, dostawa UTM wraz z konfiguracjg, dostawa
switchy sieciowych wraz z konfiguracjg, dostawa UPS”

v" Certyfikat ISO 14001 producenta lub réwnowazny dokument
zapewnienia ochrony srodowiska.
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