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Wprowadzenie

W roku 2023 Centrum Ustug Wspélnych Miasta Tychy $wiadczyto obstuge 12 jednostkom
organizacyjnym Miasta Tychy: zaréwno jednostkom budzetowym jak i samorzgdowym
instytucjom kultury w 9 réznych zakresach.

Tabela1: Zakres obstugi wspdlnej Swiadczonej przez CUW Tychy na rzecz jednostek organizacyjnych Gminy
Miasta Tychy
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AUKSO Orkiestra
1 Kameralna Miasta X X X X X X X
Tychy
Dzienny Dom
2 Pomocy Spotecznej X X X X X X X X
WRZOS
3 Miejska Biblioteka x x x
Publiczna w Tychach
4 Miejskie Centrum X X X . X N X N
Kultury w Tychach
5 Muzeum Miejskie x X x x x x x X
w Tychach
Placéwka Pieczy
Zastepczej ,Kwadrat”
6 wraz z placéwkami X
opiekunczo-
wychowawczymi 1 2
Powiatowy Zespot ds.
7 Orzekania X X X X X X X X X
o Niepetnosprawnosci
Srodowiskowy Dom
Samopomocy
8 ‘Mozaika” X X X X X X X X X
(od 1 stycznia 2024)
9 | Teatr Maty w Tychach X X X X X X X
Tyski Dom Pomocy
10 Spotecznej w X X X X X
Kobidrze
1 Tyski Zaktad Ustug x x x X x x «
Komunalnych
12 Urzad Miasta Tychy X X X X X
13 Ztobek Miejski « « « « « « « «
w Tychach X




Priorytetowe zadania zrealizowane w CUW Tychy w 2023 roku

Rok 2023 byt rokiem wyzwan wynikajgcych z dynamicznie zmieniajgcych sie warunkow

zewnetrznych. Dziatalnos¢ CUW Tychy w dalszym ciggu koncentrowata sie gtownie wokot

poprawy bezpieczenstwa teleinformatycznego, a w ramach realizacji zadan wykonalismy

szereg czynnosci zmierzajgcych do zapewnienia optymalnego bezpieczehstwa zaréwno

w CUW Tychy jak i jednostkach obstugiwanych. Do najwazniejszych naleza:

dziatania zwigzane z wdrozeniem kontrolera WiFi, co umozliwito centralne zarzadzanie
punktami dostepu do sieci bezprzewodowej. W ramach realizacji zadania punkty
dostepowe zostaty wymienione i ujednolicone. Dzieki wprowadzonemu rozwigzaniu
posiadamy wglad w kazde urzgdzenie, co pozwala na monitorowanie i lepsze zarzgdzanie
bezprzewodowym ruchem sieciowym, a takze wptyneto na podniesienie bezpieczenstwa
sieci bezprzewodowej;

wdrozenie nowego rozwigzania do obstugi prac Rady Miasta Tychy ,eSesja”. W ramach
zadania wykonalismy instalacje i konfiguracje systemu informatycznego do obstugi sesji
Rady Miasta, posiedzen komisji Rady Miasta, do przygotowania, przeprowadzenia
i obstugi gtosowan oraz wspomagania prac Wydziatu Obstugi Rady Miasta. Poprzedni
system do obstugi prac Rady Miasta oparty byt na czterech analogowych, statopozycyjnych
kamerach, ktore swoim zasiegiem obejmowaty catg sale, co przektadato sie na stabg
jako$¢ nagran. Nowy system obstugujgcy dwie kamery obrotowe pozwala na kierowanie
obrazu na konkretne osoby podczas ich wypowiedzi. Odtwarzanie nagran mozliwe jest od
konkretnego (wybranego przez odbiorce) punktu obrad. Dzieki integracji systemu
z panelami do gtosowania Przewodniczgcy Rady Miasta uzyskat mozliwo$é petnego
zarzadzania dyskusja, mozliwosé przeprowadzania gtosowania w trybie hybrydowym za
pomocg panelu oraz tabletow i prezentacji wynikbw gtosowan na obrazie
z transmitowanych obrad. Zaletg wdrozonego rozwigzania jest réwniez fatwa wymiana
dokumentéw z Radnymi oraz mozliwosé komunikacji drogg SMS-owg i e-mailowa;

w pazdzierniku 2023 roku Microsoft zaprzestat wsparcia dla systeméw Windows Serwer
2012 i 2012 R2, na ktérych oparta byta wiekszos¢ infrastruktury, ktérg zarzgdzamy;
w zwigzku z czym wykonalismy szereg prac zwigzanych z przeprowadzeniem aktualizacji
systemdéw operacyjnych na serwerach, a takze realizowaliSmy zakup sprzetu (serweréw
i macierzy) niezbednego do budowy klastra pracy awaryjnej. Zbudowanie nowego klastra
sieci LAN bylo potrzebne ze wzgledu na koniecznos¢ zapewnienia bezpiecznego
Srodowiska pracy dla kilkudziesieciu serwerdw wirtualnych, gdyz po zakonczeniu wsparcia
producenta nie sg dostepne aktualizacje ani tez opcje asystowanej pomocy technicznej
producenta. Nowy klaster pracy awaryjnej zapewni wysokg dostepnosc¢ zlokalizowanych

na nim serwerow wirtualnych, na ktorych udostepnione bedg m.in. kluczowe programy




W

dziedzinowe oraz ustugi. Zapewni on rowniez odpowiednig wydajnos¢ i nadmiarowosc¢
zasobow, co jest bardzo istotne w przypadku planéw uruchomienia systemoéw do
elektronicznego zarzadzania dokumentacjg. Klaster zapewni rowniez, dodatkowg
infrastrukture, ktéra jest konieczna dla zapewnienia ciggtosci dziatania, a takze znacznie

utatwi proces aktualizacji starego klastra.

roku 2023 zrealizowaliSmy wiele dziatan zmierzajgcych do optymalizacji ustug

Swiadczonych jednostkom objetym obstugg wspodlng oraz kontynuowaliSmy ujednolicanie

procesow, tak aby obstuga wspdlna byta jak najbardziej efektywna.

z powodu szeregu zmian w Kodeksie Pracy (KP) oraz rozporzgdzeniu dotyczgcym
wynagradzania pracownikdw samorzgdowych, pracowaliSmy nad aktualizacjg
normatywow w obszarze kadrowo-ptacowym. Zmiany w przepisach dotyczyly
uregulowania pracy w formie pracy zdalnej, ktérg wprowadzono do KP jako
rozwigzanie systemowe, wczesniej testowane w okresie pandemii COVID19 oraz
wdrozenia dyrektywy unijnej zawierajgcej wiele propracowniczych rozwigzan m.in.
wprowadzenia urlopu opiekuhczego czy zwolnienia z powodu sity wyzszej. Wspolnie
z obstugiwanymi w zakresie kadrowo-ptacowym jednostkami dokonalismy przegladu
i aktualizacji regulaminéw pracy i wynagradzania, dostosowujgc je tym samym do
obowigzujgcych przepisow;

duzy nacisk zostat potozony na wzmacnianie swiadomosci pracownikéw jednostek
obstugiwanych, w aspekcie ochrony danych osobowych i bezpieczehnstwa informacji,
poprzez organizacje instruktazy dla nowozatrudnionych pracownikéw oraz cyklicznych
szkolen. Przeprowadzilismy 6 szkolen, w ktdrych uczestniczyto fgcznie 127 oséb, co
przetozyto sie na spadek ilosci odnotowanych zdarzen bezpieczenstwa - z 17 w roku
2022 na 11 w roku 2023, z czego jedynie 3 naruszenia ochrony danych nalezato zgtosic
do Urzedu Ochrony Danych Osobowych.

W ramach obstugi w zakresie bezpieczenstwa danych osobowych przeprowadziliSmy
audyty zgodnosci z RODO w Wydziale Remontéw, Wydziale Ewidencji Dziatalnosci
Gospodarczej, Wydziale Przeksztatcen i Nadzoru Wtascicielskiego Urzedu Miasta
Tychy oraz w Dziale Kadr i Ptac CUW Tychy. W Placéwce Pieczy Zastepczej Kwadrat
w Tychach oraz w Tyskim Zaktadzie Ustug Komunalnych w Tychach przeprowadzone
zostaty kompleksowe audyty, w zakresie bezpieczenstwa informacji w kontekscie
Krajowych Ram Interoperacyjnosci oraz zgodnosci z RODO, co pozwolito na
okreslenie poziomu zgodnosci tych organizacji z przepisami w szerszym ujeciu.
W ramach s$wiadczenia obstugi wspdlnej w zakresie bezpieczenstwa informaciji
pracowalismy nad standaryzacjg i aktualizacja Systemoéw Zarzadzania

Bezpieczehstwem Informacji w jednostkach obstugiwanych;




dokonalismy analizy procesu prowadzenia ewidencji naleznosci bibliotecznych i na tej
podstawie wdrozylismy ,Instrukcije zasad ewidencji naleznosci spornych oraz
zasgdzonych, wynikajgcych z Regulaminu korzystania z Miejskiej Biblioteki Publicznej
w Tychach”. Terminy przekazywania dokumentacji dotyczgcej dluznikéw oraz
okreslenie zasad ewidencjonowania naleznosci zaréwno po stronie CUW Tychy jak
i Miejskiej Biblioteki Publicznej w Tychach zwiekszy przejrzystos¢ procesu, a takze
pozwoli na rzetelng prezentacje poziomu naleznosci w sktadanych sprawozdaniach;
wprowadzilismy mozliwos$¢ korzystania przez Miejskg Bibliotekg Publiczng w Tychach
z programu ,Dysponent”, ktéry umozliwia biezacg kontrole realizacji budzetu poprzez
analize Srodkéw budzetowych pozostajgcych do dyspozycji, na roznych etapach
realizacji zadan: (faktycznego wykonania, zaangazowania, wszczetych zamowien
publicznych). W ramach zadania dziat ksiegowo - finansowy przeprowadzit warsztaty
dla wybranych pracownikow MBP, a nastepnie uruchomiona zostata baza, w trybie
roboczym, w celu poznania funkcjonalnosci i sposobu dziatania ww. programu, tak aby
w kolejnym roku budzetowym korzystanie z wprowadzonego narzedzia bylo jak
najbardziej efektywne.

Wzorem lat ubiegtych prowadzilismy i realizowaliSmy zaméwienia publiczne z zakresu

teleinformatyki oraz niektorych procesdw administracyjnych dla jednostek organizacyjnych

Miasta Tychy bedacych w obstudze wspdlnej. W roku 2023 Zespét ds. Zamodwien Publicznych

i Kontraktéw IT zrealizowat zamdwienia na tgczng kwote przekraczajgcg 5 min ziotych.

Tabela 2. Wykaz najwiekszych zaméwien publicznych realizowanych przez CUW Tychy w 2023 roku

. Wartos¢ brutto
Lp. Nazwa postepowania e
zamowienia
1 Dostawa i erozeme informatycznego klastra HA wraz z dostawg 898 269,00 zt
sprzetu sieciowego
Swiadczenie ustug telefonii komérkowej i mobilnego Internetu
2 wraz z dostawa fabrycznie nowych telefonéw komérkowych dla 646 327,13 zt
" | Gminy Miasta Tychy oraz jednostek organizacyjnych przez okres
24 miesiecy
3 Udostepnienie widkien swiattowodowych na potrzeby transmisiji 537 656,64 zt
" | danych w Gminie Miasta Tychy w latach 2024 — 2025
4 Dostawa przedtuzen licencji na oprogramowanie do zarzgdzania i 163 098 00 zt
" | monitorowania sieci w CUW Tychy i jednostkach obstugiwanych ’
5 SW|adczen|e ustug serwisu i nadzoru technicznego w zakresie 147 600,00 zt
infrastruktury sprzetowej w 2024 roku
6. | Dostawa i wdrozenie systemu do obstugi prac Rady Miasta Tychy 109 114,65 zt




W zwigzku ze stale zwigkszajgca sie liczbg systeméw informatycznych zakupionych oraz
administrowanych przez Centrum Ustug Wspdlnych Miasta Tychy zwieksza sie réwniez ilosé
oraz warto$¢ zaméwien na ustugi serwisow i asyst technicznych. W minionym roku stanowity
one ponad 20% wszystkich zrealizowanych przez CUW Tychy zamowien.

Tabela 3. Wykaz najwiekszych zamowien publicznych dotyczgcych serwisdw i asyst technicznych realizowanych
przez CUW Tychy w 2023 roku

. Wartos¢ brutto
Lp. Nazwa postepowania

zamowienia
Swiadczenie ustug serwisu i nadzoru autorskiego nad systemami
1 pakietu RATUSZ dla Centrum Ustug Wspolnych Miasta Tychy 381 300.00 zt
" | oraz jednostek obstugiwanych w ramach obstugi wspdlnej w 2024 ’
roku

Swiadczenie asysty technicznej dla platformy Infrastruktury Ustug
2. | Informacji Przestrzennej w zakresie eksploatacji systemu ISDP,
GPT oraz SOWA w 2024 r

229 395,00 zt

Serwis i opieka autorska nad systemem obiegu dokumentow 172 302 '
3. | PROTON wraz z dostawa licencji BROKER NU - w zakresie 302,09 z
serwisu i opieki autorskiej

Plany rozwojowe na 2024 rok

W poprzednim roku opracowaliSmy wktad merytoryczny do wniosku o przyznanie
dofinansowania ze srodkéw ministerialnych, na poprawe cyberbezpieczenstwa w CUW Tychy
i jednostkach obstugiwanych ,Cyberbezpieczny Samorzad”. W przypadku otrzymania
dofinansowania przystgpimy do realizacji projektu, ktérego koncepcja zaktada zakup urzadzen
zabezpieczajgcych typu UTM wraz z licencjami, zakup zintegrowanego systemu PAM oraz
ustugi informatycznej (poczta elektroniczna w chmurze obliczeniowej z elementami
bezpieczehstwa). Ponadto, planowane jest przeprowadzenie szkolenia z zakresu
cyberbezpieczenstwa dla pracownikow Urzedu Miasta Tychy oraz specjalistycznych szkolen
dla informatykéw. Wszystkie zadania sg zgodne z celami FERC 2021-2027 (dziatanie 2.2.),
a ich realizacja podniesie poziom obstugi informatycznej gminy i jej jednostek organizacyjnych
w obszarze cyberbezpieczenstwa. Przyczynig sie w efekcie do zwiekszenia poziomu
bezpieczehstwa informacji poprzez wzmacnianie odpornosci oraz zdolnosci do skutecznego
zapobiegania i reagowania na incydenty w systemach informacyjnych Gminy Miasta Tychy.
Zakres rzeczowy ztozonego wniosku jest odpowiedzig na zidentyfikowane potrzeby w zakresie
zwiekszenia poziomu bezpieczenstwa informacji Urzedu Miasta Tychy oraz wybranych
jednostek organizacyjnych. Aktualne zabezpieczenia sieci wewnetrznej oraz zewnetrznej




urzedu i jednostek sg niewystarczajgce, w kontekscie systematycznie wzrastajgcej liczby
cyberatakow, na podmioty $wiadczgce ustugi publiczne i przetwarzajgce dane obywateli.
Zagrozone jest rowniez bezpieczenstwo catej struktury poczty elektronicznej z uwagi na liczne
zmiany i aktualizacje producenta programu ZIMBRA w zakresie jego licencjonowania,
utrzymania i wspierania. Ponadto diagnoza potrzeb, wykazata niewystarczajgcy poziom
monitorowania i kontroli dostepu podmiotéw zewnetrznych. wspotpracujgcych na co dzien
z gming i korzystajgcych z jej systemow teleinformatycznych.

Nowy rok rozpoczelismy intensywnymi pracami zwigzanymi z wtgczeniem do obstugi wspoélnej
Srodowiskowego Domu Samopomocy Spotecznej ,Mozaika”, ktéry to od 1 stycznia br. na
mocy Uchwaty nr LV/1032/23 Rady Miasta Tychy z dnia 30 listopada 2023 roku, dotgczyt do
grona obstugiwanych przez nas jednostek, w petnym zakresie oferowanych ustug. Proces
wilgczania jest skomplikowany i wieloptaszczyznowy, dlatego tez zadanie to bedzie
kontynuowane przez wiekszg czes$¢ rozpoczynajgcego sie roku.




