Zarzadzenie nr 3/2025
Starosty Sokolowskiego
z dnia 24 stycznia 2025 r.

zmieniajgace zarzgdzenie w sprawie dokumentacji z zakresu ochrony danych osobowych
w Starostwie Powiatowym w Sokolowie Podlaskim

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym

(Dz.U.z2024 . poz. 107 ze zm.) oraz art. 24 ust. 1 Rozporzadzenia Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie 0 ochronie danych) (Dz.Urz. UE. L.

2016.119.1) zarzadzam, co nastepuje:

§1

W Polityce Bezpieczenstwa Przetwarzania Danych Osobowych w Starostwie Powiatowym w

Sokotowie Podlaskim stanowigcej zatacznik do zarzadzenia Nr 42/2020 Starosty

Sokotowskiego z dnia 7 wrzesnia 2020 r. wprowadza si¢ nastepujace zmiany:

1) w rozdziale 6 ust. 6.1 pkt 1 otrzymuje brzmienie:

,1. Obszarem przetwarzania danych osobowych w Starostwie Powiatowym

w Sokolowie Podlaskim s3g pomieszczenia biurowe, w ktorych odbywa si¢ praca na

danych osobowych, miejsca przechowywania no$nikéw informacji zawierajacych dane

osobowe oraz pomieszczenia, w ktorych znajduje si¢ sprzet stuzacy do ich przetwarzania
zlokalizowane w dwoch budynkach Starostwa Powiatowego w Sokotowie Podlaskim

znajdujacych si¢ pod adresem: 08-300 Sokotéw Podlaski, ul. Wolnosci 23 oraz 08-300

Sokotow Podlaski, ul. Armii Krajowej 4.”,

2) w rozdziale 6 ust. 6.2.3. otrzymuje brzmienie:

,»1. W Starostwie Powiatowym w Sokotowie Podlaskim zostal zainstalowany monitoring
wizyjny obejmujacy teren wokot budynku znajdujacego si¢ pod adresem: ul. Wolnosci
23, 08-300 Sokotow Podlaski oraz ul. Armii Krajowej 4, 08-300 Sokotow Podlaski.

2. Celem zastosowania monitoringu wizyjnego w Starostwie Powiatowym
w Sokotowie Podlaskim jest zapewnienie bezpieczenstwa oraz ochrona mienia.

3. System monitoringu wizyjnego obejmuje w szczegoélnosci: kamery, rejestrator,
okablowanie i oprogramowanie monitoringu, a ponadto stanowisko umozliwiajace
podglad obrazu z kamer.

4. Monitoring funkcjonuje calodobowo.

Rejestracji 1 zapisowi na no$niku danych podlega tylko obraz z kamer systemu

monitoringu wizyjnego, bez rejestracji dzwigku. Rejestrator bedacy czescia

monitoringu znajduje si¢ W Serwerowni.

6. Dane pochodzace z nagran umozliwiajace identyfikacje osoby, zarejestrowane
1 przechowywane uwazane s3 za dane osobowe, w rozumieniu art. 4 pkt 1
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych. Rejestracja obrazu
zdarzen, prowadzona jest z poszanowaniem godnosci cztowieka.

7. Nagrania obrazu przetwarzane s3 wytacznie do celow, dla ktérych zostaly zebrane
i przechowywane sg przez okres nie dtuzszy niz 30 dni — do nadpisania danych.
W przypadku, w ktérym nagrania obrazu stanowig dowdd w postgpowaniu
prowadzonym na podstawie prawa lub Administrator powzigt wiadomos$¢, iz moga
one stanowi¢ dowod w postgpowaniu, termin ten ulega przedluzeniu do czasu

o



prawomocnego zakonczenia postepowania.

8. Obszar objety monitoringiem zostal oznaczony za pomocg piktogramu z symbolem
kamery. Obowigzek informacyjny zostat wypekliony poprzez zamieszczenie klauzuli
informacyjnej dotyczacej przetwarzania danych osobowych.

9. Przegladanie i kopiowanie materialu archiwalnego odbywa si¢ na prosbe organu
prowadzacego czynnosci stuzbowe w danej sprawie oraz w uzasadnionych
przypadkach osoby fizycznej bedacej obiektem zdarzenia zarejestrowanego przez
monitoring wizyjny, po uprzednim ztozeniu do Administratora pisemnego wniosku.

10. Udostepnienie nastgpuje po wyrazeniu zgody przez Starost¢ lub Wicestaroste.

11. Dane zapisane na no$nikach nie stanowig informacji publicznej i nie podlegaja
udostepnieniu w oparciu o przepisy ustawy o dostepie do informacji publiczne;.”,

3) w rozdziale 6 ust. 6.2.9 pkt 1 otrzymuje brzmienie:

,»1. Na podstawie umowy outsourcingowej zawartej z firmg ,,Advocatus” Doradztwo

Prawne Paulina Skrouba, zostal wyznaczony Inspektor Ochrony Danych — Pani Paulina

Skrouba.”,

4) w rozdziale 6 ust. 6.2.9 pkt 10 i 11 otrzymujg brzmienie:
,»10. Funkcj¢ Administratora Systeméw Informatycznych Starostwa Powiatowego
w Sokotowie Podlaskim peni informatyk, ktory jest zatrudniony na peten etat. ASI
wykonuje prace zwiazane z konfiguracjg sieci, systemow operacyjnych, programow
narzgdziowych, wykonywaniem kopii zapasowych oraz prace zwigzane z konfiguracja
systemOéw  dziedzinowych, za  wyjatkiem  programow  dziedzinowych
administrowanych przez firmy zewngetrzne.

11. Serwisantami systemow dziedzinowych w Starostwie Powiatowym w Sokotowie

Podlaskim sg firmy:
1) QNT Systemy Informatyczne Sp. z 0.0., ul. Knurowska 19, 41-800 Zabrze,
2) INKOM Komputery, Oprogramowanie, ul. Sktodowskiej- Curie 12, 08-300
Sokotoéw Podlaski,
3) GEOBID Sp. Z 0.0., ul. Kossutha 11, 40-844 Katowice,
4) Nefeni Sp. z 0.0. z siedzibg w Poznaniu, przy ulicy Glogowskiej 216, 60-104
Poznan,
5) MWC Sp. z 0.0. z siedziba w Poznaniu przy ul. Kowalewickiej 12.”,
5) w rozdziale 6 ust. 6.2.10 otrzymuje oznaczenie 6.2.13,
6) w rozdziale 6 po ust. 6.2.9. dodaje si¢ ust. 6.2.10 - 6.2.12 w brzmieniu:

» 0.2.10 Zasady korzystania z portali internetowych oraz poczty elektronicznej

1. Na shuzbowych komputerach, a takze na innych urzadzeniach dopuszczonych do pracy
w sieci teleinformatycznej Administrator, zabrania si¢ korzystania ze Stron
internetowych do celow prywatnych, w tym do korzystania z portali
spotecznosciowych 1 rozrywkowych.

2. Administrator zapewnia dostgp do kont poczty elektronicznej w domenie, ktora
zarzadza lub u dostawcy ustug, ktory zapewnia mozliwo$¢ zawarcia umowy
powierzenia przetwarzania danych.

3. Niedopuszczalne jest:

1) rejestrowanie kont stuzacych realizacji zadan w publicznie dostgpnych domenach;

2) wykorzystywanie do celow stuzbowych prywatnych kont poczty elektronicznej
0sOb upowaznionych;

3) wykorzystywanie do celéw prywatnych stuzbowych kont poczty elektronicznej
0sOb upowaznionych.



4. Osoba upowazniona odpowiedzialna jest za korzystanie z poczty elektronicznej,

w tym kazdorazowe weryfikowanie nadawcy 1 nieotwieranie zatacznikow
pochodzacych z nieznanego zrodta.

. W przypadku przesytania droga mailows, pomigedzy osobami upowaznionymi lub

przesytanie odbiorcom danych, danych osobowych konieczne jest ich
skompresowanie i zaszyfrowanie zaufanym oprogramowaniem i nadanie
skompresowanemu plikowi bezpiecznego hasta (hasto nie krétsze niz 8 znakow, ktore
zawiera male 1 wielkie litery, cyfry i znaki specjalne). Hasto powinno zostaé
przekazane adresatowi innym srodkiem komunikacji niz droga mailowa.

6.2.11. Zasady prowadzenia podmiotowej strony Biuletynu Informacji Publicznej
Starostwa Powiatowego w Sokolowie Podlaskim

10.

11.

. Za prowadzenie strony BIP odpowiada redaktor, ktory zostal wyznaczony przez

Administratora.

. Informacja publiczna na stronach BIP pochodzi bezposrednio od uzytkownikow,

ktoérzy odpowiadaja za przygotowanie i sprawdzenie informacji przekazanej do
zamieszczenia na stronie BIP.

. Uzytkownik sporzadzajagcy dokumenty, ktére maja zosta¢ umieszczone

w Biuletynie Informacji Publicznej zobowigzany jest do wstepnej oceny
przedmiotowego dokumentu pod wzglegdem dopuszczalnosci publikacji danych
osobowych 0s6b fizycznych niepetnigcych funkcji publicznych lub kierowniczych.

. W sytuacji stwierdzenia obecnosci danych osobowych o0so6b fizycznych

w dokumentach, ktére majg by¢ przekazane do publikacji w BIP, pracownik
zobowigzany jest do dokonania analizy legalnosci publikacji danych osobowych,
a jesli przepisy prawa na to nie pozwalaja, do dokonania anonimizacji zawartych w
nich danych osobowych os6b fizycznych, tj. imion, nazwisk, adresu, nr PESEL,
wieku, numeru telefonu, stanu zdrowia itp.

. Publikowanie informacji na stronie BIP nastgpuje w drodze wprowadzenia przez

redaktora informacji do wlasciwych formularzy dostepnych w panelu
administracyjnym, zapisaniu ich w bazie danych systemu.

. Czas wyswietlania informacji na stronie BIP (czas jej aktualno$ci) powinien by¢

zgodny z okresami zawartymi w niniejszym rozdziale. Jesli czas aktualnosci
informacji zawierajacych dane osobowe nie zostal wskazany organizacja stosuje
przepisy obowigzujacej Instrukcji kancelaryjnej.

. Dane osobowe najwyzszego kierownictwa, oséb wchodzacych w sktad Rady

Powiatu, kierownikow jednostek organizacyjnych, cztonkéw poszczegodlnych
komisji, informacje o pracownikach Starostwa przechowywane sg przez okres
pehienia funkcji lub przez czas zatrudnienia.

. O$wiadczenia majatkowe osdb zobowigzanych do ich zlozenia upubliczniane s3

w Biuletynie Informacji Publicznej przez okres 6 lat liczac od konca roku
kalendarzowego, w ktorym zostaty one ztozone.

. Zarzadzenia Starosty, uchwaly Rady Powiatu, statut, regulaminy umieszczone sag w

Biuletynie Informacji Publicznej bezterminowo.

Protokoty z sesji Rady Powiatu, zaproszenia na sesje Rady Powiatu publikowane sa
w BIP-ie przez czas trwania kadencji.

Informacje dot. wynikéw naboru na wolne stanowiska pracy przechowywyane sg
przez okres 3 lat, od konca roku kalendarzowego, w ktorym dane te zostaty
udostepnione.



10.

11.

12. Redaktor zobowigzany jest do dokonywania przegladu informacji zawartych
w BIP w celu weryfikacji ich aktualnosci.

6.2.13 Zasady nagrywania i transmisji sesji Rady Powiatu

. W celu wypetienia obowigzkéw wynikajgcych z przepisow prawa obrady Rady Powiatu

s3 transmitowane 1 utrwalane za pomocag urzadzen rejestrujacych obraz
i dzwiek.

. Nagrania sg udost¢gpnione w Biuletynie Informacji Publicznej, na stronie internetowe;j,

a takze na wyodrgbnionym kanale na portalu eSesja.tv.

. Przetwarzanie danych osobowych podczas sesji Rady Powiatu Sokotowskiego odbywa

si¢ zgodnie z zasadg minimalizacji danych wynikajaca z art. 5 ust. 1 lit c RODO oraz
poszanowaniem prywatnosci osob fizycznych. Pozyskiwane podczas transmisji dane
powinny by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdéw,
w ktorych sg przetwarzane.

W przypadku konieczno$ci przetwarzania w ramach prac organdéw danych osobowych
nalezacych do szczegdlnych kategorii, tj. np. dotyczacych stanu zdrowia lub danych
o karalno$ci, sprawy takie rozpatrywane sg na posiedzeniach kolegialnych organéw
pomocniczych, chyba ze obowiazek ich rozpatrywania podczas sesji Rady Miejskiej
wynika z przepisOw prawa.

. Przewodniczacy Rady Powiatu planujac przebieg obrad powinien oceni¢, czy informacje

1 tematyka obrad beda wymagaty ujawnienia danych osobowych oséb fizycznych ze
szczegdlnym uwzglednieniem kategorii danych wskazanych w art. 91 10 RODO.

. Podczas planowania sposobu transmitowania obrad Rady Powiatu nalezy uwzgledni¢

odpowiednie ustawienie kamer, tak aby obejmowaly one swoim zasiggiem przede
wszystkim osoby publiczne lub osoby realizujace zadania publiczne biorgce udziat w
obradach. Zminimalizowanie zakresu danych pozyskiwanych w zwiagzku z transmisjg
dokonywane jest takze poprzez jej wstrzymanie w przerwach obrad.

. Ze wzgledu na specyfike przetwarzania danych w ramach transmisji 1 udost¢pniania

nagran z posiedzen rady powiatu, osoby w nich uczestniczace, przed rozpoczeciem tych
obrad powinny zosta¢ poinformowane o samym fakcie 1 miejscu trwania transmisji wraz
ze wskazaniem okresu przechowywania znajdujacych si¢ w nagraniach danych

osobowych.

. W przypadku danych osobowych zarowno zwyktych, szczegdlnej kategorii wskazanych

w art. 9 oraz danych okreslonych w art. 10 RODO, Administrator, przed publikacja
nagrania w sieci (pamigtajac o zachowaniu oryginatu nagrania jako dokumentu
podlegajacego archiwizacji), powinien dokona¢ oceny niezbednosci ich ujawnienia
z punktu widzenia celu informacyjnego, ktéremu ta informacja ma stuzy¢.

. W razie koniecznosci dokonuje si¢ anonimizacji danych zgodnie z zasadqg minimalizacji

wskazang w art. 5 ust 1 lit. ¢ RODO.

Administrator realizujgc zasade¢ integralnosci 1 poufnosci wskazang w art. 5 ust 1 lit. f
RODO zapewnia bezpieczenstwo znajdujacych si¢ na nagraniach danych osobowych
celem wyeliminowania ryzyka nieuprawnionej ingerencji w ich tre$¢, ich zmiany czy
nawet zamiany catego pliku.

Administrator danych w przypadku korzystania z uslug podmiotow zewngtrznych przy
nagrywaniu obrad sesji Rady Powiatu zawiera z nimi umow¢ powierzenia przetwarzania
danych, o ktérej mowa w art. 28 RODO.”,



7) wrozdziale 7 ust. 7.7. otrzymuje brzmienie:

7.7. ,,Procedura Zarzadzania Incydentami (PZI)

7.7.1. Cel i zakres stosowania Procedury Zarzadzania Incydentami

1.

Procedura Zarzadzania Incydentami okresla procedure identyfikacji naruszenia lub
uchybienia, ktére spowodowato badz moglo spowodowal ingerencje w prawa
podstawowe osob fizycznych w zwiazku z przetwarzaniem ich danych osobowych.

Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz

cyberbezpieczenstwem ma na celu zapewnienie ciggtosci operacyjnej oraz ograniczenie

wplywu przypadkow naruszen bezpieczenstwa zasobow informacyjnych na dziatalno$¢
organizacji.

PZI jest stworzona w celu monitorowania procesOw zwigzanych z konieczno$cia

zapewnienia bezpieczenstwa informacji.

Aby metoda monitorowania Systemu Zarzadzania Bezpieczenstwem Informacji poprzez

notyfikacje¢ incydentow byta skuteczna, nalezy okresli¢: kiedy nalezy monitorowaé, kto

powinien to robi¢, kiedy nalezy analizowa¢ zidentyfikowane naruszenia lub uchybienia
oraz kto powinien to analizowac.

Inspektor Ochrony Danych oraz Administrator Systemu Informatycznego:

1) na biezgco monitoruje, czy w organizacji doszto do uchybienia lub naruszenia
i podejmuje w zwigzku z tym okreslone stosownymi procedurami czynno$ci,

2) cyklicznie, jednak nie rzadziej niz raz na rok, Inspektor Ochrony Danych analizuje
zidentyfikowane naruszenia badz uchybienia, ocenia je pod wzgledem istotnosci w
zakresie bezpieczenstwa informacji, wyciagga wnioski, a takze podejmuje dzialania
naprawcze wzgledem zidentyfikowanych incydentow,

3) przeprowadza audyt dorazny, jesli uzna to za stosowne,

4) podejmuje decyzje w zakresie kwalifikacji incydentu jako zdarzenia, ktdrego
wystapienie skutkuje koniecznoscia zgtoszenia tego faktu do organu nadzorczego lub
CSIRT NASK lub jako zdarzenia, ktérego wystapienie nie spowoduje koniecznosci
zgloszenia,

5) podejmuje decyzje w zakresie kwalifikacji incydentu jako zdarzenia, ktorego
wystapienie skutkuje koniecznos$ciag zawiadomienia osob, ktorych dane dotycza o
fakcie ich naruszenia lub jako zdarzenia, ktére takich skutkow nie wywota,

6) o kazdej kwalifikacji incydentu Inspektor Ochrony Danych oraz Administrator
Systemu Informatycznego zawiadamia Administratora, a takze informuje
Administratora na biezaco w zakresie prowadzonej przez siebie PZI.

Zakres PZI opiewa o procedure:

1) reagowania na incydenty,

2) zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu,

3) zgloszenia incydentu do CSIRT NASK,

4) zawiadomienia osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych.

Kazdy pracownik Starostwa Powiatowego w Sokolowie Podlaskim jest zobowigzany do

zgloszenia swojego podejrzenia bezposredniemu przetozonemu, ktory niezwlocznie

informuje drogg e-mail lub telefoniczng Inspektora Ochrony Danych lub Administratora

Systemu Informatycznego, w przypadku jego braku, Staros$cie, Wicestaroscie lub

Sekretarzowi.

Wzgledem pracownika, ktory nie podejmuje czynnosci, o ktérych mowa w ust. 6 powyzej

1 bagatelizuje zdarzenie, co do ktorego mozna mie¢ podejrzenie, iz wystapit incydent,

moze zosta¢ zastosowane postepowanie dyscyplinarne w trybie art. 52 ustawy z dnia 26

czerwca 1974 r. kodeks pracy.



8. W przypadku zidentyfikowania incydentu w formie uchybienia badz naruszenia,

Inspektor Ochrony Danych sporzadza ,,Protokoét uchybienia/naruszenia”.

7.7.2. Kategorie incydentow:

1.

Incydent bezpieczenstwa informacji oraz cyberbezpieczenstwa to zdarzenie, ktérego

skutkiem jest lub moze by¢ naruszenie bezpieczenstwa aktywdw informacyjnych oraz

ktéry powoduje lub moze spowodowaé obnizenie jako$ci lub przerwanie realizacji
zadania publicznego realizowanego przez podmiot publiczny. Jego przyczyng moze byc¢:

1) zdarzenie losowe zewnetrzne (np. kleski zywiolowe, pozary, zaktocenia w dostawie
energii elektrycznej itp.), ktorego wystgpienie moze spowodowac zniszczenie lub
uszkodzenie infrastruktury informatycznej albo dokumentacji papierowej oraz
zakldcenie cigglosci pracy systemow nie powodujac naruszenia poufnosci danych;

2) zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu, awarie sprzgtu itp.),
ktére moga powodowac zaktocenia cigglosci pracy systemow a takze prowadzi¢ do
zniszczenia lub utraty danych;

3) swiadome i celowe dziatania majace na celu naruszenie poufnos$ci zasobow
informacyjnych, w tym poufnosci danych.

Incydentami bezpieczenstwa informacji w szczegolnosci s3:

1) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom,;

2) naruszenie integralnoéci, to jest zniszczenie, uszkodzenie lub przeklamanie
informaciji;

3) naruszenie dostgpnosci, to jest braku dostgpu do danych przez uprawnionych
uzytkownikow.

Przyczyny incydentow bezpieczenstwa informacji oraz cyberbezpieczenstwa moga

dotyczy¢:

1) niewlasciwego wykorzystywania zasobow informatycznych lub niewlasciwe
postepowanie z dokumentacjg papierowa;

2) dziatania szkodliwego oprogramowania;

3) proby omijania systemow zabezpieczen;

4) nieautoryzowanego dostgpu do systemow, aplikacji i dokumentow;

5) zniszczenia lub kradziezy wurzadzen wykorzystywanych do przetwarzania i
przechowywania informacji;

6) zniszczenia lub kradziezy nosnikéw danych;

7) proby wytudzen informacji;

8) atakow socjotechnicznych, atakow z wykorzystaniem technik zagrazajacych
poufnosci, integralnosci lub dostepnosci informacji;

9) nieprawidlowosci w zakresie zabezpieczenia przechowywania danych, w tym danych
osobowych;

10) naruszenia zasad obowigzujacych w organizacji dotyczacych bezpieczenstwa
informacji, w tym danych osobowych.

7.7.3. Procedura zglaszania naruszenia ochrony danych osobowych organowi

1.

nadzorczemu:

Jesli w Starostwie Powiatowym w Sokotowie Podlaskim zostanie zidentyfikowane
zdarzenie, ktore spowoduje naruszenie ochrony danych osobowych, Administrator jest w
obowigzku zglosi¢ ten fakt organowi nadzorczemu w terminie 72 godzin, chyba, ze jest



mato prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub
wolnos$ci 0sob fizycznych.

Zgloszenie, o ktorym mowa w ust. 1 powyzej opisuje co najmniej: charakter naruszenia
ochrony danych osobowych, w tym w miar¢ mozliwosci wskazanie kategorii i
przyblizonej liczby o0sob, ktérych dane dotycza, oraz kategorie i przyblizong liczbe
wpisow danych osobowych, ktérych dotyczy naruszenie; imi¢ i nazwisko oraz dane
kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od
ktérego mozna uzyska¢ wigcej informacji; mozliwe konsekwencje naruszenia ochrony
danych osobowych; srodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
srodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.
Administrator oraz Inspektor Ochrony Danych jest w obowigzku dokumentowaé caty
przebieg podejmowanych czynnos$ci poczawszy od notyfikacji naruszenia po zgloszenie
tego faktu do organu nadzorczego.

W celu zgloszenia naruszenia Administrator korzysta ze wzoru udostepnionego przez
Urzad Ochrony danych Osobowych tj.: ,,Zgloszenie naruszenia ochrony danych
osobowych”.

Administrator Danych prowadzi Rejestr naruszen ochrony danych — Zatacznik nr 11.

7.7.4. Zawiadomienie osoby, ktorej dane dotycza o naruszeniu ochrony danych

1.

osobowych:

Jezeli w Starostwie Powiatowym w Sokotowie Podlaskim dojdzie do naruszenia ochrony
danych osobowych i zdarzenie to moze spowodowaé wysokie ryzyko naruszenia praw
lub wolnosci osob, ktorych dane dotycza, Administrator powiadamia o tym fakcie te
osoby.

Administrator informuje osoby fizyczne, ktorych naruszenie dotyczy majac jednoczesnie

na uwadze zasade¢ przejrzystosci — komunikat powinien by¢ jasny, prosty, zrozumiaty dla

jego odbiorcow.

Komunikat zawiera:

1) oznaczenie Administratora uwzgledniajac dane kontaktowe,

2) opis konsekwencji, jakie naruszenie mogto spowodowac,

3) dziatania zaradcze, jakie Administrator podejmie w zwigzku z incydentem.

Komunikat, o ktorym mowa powyzej nie bedzie konieczny, jesli:

1) Administrator wdrozyt i zastosowat takie Srodki techniczne i organizacyjne wzgledem
danych osobowych, ktorych dotyczy naruszenie, ze dostep osob nieuprawnionych jest
niemozliwy np.: szyfrowanie,

2) Administrator zastosowal rowniez $rodki eliminujgce prawdopodobienstwo
wystgpienia wysokiego ryzyka naruszenia praw lub wolno$ci osob, ktorych dane
dotycza,

3) Wymaga niewspotmiernie duzego wysitku po stronie Administratora — wtedy
Administrator wydaje komunikat publiczny lub stosuje inny rownie skuteczny srodek,
za pomocg ktérego osoby zostang w sposob skuteczny poinformowane o fakcie
zaistnienia incydentu.

7.7.5. Procedura zgloszenia incydentu zwiazanego z bezpieczenstwem informacji oraz

1.

cyberbezpieczenstwem:

Jesli w organizacji zostanie zidentyfikowany incydent, ktory ma lub moze mie¢
niekorzystny wplyw na cyberbezpieczenstwo Starostwa Powiatowego w Sokotowie



Podlaskim, Administrator za posrednictwem wyznaczonej osoby odpowiedzialnej za
utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa ma
obowigzek zglosi¢ incydent niezwtocznie, nie poézniej niz w ciggu 24 godzin od momentu
wykrycia, do CSIRT NASK.

2. Zgloszenia do CSIRT NASK przekazywane sg w sposob elektroniczny. Procedura
zgloszen opisana jest pod adresem internetowym https://incydent.cert.pl . W przypadku
braku mozliwo$ci przekazania go w sposob elektroniczny mozna zglasza¢ przy uzyciu
innych dostepnych srodkéw komunikacji (np. na numer telefonu (22) 380 82 74).

3. W zgloszeniu przekazuje si¢ informacje zgodnie z formularzem oraz zgodnie z trescig
art. 23 ust. 1 Ustawy o krajowym systemie cyberbezpieczenstwa z dnia 05 lipca 2018 r.

4, Zgloszenie incydentu rejestrowane jest przez Inspektora Ochrony Danych oraz
Administratora Systemu Informatycznego oraz odnotowywane w dokumentacji.

5. Osoba zglaszajagca incydent powinna w miar¢ mozliwosci zabezpieczy¢ materiat
dowodowy (np. zrzut ekranu monitora, zdj¢cie niezabezpieczonych materiatow
zawierajacych dane osobowe itp.).

6. Dzialania zwigzane z obstugg zdarzenia w pierwszej kolejnosci dotycza rozpoznania i
kwalifikacji zgloszenia. W przypadku, kiedy zgloszenie zakwalifikowane zostato jako
incydent bezpieczenstwa informacji lub cyberbezpieczenstwa, dokonywana jest jego
ocena istotnosci.

7. Powyzsze dzialania wykonuje Inspektor Ochrony Danych w porozumieniu z
Administratorem Systemu Informatycznego.

8. Przy ocenie istotnosci incydentu pod uwage brane sg nastepujace czynniki:

1) powstate szkody bedace wynikiem incydentu;

2) wplyw incydentu na dziatanie systemow;

3) wptyw incydentu na ciggto§¢ dziatania Starostwa Powiatowego w Sokotowie
Podlaskim;

4) koszty usuniecia skutkow incydentu;

5) szacowany czas naprawy skutkow wywotanych incydentem;

6) oszacowanie zasobow koniecznych do przywrdcenia ciaglosci dziatania systemow.

9. Zakwalifikowanie zgtoszenia incydentu jako ,,falszywy alarm” konczy postgpowanie, o
czym Inspektor Ochrony Danych informuje zgtaszajacego.

10. W przypadku =zakwalifikowania zdarzenia jako incydentu zwigzanego z
bezpieczenstwem informacji lub cyberbezpieczenstwem, Inspektor Ochrony Danych
wspolnie  z Administratorem Systemu Informatycznego podejmuje dzialania
zabezpieczajace 1 naprawcze zmierzajace do zniwelowania szkdd powstatych w wyniku
incydentu.

11. Poinformowany o wynikach analizy incydentu oraz podjetych dziataniach naprawczych
Inspektor Ochrony Danych informuje Administratora.

12. W przypadku stwierdzenia dzialan zamierzonych, przy jednoczesnym zidentyfikowaniu
sprawcy incydentu dotyczacego naruszenia bezpieczenstwa informacji oraz
cyberbezpieczenstva Administrator podejmuje decyzje dotyczaca wyciggniecia
ewentualnych konsekwencji dyscyplinarnych wobec sprawcy incydentu. Jednoczesnie, w
zalezno$ci od wagi incydentu mogg by¢ powiadomione organy $cigania.”

§2
Zobowiazuje si¢ wszystkich Kierownikow Wydziatoéw i pozostalych pracownikéw Starostwa
do zapoznania si¢ z niniejszym zarzadzeniem



§3
Wykonanie zarzadzenia powierza si¢ Sekretarzowi Powiatu i Kierownikowi Wydziatu
Organizacyjnego.

§4
Zarzadzenie wchodzi w zycie z dniem podpisania.

STAROSTA SOKOLOWSKI
/-/ ADAM GORAL



