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Znak:ZPil.271.2.1.2025 Solec nad Wista, dn. 07.05.2025r.

Uczestnicy postepowania

WYJASNIENIE TRESCI SWZ nr 1

dot.: postgpowania o udzielenie zamoéwienia publicznego Numer sprawy: ZPil.271.2.2025
pn.: ,,Poprawa cyberbezpieczenstwa w Urzedzie Miasta i Gminy Solec nad Wislg”.

W zwigzku z pytaniem skierowanymi do Zamawiajacego wnioskami 0 wyjasnienie tresci
WSZ, dzialajac na podstawie art. 284 ust. 2 ustawy z dnia 11.09.2019 roku — Prawo
zaméwien publicznych (Dz. U. z 2043r., poz. 1320), Zamawiajacy udziela nastgpujacej
odpowiedzi :

Pytanie 1.
W nawigzaniu do zapytania prosimy o dopuszczenie normg spalin dla silnika non-emission.

Odpowiedz:
Zamawiajacy nie dopuszcza normy spalin dla silnika non-emission.

Pytanie 2.

Prosimy o dopuszczenie wlewu paliwa umiejscowionego na zewnatrz obudowy
zabezpieczony zamkiem na Klucz.

Odpowiedz:
Zamawiajacy dopuszcza wlew paliwa na zewnatrz obudowy, zabezpieczony zamkiem na
klucz.

Pytanie 3 i 4.

Zamawiajacy zgodnie z OPZ oczekuje: " Serwer - (1 kpl.) MS Windows Server 2025
Standard wersja polskojezyczna z nieujawnianym wczesniej, nieaktywowanym wczesniej
kluczem licencyjnym, pochodzacy z oficjalnej sieci dystrybucji firmy Microsoft® wraz z
licencjami dostgpowymi CAL dla 20 uzytkownikow lub réwnowazne. W ramach
postepowania wraz z dostawg wykonana zostanie instalacja, podtaczenie oraz konfiguracja i
uruchomienie sprze¢tu wraz z migracja danych z obecnego systemu posiadanego przez
Zamawiajacego. Wdrozenie:

- Montaz fizycznych sktadnikdw rozwigzania, podlgczenie 1 konfiguracja interfejsow
sieciowych,  konfiguracja  interfejséw  zarzadzajacych  serwerami,  aktualizacja
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oprogramowania sprzetowego. - Instalacja systeméw operacyjnych (np. serwer Windows),
aktualizacja.

- Konfiguracja ustug klastra dotyczacych wirtualizacji, definiowanie sieci wirtualnych,
- Instalacja i konfiguracja maszyn wirtualnych (np. serwer Windows).
- Tworzenie wzorcowego obrazu maszyny wirtualnej (np. serwer Windows).

- Migracja danych z obecnego systemu posiadanego przez Zamawiajacego wraz z obecnie
wykorzystywanym oprogramowaniem.

- Werytikacja funkcjonowania srodowiska.

- Instalacja uslug serwera terminalowego na maszynie wirtualnej i konfiguracja ustug
zdalnego dostepu dla uzytkownikow.

- Konfiguracja dostgpu terminalowego na wszystkich hostach(komputerach klienckich) ",
wobec powyzszego mam dwa pytania:

a) czy Zamawiajagcy na nowym mocnym serwerze (Zainstalowany min. 2 procesory 8
rdzeniowe w architekturze x64, cache 12MB przeznaczony do pracy ciaglej (serwerowy),
64GB RAM) oprocz systemow bezpieczenstwa chce obstugiwac aplikacje dziedzinowe i bazy
danych pod aplikacje dziedzinowe (wykorzystywac je do codziennej pracy Urzedu)?

Odpowiedz:

Tak, Zamawiajacy planuje wykorzystywacé nowy serwer nie tylko do obshugi systemow
bezpieczenstwa, lecz takze do uruchamiania aplikacji dziedzinowych oraz baz danych
wykorzystywanych w codziennej pracy Urzedu.

b) Jesli tak to czy wykonawca bedzie rowniez zobowigzany do migracji ze starych serwerow
oprogramowania do maszyn wirtualnych na nowych serwerach (jest to na tyle wazne z uwagi
na przestoje pracy Urzedu podczas migracji 1 dostepu niektorych pracownikow w celu
przetestowania takiej migracji)?

Odpowiedz:

Tak, Wykonawca bedzie zobowigzany do przeprowadzenia migracji baz danych dziatajacych
w architekturze SQL do s$rodowiska maszyn wirtualnych na nowym serwerze.
Pozostale bazy danych oraz oprogramowanie dziedzinowe zostang przeniesione przez
opiekunow tych systemow, ktorzy na co dzien zapewniajg ich wsparcie techniczne i posiadajg
odpowiednie uprawnienia oraz wiedz¢ w tym zakresie.

Pytanie 5.

W zakresie czesci 1 Zamawiajacy wymaga :
. Wykonawca sktadajgcy oferte w cz. 1 zobowigzany jest ztozy¢ wraz z ofertq [...]
2) oswiadczenie podmiotu realizujgcego serwis lub producenta sprzetu, Ze w przypadku
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wystgpienia awarii dysku twardego w urzqdzeniu objetym aktywnym wsparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajgcego,

3) oswiadczenia Producenta potwierdzajgce, ze Serwis urzqdzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta”

Czy Zamawiajacy dopuszcza ztozenie oswiadczenia wykonawcy w miejsce wymaganych
dokumentéw od producenta (dot. serwisu oraz pozostawienia uszkodzonego dysku twardego
u Zamawiajacego), o ktérych mowa w rozdziale dotyczacym przedmiotowych $rodkow
dowodowych?

Uzasadnienie:

W praktyce wielu producentéw nie wystawia indywidualnych o$wiadczen na potrzeby
konkretnych postepowan, a informacje te sa publicznie dostgpne w dokumentacji
produktowej, sg elementem oficjalnej polityki gwarancyjnej producenta dostgpnej publicznie.
W zwiazku z tym, wykonawcy — jako partnerzy handlowi — deklaruja zgodno$¢ oferowanego
sprzetu z wymaganiami Zamawiajacego, w oparciu o obowigzujagce warunki wsparcia
producenta.

Dopuszczenie os$wiadczenia wykonawcy potwierdzajacego spelnienie tych warunkow
pozwoli zachowaé przejrzysto$¢ 1 konkurencyjno$¢ postepowania, nie obnizajac przy tym
poziomu ochrony interesu Zamawiajacego.

Odpowiedz:

Zamawiajacy dopuszcza aby Wykonawcy jako oficjalni partnerzy handlowi producenta —
jako przedmiotowe $rodki dowodowe ztozone wraz z ofertg byly oswiadczenia, ktore
potwierdza:

o realizacj¢ serwisu przez producenta i/lub autoryzowanego partnera serwisowego
producenta,

e mozliwos$¢ pozostawienia uszkodzonych no$nikow danych, takich jak dyski twarde, w
siedzibie Zamawiajacego, zgodnie z obowigzujacg polityka bezpieczenstwa i wsparcia
technicznego producenta.

Pytanie 6.

W zwigzku z ogloszonym przez Pafistwa przetargiem pn.: Poprawa cyberbezpieczenstwa
w Urzedzie Miasta i Gminy Solec nad Wisla, Numer referencyjny postepowania :
ZPil.271.2.2025, zgtaszam wniosek o wykreslenie z SIWZ wymagania posiadania certyfikatu
ISO 9001 dla Wykonawcy.

W Zal. 2 — Opis przedmiotu zamowienia, Zamawiajagcy Wymaga:

Zamawiajacy wymaga od Wykonawcy zloZenia wraz z oferta dokumentu potwierdzajacego
opracowanie, wdrozenie 1 scertyfikowanie systemu zarzadzania jakos$cia certyfikat ISO 9001
oraz ISO 27001 w zakresie wdrozen systemow informatycznych i oprogramowania lub inny
rownowazny dokument, ktory poswiadcza spetnienie wszystkich zasadniczych wymagan
okreslonych w odpowiednich standardach ISO.
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Whiosek o wykreslenie uzasadniamy tym, ze o ile wymaganie posiadania przez Wykonawce
certyfikatu ISO 27001, ktory odnosi si¢ do zapewnienia bezpieczenstwa danych znajduje
uzasadnienie, przy zalozeniu, ze Zamawiajacy oczekuje od wykonawcy dodatkowych prac
przy konfiguracji posiadanej sieci, o tyle wymaganie od Wykonawcy certyfikatu ISO 9001
wydaje si¢ by¢ bezzasadne i jego brak nie powinien by¢ przeszkoda w ztozeniu oferty przez
Wykonawce.

Do gtéwnych wymagan normy ISO 9001 nalezg bowiem m.in.: wprowadzenie nadzoru nad
dokumentacjg i zapisami, zaangazowanie kierownictwa w budowanie systemu zarzadzania
jakoscig, usystematyzowanie zarzadzania zasobami, ustanowienie procesow realizacji
wyrobu, dokonywanie systematycznych pomiarow (zadowolenia klienta, wyrobow,
procesow). Sa to niewatpliwie istotne wymagania z punktu widzenia prowadzeniu biznesu,
natomiast w naszej opinii, wymaganie powyzszego certyfikatu nie znajduje uzasadnienia przy
realizacji cze$ci jednego z zadan niniejszego postepowania, jakim jest dostawa serwera.

Odpowiedz 6.1

Posiadanie certyfikatu ISO 9001 nie bedzie wymagane do cze¢sci przetargu dotyczacej
zakupu serwera , jednak dobrze, jesli Wykonawcy go posiadaja, gdyz Swiadczy to o
wdrozeniu systemu zarzadzania jako$cia. Niemniej jednak, brak takiego certyfikatu nie
powinien by¢ przeszkoda w zlozeniu oferty, poniewaz jego wymaganie wydaje si¢ by¢
bezzasadne i mogloby ograniczy¢ konkurencyjnos¢ postepowania.

Dodatkowo, zwracamy si¢ z prosba o wyjasnienie i1 uszczegotowienie zadan dla Wykonawcy
zawartych w opisie cz¢sci I (str. 1 OPZ) i wymaganiach dotyczacych dostawy serwera (str. 21
OPZz)

Na str. 1 OPZ napisano:

,Zakres prac obejmuje roOwniez:

« Konfiguracje¢ sieci wewnetrznej, obejmujaca modernizacj¢ lub dostosowanie istniejacych
urzadzen sieciowych (takich jak przetaczniki, routery, punkty dostgpowe) w celu zapewnienia
bezpiecznego 1 wydajnego srodowiska komunikacyjnego. W ramach prac przewiduje si¢
rowniez segmentacje sieci (VLAN) dla wyodrebnienia stref dostepu zgodnych z
obowigzujacymi normami bezpieczenstwa.

* Podfaczenie stacji roboczych do centralnej domeny Active Directory, umozliwiajace
centralne zarzadzanie kontami uzytkownikéw, politykami bezpieczenstwa oraz dostgpem do
zasobow sieciowych. Proces ten obejmuje utworzenie struktury jednostek organizacyjnych
(OU), wdrozenie zasad grupowych (GPO) oraz integracje¢ z serwerami DNS i DHCP.

» Weryfikacje poprawnosci dziatania oraz testy koncowe, majace na celu zapewnienie, ze
wszystkie komputery poprawnie funkcjonujag w nowym $rodowisku domenowym, a sie¢
wewnetrzna zapewnia wymagang przepustowos¢, stabilnos¢ i bezpieczenstwo”

Prosimy o informacje:

- jakie urzadzenia sktadaja si¢ na obecng infrastrukture sieciowa (serwery, macierze, routery,
switche, AP, kamery, drukarki- jesli sieciowe, itp.) ?

czy przelaczniki w obecnej infrastrukturze pracuja w warstwie L2 czy L3?

- czy sie€ jest juz w jakim$ stopniu posegmentowana (podzielona na VLANy) ?

- jaka jest wymagana przepustowos¢ sieci wewnetrznej ?

- czy skonfigurowana jest juz domena (AD), jesli tak, to na ktorej wersji Windows Server ?
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- czy w sieci znajduja komputery z systemem wcze$niejszym niz Windows 10 ?
Odpowiedz 6.2

1. Jakie urzadzenia skladaja si¢ na obecng infrastrukture sieciowg (serwery, macierze,
routery, switche, AP, kamery, drukarki — jesli sieciowe, itp.)?
Obecna infrastruktura sieciowa obejmuje m.in.:

o Serwer Dell PowerEdge R350, ktéry pelni funkcje gtownego serwera.

o Switche gigabitowe, zapewniajace tacznos¢ przewodowa w sieci lokalne;.

e Macierz dyskowa 4-dyskowa, wykorzystywana do przechowywania danych.
e Access Point Wi-Fi, obstugujacy bezprzewodowa sie¢ wewnetrzna.

e Router Orange, zapewniajacy dostep do internetu.

e Urzadzenie FortiGate UTM, sluzace do zarzadzania bezpieczenstwem sieciowym
(zapora sieciowa, filtracja tresci, VPN itp.).

o Dwie drukarki sieciowe, dostepne w ramach LAN dla pracownikow.

e 4 kamera sieciowa, przeznaczona do obstugi transmisji sesji Rady Miejskie;.

2. Czy przelaczniki w obecnej infrastrukturze pracuja w warstwie L2 czy L3?

W obecnej infrastrukturze sieciowej wykorzystywane sg przelaczniki pracujace gtdéwnie w
warstwie 1 (fizycznej) i warstwie 2 (lacza danych) modelu OSI. Nie stosuje si¢ obecnie
przetacznikow warstwy 3.

3. Czy sie¢ jest juz w jakim$ stopniu posegmentowana (podzielona na VLANYy)?
Tak, w obecnej konfiguracji sieci zostaty wydzielone odrebne segmenty VLAN, m.in. dla:

« sieci Wi-Fi przeznaczonej do obstugi e-sesji Rady Miejskiej,

« sieci wykorzystywanej przez Biblioteke.
Nie ma jednak rozbudowanej struktury VLAN obejmujacej wszystkie elementy sieci.

4. Jaka jest wymagana przepustowos¢ sieci wewnetrznej?

Na chwile obecng nie zostaty okreslone szczegélowe wymagania dotyczace przepustowosci
sieci wewnetrznej. Sie¢ oparta jest na infrastrukturze gigabitowej, co w obecnym zakresie
obcigzenia jest wystarczajace do zapewnienia plynnej pracy.
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5. Czy skonfigurowana jest juz domena (Active Directory)? Jesli tak, to na ktorej wersji
Windows Server?

W chwili obecnej nie zostala skonfigurowana domena Active Directory (AD). Nie
funkcjonuje centralny system zarzadzania kontami uzytkownikéw i zasobami sieciowymi
oparty o AD.

6. Czy w sieci znajduja si¢ komputery z systemem wczesniejszym niz Windows 10?

Nie, wszystkie komputery funkcjonujgce w sieci wyposazone sg w system operacyjny
Windows 10 lub nowszy. Nie sg uzywane stacje robocze z wczesniejszymi wersjami systemu
Windows.

Na str. 21 OPZ napisano:

,»W ramach postgpowania wraz z dostawg wykonana zostanie instalacja, podlaczenie oraz
konfiguracja i uruchomienie sprzetu wraz z migracja danych z obecnego systemu posiadanego
przez Zamawiajacego.

Wdrozenie:

Montaz fizycznych sktadnikéw rozwigzania, podtaczenie i konfiguracja interfejsow
sieciowych, konfiguracja interfejsow zarzadzajacych serwerami, aktualizacja
oprogramowania sprz¢towego.

Konfiguracja urzadzen sieciowych w odniesieniu do rozwigzania wirtualizacyjnego,
Instalacja systemow operacyjnych (np. serwer Windows), aktualizacja.

Konfiguracja ustugi bazujacej na oprogramowaniu definiowanym magazynem.
Konfiguracja ustug klastra dotyczacych wirtualizacji, definiowanie sieci wirtualnych,
Instalacja i konfiguracja maszyn wirtualnych (np. serwer Windows).

Tworzenie wzorcowego obrazu maszyny wirtualnej (np. serwer Windows).

Instalacja oprogramowania do zarzadzania kopiami zapasowymi na dedykowanym serwerze,
konfiguracja lokalnych zasobow serwera jako repozytorium kopii zapasowych, konfiguracja
zadan tworzenia kopii zapasowych dla danego §rodowiska, weryfikacja kopii zapasowej -
przywrdcenie wybranej maszyny

Konfiguracja serwera VPN

Migracja danych z obecnego systemu posiadanego przez Zamawiajacego wraz z obecnie
wykorzystywanym oprogramowaniem.

Weryfikacja funkcjonowania srodowiska.

Wilaczenie funkcji serwera ustug katalogowych na wybranej maszynie wirtualne;.
e Konfiguracja polityk ustug katalogowych dotyczacych urzadzen 1 uzytkownikow.

e Konfiguracja profili uzytkownikow.

e Konfiguracja dostepu do wybranych zasobow.



it
Fundusze Europejskie Rzeczpospolita Dofinansowane przez [Erle
i na Rozwéj Cyfrowy B Fotska Unig Europejsky *i‘-’ﬁ

e Instalacja uslug serwera terminalowego na maszynie wirtualnej i konfiguracja ustug
zdalnego dostepu dla uzytkownikow.

e Konfiguracja dostepu terminalowego na wszystkich hostach(komputerach klienckich)
e Migracja obecnych profili uzytkownikow do serwera terminalowego
e Konfiguracja potaczen VPN dla dostepdw zdalnych na urzadzeniach mobilnych”

Prosimy o informacje:

- Konfiguracja ustugi bazujgcej na oprogramowaniu definiowanym magazynem. — proszg o
wyjasnienie, jakg usluge Zamawiajacy ma na mysli

- do zweryfikowania, czy istnieje mozliwo$¢ stworzenia klastra obecnego serwera z
oferowanym w niniejszym post¢powaniu, potrzebna jest informacja, jaki serwer posiada
obecnie Zamawiajacy (marka, model procesora). O ile to mozliwe prosimy o podanie
specyfikacji lub service tag (jesli serwer nie byl modyfikowany po zakupie od producenta)
- ile maszyn wirtualnych przewiduje Zamawiajacy

- czy Zamawiajacy posiada obecnie oprogramowanie do zarzadzania kopiami zapasowymi
- jakiego rodzaju systemy Zamawiajacy przewidujecie migrowaé (np. bazy danych, systemy
dziedzinowe, maszyny wirtualne)

- do jakich serwiséw beda mialy dostep urzadzenia mobilne (polaczenia VPN).

Odpowiedz 6.3

1. Konfiguracja uslugi bazujacej na oprogramowaniu definiowanym magazynem -—
prosz¢ o  wyjasnienie, jaka usluge Zamawiajacy  ma na  mysli:
Zamawiajacy nie precyzuje konkretnej ustugi w zakresie oprogramowania definiowanego
magazynem (Software-Defined Storage — SDS). Wskazanie to nalezy rozumie¢ ogodlnie jako
otwarto$¢ na rozwigzania umozliwiajace elastyczne zarzadzanie zasobami dyskowymi, ktore
pozwalaja na skalowanie przestrzeni i integracj¢ z obecnymi oraz przysztymi zasobami
magazynowymi, niezaleznie od producenta sprz¢tu fizycznego.

2. Do zweryfikowania, czy istnieje mozliwo$¢ stworzenia klastra obecnego serwera z
oferowanym w niniejszym post¢powaniu, potrzebna jest informacja, jaki serwer posiada
obecnie Zamawiajacy (marka, model procesora). O ile to mozliwe, prosimy o podanie
specyfikacji lub Service Tag:
Zamawiajacy obecnie dysponuje serwerem marki Dell, model PowerEdge R350,
wyposazonym w:

e Procesor Intel Xeon E-2386G,
o 128 GB pami¢ci RAM,
e System operacyjny Windows Server 2022 Standard.

3. lle maszyn wirtualnych przewiduje Zamawiajacy?
Zamawiajacy przewiduje uruchomienie trzech (3) maszyn wirtualnych w ramach nowego
srodowiska serwerowego. Maszyny te beda peli¢ rozne funkcje operacyjne, m.in.
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systemowe, aplikacyjne oraz bazodanowe.

4. Czy Zamawiajacy posiada obecnie oprogramowanie do zarzgdzania kopiami
zapasowymi?

Tak, Zamawiajacy dysponuje rozwigzaniem do przechowywania kopii zapasowych opartym o
serwer typu NAS, ktory stuzy do sktadowania danych backupowych. Obecnie nie jest
wykorzystywane dedykowane oprogramowanie do automatycznego zarzadzania kopiami, lecz
kopie tworzone sg wedtug ustalonych procedur.

5. Jakiego rodzaju systemy Zamawiajacy przewiduje migrowaé¢ (np. bazy danych,
systemy dziedzinowe)?
Zamawiajacy planuje migracje:

e Baz danych typu SQL,

e Systeméw dziedzinowych, ktore zostang przeniesione i ponownie skonfigurowane
przez ich dedykowanych opiekundéw (dostawcow 1 serwisantdéw konkretnego
oprogramowania).

6. Do jakich serwisow beda mialy dostep urzadzenia mobilne (polaczenia VPN)?
Urzadzenia mobilne po zestawieniu polaczenia VPN beda mialy dostep wylacznie do
wybranych komputeréw lokalnych w sieci Zamawiajacego. Brak jest mozliwosci zdalnej
pracy na gléwnym serwerze — serwer nie bedzie udostepniany bezposrednio jako zasoéb do
pracy zdalnej.

Pytania i udzielone odpowiedzi staja si¢ czeScia SWZ oraz beda wigzace przy skladaniu
i ocenie ofert. Dotychczasowe ustalenia dotyczace terminu sktadania i otwarcia ofert
pozostaja bez zmian.
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