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Zalacznik nr 1 do zapytania ofertowego
Opis przedmiotu zamowienia

l. Zamowienie obejmuje Przeprowadzenie audytow zgodnosci z wymaganiami KRI

1. Liczba jednostek objetych zamowieniem 3 jednostki (Urzad oraz 2 podlegle JST):
- Urzad Gminy Bodzechow z/s w Ostrowcu Sw.
- Gminny O$rodek Pomocy Spotecznej w Bodzechowie z/s w Ostrowcu Sw.
- Gminnego Centrum O$wiaty w Bodzechowie
I11. Tlo$é stanowisk komputerowych:
- Urzad Gminy Bodzechéw z/s w Ostrowcu Sw. — 50
- Gminny Oérodek Pomocy Spotecznej w Bodzechowie z/s w Ostrowcu Sw. — 12
- Gminnego Centrum O$wiaty w Bodzechowie — 5

IV. Opis przedmiotu zamowienia:

1. Wykonawca jest zobowigzany do przeprowadzenia audytow KRI w poszczegodlnych latach
realizacji projektu grantowego ,,Cyberbezpieczny Samorzad™ tj. w roku:

- 2024 tacznie 3 audyty KRI w trzech jednostkach tj. w Urzgdzie Gminy Bodzechow z/s w Ostrowcu
Sw., Gminnym Osrodku Pomocy Spotecznej w Bodzechowie z/s w Ostrowcu Sw. i Gminnym
Centrum O$wiaty w Bodzechowie, zostang przeprowadzone od dnia zawarcia umowy nie pozniej niz
do 12.12.2024r.

- 2025 facznie 3 audyty KRI w trzech jednostkach tj. w Urzedzie Gminy Bodzechow z/s w Ostrowcu
Sw., Gminnym Os$rodku Pomocy Spotecznej w Bodzechowie z/s w Ostrowcu Sw. i Gminnym
Centrum Os$wiaty w Bodzechowie, zostang przeprowadzone od dnia 01.07.2025 do dnia 31.10.2025

- 2026 facznie 3 audyty KRI w trzech jednostkach tj. w Urzedzie Gminy Bodzechow z/s w Ostrowcu
Sw., Gminnym Os$rodku Pomocy Spotecznej w Bodzechowie z/s w Ostrowcu Sw. i Gminnym
Centrum Os$wiaty w Bodzechowie, zostang przeprowadzone od dnia 02.03.2026 do dnia 30.04.2026

2. Wykonawca musi wykaza¢, ze w ciagu ostatnich 3 lat przed uptywem terminu sktadania ofert, a
jezeli okres prowadzenia dziatalnos$ci jest krotszy — to w tym krotszym okresie — wykonat nalezycie
co najmniej cztery ustugi, z ktorych kazda obejmowata swoim zakresem przeprowadzenie audytu
systemu bezpieczenstwa informacji obejmujacego zgodnos¢ z kryteriami zawartymi w § 19 ust. 2
ww. rozporzadzenia KRI lub zgodno$¢ z wymaganiami normy PN-ISO/IEC 27001 lub rownowaznej
(Wymagamy uzupetnienia Zalacznika nr 4 — Wykaz ustug).
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3. Zakres audytéw KRI (systemu bezpieczenstwa informacji) kazdorazowo obejmie zgodnos¢ z
kryteriami zawartymi w § 19 ust. 2 pkt 14 Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2024 poz. 773) oraz zgodno$¢ z wymaganiami normy PN ISO/IEC
27001 dla Zamawiajacego.

4, Zakres przeprowadzanych audytéw na podstawie przepisow:

1) Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie krajowych ram
interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

2) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania
publiczne.

3) Ustawa o krajowym systemie cyberbezpieczenstwa.

4) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

5) Normy 1SO 27001.

5. Dla kazdej jednostki po wykonanym audycie wymagamy oddzielnego raportu. Na podstawie
przeprowadzonej analizy dokumentacji oraz audytu bezpieczenstwa, Wykonawca jest zobowigzany
przedstawi¢ pisemny raport zawierajacy wszystkie wyniki, wnioski wraz z propozycja zmian w
zakresie spelnienia wymagan Rozporzadzenia KRI. W raporcie muszg zosta¢ uwzglednione
wszystkie wyniki czastkowe z audytowanych obszaréw. Spelnienie poszczegdlnych wymagan
zostanie okreslone w trzyelementowej skali: 1) spelnione — oznacza, ze wymaganie normy zostato
calkowicie wdrozone, 2) czg$ciowo spelnione — moze zaistnie¢, czy dany obszar zostal
udokumentowany (opracowano stosowng procedure lub przygotowano inne zabezpieczenie), ale
wybrany mechanizm nie zostat skutecznie wdrozony (np. zdefiniowano strefy bezpieczenstwa, ale
system kontroli dostepu nie funkcjonuje poprawnie); najczestszym przypadkiem oznaczenia
wymagania jako ,,czeSciowo spetnionego” jest nieskuteczne wdrozenie procedury (nie przestrzeganie
zapisow procedury przez pracownikow), 3) niespelnione — wymaganie niespetnione oznacza, ze nie
zostalo ono w ogole zidentyfikowane przez podmiot (podmiot nie jest §$wiadomy danego zagrozenia)
lub nie podj¢to zadnych dziatan, aby wdrozy¢ odpowiednie mechanizmy zabezpieczajace.

6. Forma przeprowadzenia audytow — stacjonarna w miejscu audytowanej jednostki.

@ Cyberbezpieczny

Samorzqd



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%l:!fg‘-ﬁ%
na Rozwéj Cyfrowy - Polska Unie Europejska qﬂ%@g

7. Raport z audytu KRI zostanie kazdorazowo podpisany przez audytora dokonujacego audyt KRI
przy wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczony do Zamawiajagcego w

formie elektroniczne;.

8. Audyty KRI dla Zamawiajacego muszg zosta¢ przeprowadzone przez:

1) audytora zewnetrznego posiadajacego przynajmniej jeden z certyfikatow okreslonych w
rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu (Dz. U. 2018 poz. 1999) lub audytora wewngtrznego
posiadajacego przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatdéw uprawniajacych do przeprowadzenia
audytu (Dz.U. 2018 poz. 1999) lub bedacego audytorem zewnetrznym systemu zarzadzania
bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001.

2) audytor przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
przynajmniej 4 audyty systemu bezpieczenstwa informacji obejmujacego zgodnos¢ z kryteriami
zawartymi w § 19 ust. 2 ww. rozporzadzenia KRI lub zgodnos¢ z wymaganiami normy PN-ISO/IEC
27001 lub rownowaznej(Wymagamy uzupetnienia Zalacznika nr 5 — Wykaz oséb).

9. Wykonawca w trakcie realizacji zamdwienia jest zobowigzany do zapoznania si¢ z wypelniong

ankietg dojrzalosci cyberbezpieczenstwa w zakresie wskazanym przez Zamawiajacego.

10. Wykonawca po wykonaniu audytow KRI w 2026 roku jest zobowigzany do uzupetienia ankiety
dojrzatosci cyberbezpieczenstwa. Ankiete dojrzalosci cyberbezpieczenstwa nalezy wypeli¢ w
oparciu o aktualny na dzien wypelnienia ankiety wzor ankiety opublikowany na stronie:

https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (zalgcznik nr 6 - Ankieta Dojrzatosci

Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego 1 Jednostkach Podlegtych).
Wypehienie ankiety dojrzatosci cyberbezpieczenstwa polegaé bedzie wypehlieniu przez
Wykonawce kolumn H, I z arkusza ,,Ankieta” dla Zamawiajacego na podstawie zebranych przez
Wykonawce danych. Zamawiajacy nie dopuszcza pozostawienia pustych pol dla okre§lonych
powyzej kolumn, w przypadku jezeli w polu opisowym nie przewiduje si¢ zmian wowczas nalezy
zamie$ci¢ odpowiednig informacje. Ankieta dojrzalosci cyberbezpieczenstwa zostanie podpisana
przez audytora dokonujacego audyt KRI przy wykorzystaniu kwalifikowalnego podpisu

elektronicznego i dostarczona do Zamawiajacego w formie elektroniczne;j.
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11. Jednostki samorzadu terytorialnego oraz jego jednostki podlegte, ktére biorg udziat w projekcie
,Cyberbezpieczny Samorzad” sa zobowigzane do przestania do NASK raportu z audytu KRI oraz
wypelnionej ankiety dojrzalosci cyberbezpieczenstwa. Niezwlocznie po ich przekazaniu przez
Wykonawce dokumenty te zostang przekazane przez Zamawiajacego do Naukowej i Akademickiej
Sieci Komputerowej — Panstwowego Instytutu Badawczego (NASK) za posrednictwem platformy
ePUAP. Dane z tej dokumentacji przekazane przez JST do NASK postuza do opracowania raportu
na temat stanu bezpieczenstwa systemow jednostek samorzagdowych. Wykonawca jest zobowigzany

mie¢ na uwadze takze powyzej wskazany cel przeprowadzenia zamowienia i jego przeznaczenie.

12. Wykonawca przy $wiadczeniu ustug jest zobowigzany uwzgledni¢ i zastosowa¢ wymagania
Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) oraz akty wykonawcze wydane do niej. W przypadku
jezeli w okresie realizacji zamowienia zostanie przyj¢ta ustawa o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz niektorych innych ustaw badz inne przepisy implementujace
Dyrektywe Parlamentu Europejskiego 1 Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr 910/2014 1 dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w polski system prawny Wykonawca ma obowigzek
uwzgledni¢ wszystkie ich wymagania przy §wiadczeniu ustug objetych niniejszym zamowieniem
zaroOwno w trakcie realizacji zamdwienia jak 1 w trakcie okresu gwarancji.

13. Zobowigzuje si¢ Wykonawce do wprowadzania niezbednych zmian w dokumentacji i aktualizacji
na podstawie stwierdzonych przez Zamawiajacego niezgodnos$ci dokumentacji z biezagcym stanem W
terminie do dnia 31.05.2026 r.
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