Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

Kaczory, dnia 14 stycznia 2025 r.
ZP.272.1.2025

ZAPYTANIE OFERTOWE dotyczy przeprowadzenia audytu bezpieczenstwa informacji
(audyt KRI). Warto$¢ szacunkowa ponizej 130 000 ztotych.

Burmistrz Miasta 1 Gminy Kaczory, zaprasza do skladania ofert na zadanie pn.
,»Przeprowadzenie audytu bezpieczenstwa informacji”

Zamawiajacy:
MIASTO I GMINA KACZORY
ul. Pilska 1
64 — 810 Kaczory
tel. (67) 284 23 71

dzialajac na podstawie art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zaméwien
publicznych

(Dz. U. z 2024r., poz. 1320)

1. Opis przedmiotu zamoéwienia:

Przedmiotem zamdwienia jest przeprowadzenie audytu bezpieczenstwa informacji (dale;j:
audyt KRI) w oparciu o przepisy Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (tj. Dz. U. z 2024 r. poz. 773).

Usluga bedzie realizowana w ramach projektu pn. ,,Cyberbezpieczny samorzad”
realizowanego w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC), Prioryteru II Zaawansowane ustugi cyfrowe, Dziatanie 2.2 Wzmocnienie
krajowego systemu cyberbezpieczenstwa.

Audyt nalezy przeprowadzi¢ w trybie stacjonarnym, w dni robocze w godzinach 8.00 — 14.00
w siedzibie Zamawiajacego tj. w Urzedzie Miasta i Gminy w Kaczorach, ul. Pilska 1, 64-
810 Kaczory oraz jego jednostkach organizacyjnych: Miejsko-Gminnym Osrodek Pomocy
Spotecznej w Kaczorach, Miejsko-Gminnym Zespole Oswiaty w Kaczorach i Zakladzie
Ustug Wodnych i Kanalizacyjnych w Kaczorach. Zamawiajacy nie dopuszcza mozliwosci
realizacji ustugi jedynie za pomocg srodkéw zdalnej komunikacji.

Zakres 1 przedmiot audytu KRI obejmuje przeglad systeméw zarzadzania bezpieczenistwem
informacji w poszczegdlnych jednostkach pod katem rzeczywistego poziomu
bezpieczenstwa informacji z uwzglednieniem w szczegdlnos$ci nastepujacych zatozen:



1) Zakres audytu systemu bezpieczenstwa informacji obejmie zgodno$¢ z kryteriami
zawartymi w § 19 ust. 2 ww. rozporzadzenia KRI.
2) Raport z audytu zostanie podpisany przez audytora dokonujacego audyt KRI przy
wykorzystaniu kwalifikowanego podpisu elektronicznego i dostarczony do
- Zamawiajacego w formie elektronicznej za pomocg platformy ePUAP.
3) Audyty KRI dla Zamawiajgcego muszg zostaé przeprowadzone przez:

a) audytora posiadajagcego przynajmniej jeden z certyfikatow okreslonych w
rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U. 2018
poz. 1999) w szczegélnosci audytora wiodacego systemu zarzgdzania
bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001:2023;

b) audytora posiadajacego odpowiednie doswiadczenie w przeprowadzaniu
audytow KRI, co oznacza, ze wykonatl nalezycie nie wczesniej niz w okresie
ostatnich 5 lat przed uplywem terminu skladania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie: co najmniej pigé ushug,
z ktérych kazda polegala na przeprowadzeniu audytu KRI w JST.

4) Wykonawca przy $wiadczeniu ustug jest zobowigzany:

a) uwzgledni¢ i zastosowa¢ wymagania Dyrektywy Parlamentu Europejskiego i
Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz
wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajacej rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajacej dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) oraz akty
wykonawcze wydane do niej. W przypadku jezeli w okresie realizacji
zamOwienia zostanie przyjeta nowelizacja ustawy o krajowym systemie
cyberbezpieczenstwa badz inne przepisy implementujagce Dyrektywe
Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie Srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajacej rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajacej dyrektywe (UE) 2016/1148 (dyrektywa NIS
2) do polskiego systemu prawnego Wykonawca ma obowigzek uwzglednic¢
wszystkie ich wymagania przy $wiadczeniu ustug objetych niniejszym
zamoéwieniem zaréwno w trakcie realizacji zamowienia.

b) Przygotowania wytycznych z zakresu stosowanych zabezpieczen w oparciu o
normy i,,najlepsze praktyki”, dostarczenia wnioskdw, zaleceni i rekomendacji w
celu doktadnego rozpoznania i redukcji zidentyfikowanych ryzyka, zagrozen i
podatnosci oraz wskazanie adekwatnych dziatan majgcych na celu jak
najszybsze ich wyeliminowanie.

2. Termin realizacji zaméwienia:
3 tygodnie od dnia podpisania umowy.

3. Warunki platnosci: przelew 14 dni, od daty dostarczenia Zamawiajagcemu poprawnie
wystawionej faktury wraz z podpisanym przez obie Strony protokotem odbioru robét.

4. Kryterium wyboru ofert: najnizsza cena brutto — znaczenie 100%

1. Wykonawca wskazuje w formularzu ofertowym (zalacznik nr 1) cen¢ jednostkows netto
brutto za wykonanie zamo6wienia.

2. Wybrana zostanie najkorzystniejsza oferta zawierajaca najnizsza cene (jako cene nalezy
rozumie¢ kwote brutto za wykonanie w catosci zamowienie),



3. Cena podana w ofercie powinna zawiera¢ wszelkie koszty i sktadniki zwigzane z wykonanie
zamowienia, uwzgledniajac caly zakres przedmiotu zaméwienia. W cenie nalezy przewidzie¢
ewentualne koszty, ktére moga wynika¢ w trakcie realizacji zadania a bedg niezbedne do jego
prawidtowego wykonania.

4. Jezeli nie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze zostaty
zlozone oferty o takiej samej cenie, Zamawiajacy wezwie Wykonawcow, ktorzy zlozyli te
oferty, do zlozenia w terminie wyznaczonym przez Zamawiajgcego ofert dodatkowych.
Wykonawcy nie moga zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach,

5. Miejsce i termin skladania ofert:
Oferte nalezy ztozy¢ w Urzgdzie Miasta i Gminy Kaczory, ul. Pilska 1, pok. nr 18, do dnia

28 stycznia 2025 r. do godziny 14.00 . Istnieje mozliwos¢ przestania oferty drogg mailowa na
adres: inwestycje@kaczory.pl.

Otwarcie ofert nastapi w dniu 28 stycznia 2025 r. 0 godz. 14.15.
6. Uwagi koncowe:

- niniejsze zapytanie ofertowe nie stanowi zobowigzania Miasta i Gminy Kaczory do zawarcia
umowy,

- Miasto i Gmina Kaczory zastrzega sobie prawo do uniewaznienia postepowania bez podania
przyczyny;

8. Kontakt:

Dodatkowe informacje dotyczace zamowienia mozna uzyskaé:

1. W sprawach merytorycznych u p. Mateusza Grzesiuka tel. 663 222 820
2. W sprawach zamowienia publicznego u p. Kariny Jasniak tel. 663 222 172







