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ZAPROSZENIE DO SKEADANIA OFERT

Gmina Bodzechow zaprasza do skladania ofert na wykonanie czynnosci polegajacych
na przeprowadzeniu technicznej diagnozy cyberbezpieczenstwa JST w ramach projektu
-Cyfrowa Gmina” finansowanego z Programu Operacyjnego Polska Cyfrowa na lata 2014-
2020, Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosei na
zagrozenia REACT-EU, dzialania 5.1 Rozwo¢j cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia™.

Zakres i przedmiot:

1.  Wykonanie audytu/diagnozy musi zosta¢ przeprowadzone przez osob¢ posiadajaca
uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu w rozumieniu
art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa.
Wykaz certyfikatow wskazanych w w/w rozporzadzeniu znajduje si¢ ponizej:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedlug normy PN-EN ISO/IEC 27001 wydany przez jednostk¢ oceniajgca zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 1. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650
1 1338), w zakresie certyfikacji os6b

4. Certyfikat audytora wiodgcego systemu zarzadzania ciaggloscia dziatania PN-EN ISO

22301 wydany przez jednostke oceniajgca zgodno$¢, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci 1 nadzoru
rynku, w zakresie certyfikacji os6b

. Certified Information Security Manager (CISM)

. Certified in Risk and Information Systems Control (CRISC)

. Certified in the Governance of Enterprise IT (CGEIT)

. Certified Information Systems Security Professional (CISSP)

9. Systems Security Certified Practitioner (SSCP)

10. Certified Reliability Professional

11. Certyfikaty uprawniajgce do posiadania tytulu ISA/IEC 62443 Cybersecurity Expert
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2. Zamawiajacy wymaga, aby Wykonawca wykazal ze przeprowadzil minimum 1 audyt
w ramach programu Cyfrowa Gmina lub zrealizowal co najmniej 3 audyty bezpieczenstwa
w jednostkach administracji publicznej o podobnym zakresie w ostatnich 3 latach przed
zlozeniem oferty.
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Cel:

Przeprowadzenie technicznej diagnozy cyberbezpieczenstwa Urzedu Gminy Bodzechow
zgodnie z formularzem informacji zwiazanych 2z przeprowadzeniem diagnozy
cyberbezpieczenstwa stanowigcym zalgcznik do niniejszej dokumentacji.

Wymagany czas realizacji zaméwienia:
Do dnia 16.09.2022 r.

Oferty zawierajace proponowang ceng, termin wykonania ustugi. numer uprawnien
zawodowych, numery: Regon, NIP, oznaczenie firmy oferenta w Centralnej Ewidencji
i Informacji o Dzialalnosci Gospodarczej, nalezy sklada¢ w zamknietych kopertach
z dopiskiem ,,Oferta na przeprowadzenie technicznej diagnozy cyberbezpieczenstwa Urzedu
Gminy Bodzechow” w terminie do dnia 01.08.2022 r. do godz. 14.00 w Urzedzie Gminy
Bodzechow. W przypadku przesylania oferty za posrednictwem poczty nalezy ja kierowaé na
adres: ,,Urzad Gminy Bodzechéw, ul. Mikotaja Reja 10, 27-400 Ostrowiec Swigtokrzyski".
Oferty mozna takze przesyla¢ droga elektroniczng na adres skrytki ePUAP:
/b5vjji684t/SkrytkaESP — w przypadku tej metody zlozenia oferty wymagane jest zawarcie
w tytule wiadomosci: ,.Oferta na przeprowadzenie technicznej diagnozy cyberbezpieczenstwa
Urzedu Gminy Bodzechéw™ oraz podpisanie wiadomosci 1 oferty (pliku) podpisem
kwalifikowanym lub profilem zaufanym.

Kryteria oceny ofert:

Kryterium oceny ofert bedzie najnizsza cena.
Oferta winna zawiera¢ ceng netto i brutto.
Zamawiajgcy zastrzega sobie mozliwos¢ przeprowadzenia dodatkowych negocjacji
cenowych.

Zamawiajacy zastrzega sobie mozliwos¢ uniewaznienia postepowania na kazdym etapie bez
podania przyczyny.

Szczegdlowe informacje mozna uzyskacé telefonicznie pod numerem
(41) 265 38 38 wew. 381 41.

Zalaczniki: ,
Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
Wzor umowy

Ostrowiec Swictokrzyski, 25.07.2022 r.
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