URZAD
OCHRONY DANYCH OSOBOWYCH

ZSPUL421.8.2019

PROTOKOL KONTROLI

W dniach 18-22 marca 2019 r. na podstawie art. 78 ust. 1, art. 79 ust. 1 oraz art. 84
ust. 1 pkt 1-4 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r.
poz. 1000 z pozn. zm.) w zw. z art. 57 ust. 1 lit. a) i h), art. 58 ust. 1 lit. b), e) i ) rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L. 119 2 4.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2), w celu
kontroli zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych

dokonano czynnosci kontrolnych u Starosty Wolominskiego, ul. Pradzynskiego 3. 05-200 Wolomin.

Z upowaznienia Prezesa Urzedu ()chron_\"[)ah)'ch Osobowych czynnosci kontrolnych

dokonali:

1) Lukasz Sierdzinski - starszy specjalista

legitymacja stuzbowa nr 443; upowaznienie nr ZSPU.422/24/2019
2) Olga Sgtowska - starszy specjalista

legitymacja sluzbowa nr 452; upowaznienie nr ZSPU.422/25/2019
3) Arkadiusz Kepka - referent prawny

legitymacja shuzbowa nr 441; upowaznienie nr ZSPU.422/26/2019

Wykaz aktéw prawnych dotyczgeych kontroli:
1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych

i wsprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE



(ogolne rozporzadzenie o ochronie danych) (Dz. Urze UL 1119 2 4.05.2016. st 1 oraz
Dz Urz. UET 127 7223.05.2018, str. 2).
2) ustawa z 10 maja 2018 r. o ochronie danych osobowych (Dz. U, 7 2018 r. poz. 1000

z pozn.zm.). dalej ustawa.

I. Przedmiot i zakres kontroli:

Kontrola obejmowala sposob przetwarzania danych osobowych przez Staroste Wolominskiego
w ramach procesu wysylki korespondencji i prowadzenia Biuletynu Informacji Publicznej (BIP),
a takze sposob prowadzenia rejestru czynnosci przetwarzania oraz dokumentowania naruszen
ochrony danych osobowych, w nastgpujacym zakresie:

1. Podstawa prawna udostepniania danych w BIP.

2. Zrodlo pozyskania danych osobowych udostepnianych w BIP,

3. Zakres, cel i rodzaj przetwarzanych danych osobowych udostgpnianych w BIP.

4. Czy zostal ustalony okres, po uplywie ktorego usuwane sg dane z BIP.

5. Czy zostaly opracowane procedury udostgpnienia informacji w BIP oraz procedury wysylki
korespondencji.

6. Czy jest sprawowany nadzor nad procesem wysytki dokumentacji oraz procesem umieszczania
informacji w BIP.

7. Czy zapewniona jest mozliwo$¢ weryfikacji, kto i kiedy zamiescil informacje w BIP oraz
realizuje wysylke dokumentacji.

8. Czy wyznaczony zostal inspektor ochrony danych osobowych (art. 37 ogdlnego rozporzadzenia
o ochronie danych). »

9. Czy administrator danych powierza przetwarzanie danych podmiotom przetwarzajacym, a jesli
tak, to czy powierzenie to nastapilo przy spelnieniu warunkéw okreslonych w art. 28 ogélnego
rozporzadzenia o ochronie danych.

10. Czy podjete zostaly dziatania w celu zapewnienia, by kazda osoba fizyczna dzialajgca
z upowaznienia administratora, ktéora ma dostgp do danych osobowych, przetwarzala je na
polecenie administratora (art. 29 i art. 32 ust. 4 ogélnego rozporzadzenia o ochronie danych).

11. Czy dokumentowane sg wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podje¢te dzialania zaradcze (art. 33 ust. 5
ogdlnego rozporzadzenia o ochronie danych).

12. Czy prowadzony jest rejestr czynno$ci przetwarzania danych osobowych, w ktérym
zamieszczone sg wszystkie informacje okreslone w art. 30 ust. 1 ogolnego rozporzgdzenia

o ochronie danych.
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I Opis stanu fakiy eznego ustalonego w toku kontroli oraz inne informacje majace istotne
rnaczenie dla oceny zgodnosei przetwarzania danych 2 przepisami o ochronie danych

osobowych:
I. 1. Ustalenia ogolne

Na podstawie art. 8 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej (Dz.U. z 2018 r. poz. 1330) informacje publiczne dotyczace Starostwa Powiatowego
w Wolominie zamieszczane sy w Biuletynie Informacji Publicznej. Zakres informacji publicznych
podlegajacych publikacji w BIP zostal okreslony w art. 8 ust. 3 ww. ustawy. Uchwala nr V-18/2018
Zarzadu Powiatu Wolominskiego z dnia 13 lutego 2018 r. w sprawie Regulaminu Organizacyjnego
Starostwa Powiatowego w Wolominie wprowadzono w Starostwie Powiatowym w Wolominie
Regulamin Organizacyjny (kserokopia ww. uchwaly wraz z zalacznikiem oraz kserokopiami
uchwal zmieniajagcymi Regulamin Organizacyjny Starostwa Powiatowego w Wolominie stanowig
zalgeznik nr 1). W Rozdziale 3 regulaminu organizacyjnego okreslono strukture organizacyjna
Starostwa Powiatowego w Wolominie. Jak wynika z § 10 powyzszego regulaminu, Starosta
sprawuje bezposredni nadzér m.in. nad pracg Wydzialu Kultury, Promocji i Sportu. Do zadan ww.
wydzialu zgodnie z § 29 ww. regulaminu nalezy m.in. prowadzenie strony internetowej powiatu
oraz redagowanie Biuletynu Informacji Publicznej. W ww. regulaminie w § 12 okreslone zostaly
zadania sekretarza, do ktérych nalezy m.in. bezposredni nadzor nad praca Wydzialu Organizacji,
Kadr i Administracji. Wydzial ten zgodnie z § 32 ww. regulaminu realizuje m.in. zadania z zakresu
wykonywania obslugi kancelaryjnej starostwa; prowadzenia rejestru skarg, wnioskow i petycji oraz
publikowania w BIP; ewidencji przesylek pocztowych, nadawania przesylek pocztowych i ich
odbioru; nadzorowania stosowania instrukcji kancelaryjnej i jednolitego rzeczowego wykazu akt;
prowadzenia obstugi informatycznej starostwa.

Starosta wolominskim jest Adam Lubiak.
I1. 2. Ustalenia szczegélowe.

Jak wynika z wyjasnien Pani Anety Piotrowskiej (protokol przyjecia ustnych wyjasnien
stanowi zalgeznik nr 2), ktéra zostala upowazniona do reprezentowania Starosty Wolominskiego
przed Urzgdem Ochrony Danych Osobowych podczas niniejszej kontroli (upowaznienie nr 71.2019

stanowi zalacznik nr 3), za prawidlowy wysylke korespondencji oraz merytoryczng tresé¢ informacji



publicznych zamicszezanych w Biuletnnie Informacji Public/nej odpowiadaja kierownicy komorek
organizacyjnych Starostwa

Nadzor nad prawidlowosciy realizacji wysylki korespondencji sprawuje Naczelnik Wydzialu
Organizacji. Kadr 1 Administracji.  Wysylka ze  Starostwa Powiatowego  w  Wolominie
korespondencji w formie tradycyjnej nastgpuje za pomocy operatora pocztowego. Ponadto, na
podstawie art. 15 ust. la ustawy z dnia 5 czerwea 1998 r. o samorzadzie powiatowym (Dz.l.
2 2018 r. poz. 995). obrady Rady Powiatu Wolominskiego sa transmitowane i utrwalane za pomoca
urzadzen rejestrujacych obraz i dZzwick. a nagrania obrad sa udost¢pniane w Biuletynie Informacji
Publicznej, na stronie internetowej powiatu oraz w inny sposob zwyczajowy przyjety. Zakres, cel
i rodzaj informacji, w tym zawierajacych dane osobowe, udost¢pnianych w BIP okresla ustawa
0 dostgpie do informacji publicznej oraz przepisy szczegélne. Propozycje tresci do publikacji w BIP
przedstawiaja kierownicy komorek organizacyjnych Starostwa Powiatowego w Wolominie.
Sekretarz w zaleznosci od potrzeb zglaszanych przez pracownikéw Starostwa Powiatowego
w Wolominie weryfikuje tres¢ wybranych materialow przed ich zamieszczeniem na stronie BIP.

Pomieszczenia Starostwa Powiatu w Wolominie sprzatane sa z reguly w godzinach pracy
urzedu. W zaleznosci od lokalizacji budynku usluga ta wykonywana jest przez firme zewngtrzng
lub przez pracownikow Starostwa Powiatowego w Wolominie.

Zgodnie z wyjasnieniami zlozonymi przez Panig Marzene Barke, Naczelnika Wydzialu
Organizacji, Kadr i Administracji (protokol przyjecia ustnych wyjasnien stanowi zalacznik nr 4),
organizacjia kancelarii oraz okresy przechowywania dokumentéw okreslone zostaly
w rozporzadzeniu Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukceji w sprawie organizacji i zakresu
dzialania archiwow zakladowych.

Zleceniem nr 239/2010 z dnia 7 wrze$nia 2010 r. Starostwo Powiatowe w Wolominie
zaméwilo przeniesienie danych z serwera AZ do serwera Home.pl w zakresie przeniesienia
zawartosci serwisu. WWW, przeniesienia bazy danych MySQL, przeniesienia danych konta
pocztowego oraz utworzenia konta pocztowego (kserokopia dokumentacji dotyczacej ww. zlecenia
stanowi zalgcznik nr 5). Ze spolka Home.pl w ramach ww. przeniesienia danych zawarto umowe
powierzenia przetwarzania danych (kserokopia ww. umowy stanowi zalgcznik nr 6).

Zarzadzeniem nr 19/2011 Starosty Wolominskiego z dnia 22 lutego 2011 r. w sprawie zasad
stosowania w Starostwie Powiatowym w Wolominie rozporzadzenia Rady Ministrow z dnia 18
stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz
instrukcji w sprawie organizacji i zakresu dzialania archiwow zakladowych wprowadzono jako

podstawowy sposéb dokumentowania przebiegu zalatwiania i rozstrzygania spraw — tradycyjny




syatem wykomywania czynnoser hancelaryjny el (Rserokopia ww. zarzadzenia stanowi satacsnik nr
7). Elementy wechniczne dla pism sporzadzanych w Starostwie Powiatowym w Wolominie zostahy
ustalone zarzgdzeniem nr 372011 Starosty Wolominskicgo 7 dnia 18 marca 2011 1. w sprawic
ustalenia wykazu przesylek. kiore sa otwicrane przez punktu Kancelaryjne, wprowadzenia wzoru
protokolu  przyjecia  podania-skargi-wniosku wniesionego  ustnie.  sposobu postepowania
# podaniami, skargami. wnioskami  wply wajacymi - droga e-mailowa, ustalenia elementow
technicznych pism sporzadzanyeh w Starostwie Powiatowym w Wolominie (kserokopia ww.
zarzgdzenia stanowi zalacznik nr 8).

Wysylka korespondencji odbywa sie w sposob tradyeyjny z wykorzystaniem programu
Excel. W Starostwie Powiatowym w Wolominie funkcjonuje ponadto system elektronicznego
obiegu dokumentow EZD, jednakze jego rola w zakresie wysylki korespondencji ogranicza si¢
jedynie do wysylki poprzez e-PUAP. System EZD jest jednym z systemow informatycznych
dzialajacych w Starostwie Powiatowym w Wolominie, w ktorych przetwarzane sg dane osobowe
(wydruk wykazu takich systeméw stanowi zalacznik nr 9). Dla systemu EZD oraz innych systemdw
informatycznych, funkcjonujacych w Starostwie Powiatowym w Wolominie sporzadzono wykaz
srodkéw - sprzetowych  infrastruktury informatycznej, $rodkéw ochrony w ramach narzedzi
programéw danych, $rodkéw ochrony fizycznej oraz $rodkow organizacyjne dostosowanych do
wymogow rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne sluzace do
przetwarzania danych osobowych (wydruki wykazéw stanowia zalacznik nr 10).

Wysylka korespondéncji odbywa si¢ rowniez za pomoca poczty elektronicznej oraz za
pomocy faksu. Wysylka korespondencji za pomocy e-PUAP jest realizowana z wykorzystaniem
systemu EZD oraz z pominigciem tego systemu - za pomocg Profilu Zaufanego. Kdrzystanie
z systemu EZD jest mozliwe w zwiazku z pozyskaniem dostepu do ww. systemu w ramach
realizacji projektu ze $rodkéw Unii Europejskiej w partnerstwie z Marszalkiem Wojewodztwa
Mazowieckiego. W ramach ww. projektu zostala zawarta umowa powierzenia przetwarzania
danych osobowych z Wojewodztwem Mazowieckim (kserokopia ww. umowy stanowi zalacznik nr
11). Po przygotowaniu wszystkich dokumentéw przeznaczonych do wysylki przez pracownikéw
merytorycznych, pracownik danej komorki organizacyjnej sporzadza wykaz przesylek
wychodzacych z wydziatu i przekazuje do pracownika odpowiedzialnego za wysylke w Wydziale
Organizacji, Kadr i Administracji (wydruk przykladowego wykazu stanowi zalacznik nr 12).
Niektore wydzialy nie sporzadzajg ww. wykazow, pozycje okre$lone do wysytki sg recznic

wprowadzane przez pracownika Wydzialu Organizacji, Kadr i Administracji, wynika to ze

W



swyezajowo przyjetego podzialu pracy. Nastepnic przes pracownika Wydzialu Organizacji. Kadr
i Administracji sporzadzany jest jednolity wykaz przesslek przeznaczomveh do dostarezenia na
poczte (przykladowy dzienny wykaz przesyiek stanowi zalacznik nr 13). Na biczaco sporzadzany
Jest ponadto Centralny wykaz przesylek wychodzacych. co wynika z obowiazkow nalozonych przez
instrukeje kancelaryjna (ww. wydruk wykazu stanowi zalacznik nr 14).

Mozliwos¢ ustalenia, ktéry pracownik przygotowal dokumenty do wysylki jest mozliwa
W poszezegélnych komorkach organizacyjnych, na podstawie nadanego numeru sprawy oraz
sygnatury danego wydzialu. Naczelnikowi nie jest znana sytuacja. by w okresie od 25 maja 2018 r.
mial miejsce przypadek wyslania korespondencji na niewlasciwy adres poprzez e-PUAP, pocztg
tradycyjna, faks oraz pocztg elektroniczng. W przypadku, gdy korespondencia wysylana droga
tradycyjng za posrednictwem poczty nie dotrze do adresata, pracownik Wydzialu Organizacji. Kadr
i Administracji sporzadza reklamacje i przekazuje ja na poczte.

Jak wyjasnila Pani Katarzyna Pazio, Naczelnik Wydzialu Kultury, Promocji i Sportu
(protokol przyjecia ustnych wyjasnien stanowi zalaeznik nr 15), do zadan Wydzialu Kultury,
Promocji i Sportu zgodnie z § 29 regulaminu organizacyjnego nalezy m.in. prowadzenie strony
internetowej powiatu oraz redagowanie Biuletynu Informacji Publicznej. Administrowanie
Biuletynem Informacji Publicznej Starostwa Powiatowego w Wolominie powierzono Panu
Adamowi Podemskiemu, z ktérym zawarto w dniu 16 stycznia 2019 r. stosowna umowe
(kserokopia ww. umowy stanowi zalgcznik nr 16). Z Panem Adamem Podemskim zawarto tym
samym umowg powierzenia przetwarzania danych osobowych, ktora stanowi zalacznik do ww.
umowy.

Pani Katarzyna Rutkowska, gléwny specjalista w Wydziale Kultury, Promocji i Sportu
zostala wyznaczona do wprowadzania informacji w BIP w zakresie dzialalnosci wydzialow, ktére
nie majag wyznaczonych oséb do redagowania BIP (kserokopia zakresu obowiazkoéw ww.
pracownika oraz upowaznienie do przetwarzania danych stanowig zatacznik nr 17). W pozostalych
komérkach organizacyjnych sa wyznaczone przez naczelnika konkretne osoby, ktore s
odpowiedzialne za wprowadzanie informacji do BIP w zakresie zadan realizowanych przez dana
komorke. Za tres¢ dokumentéw zamieszczonych w BIP, w tym anonimizacj¢ odpowiadaja
naczelnicy danych komérek organizacyjnych. Pani Katarzyna Rutkowska odpowiada ponadto za
obstugg techniczng w zakresie zalozenia konta redaktorom BIP (nadanie loginu i hasla), wskazanym
przez naczelnikéw komérek organizacyjnych. W panelu administracyjnym BIP zakladane sq przez
Panig Katarzyn¢ Rutkowska podstrony, dodawane sg linki oraz odnosniki na wnioski naczelnikow
danych komérek. Za merytoryczng tres¢ informacji publicznych zamieszezanych w Biuletynie

Informacji Publicznych odpowiadaja kierownicy danych komérek organizacyjnych Starostwa.




W praypadku nicobeenoser Pami Katarsyny Ruthowskier. zastepstwo pelni Naczelnik Wi dzialu
Kultury. Promocji 1 Sportu.

Po otrzymaniu wniosku 2 dancj komorki organizacy inej o zamieszezenie informacji na BIP.
wniosek ten jest realizowany przez pracownika Wydzialu Kultury, Promocji i Sportu. Wniosek taki
jest Kierowany najezesciej za pomoca wiadomosci e-mail (przykladowy wniosek stanowi zalacznik
nr 18). Ponadto. po owrzymaniu od naczelnika dancj komorki organizacyjnej wniosku
0 usunigeie danych w BIP, wniosek taki jest realizowany zazwyczaj przez Wydzial Kultury,
Promocji i Sportu, moze byé¢ takze zrealizowany przez komoérke organizacyjng, Kktorej
przedmiotowo dotyczg dane. Wniosek ten jest kiecrowany zazwyczaj za pomoca wiadomosci e-mail,
procedura ta nie jest w zaden sposob sformalizowana (wydruk przykladowej wiadomosci e-mail
stanowi zalacznik nr 19).

Na stronie BIP znajduja si¢ linki przekierowujace na portal Youtube, gdzie udostgpniane sa
nagrania z obrad Rady. Za zamieszczanie nagran na BIP odpowiada Biuro Rady Powiatu. Biuro to
ponadto dokonuje archiwizacji ww. nagran na nosnikach elektronicznych. Z przepiséw ustawy
0 samorzadzie powiatowym nie wynika, po jakim okresie nagrania z obrad Rady Powiatu powinny
zosta¢ usunigte ze strony BIP, dotychczas w Starostwie nie okreslono okresu publikacji na stronie
BIP. Za transmisj¢ odpowiada Biuro Rady Powiatu, natomiast za wsparcie techniczne odpowiada
Pan Adam Podemski — administrator Biuletynu Informacji Publicznej Starostwa. Po 25 maja 2018 r.
nie mialo miejsce zdarzenie polegajace na braku dostepnosci serwisu BIP.

Okres, po uplywie ktorego usuwane sa dane z BIP wynika z przepisOw prawa, w tym
z przepisdw o archiwizacji. . :

' Zgodnic z \\:)'jaéx'aiél)i’ahli Pana Konrada Piclrykmvskiego ('protok()lr pfzyjk;cih usrmych
wyjasnien stanowi zalgcznik nr 20), w Starostwie Powiatowym w Wolominie poza forma
tradycyjng  wysylki  korespondencji  prowadzona Jest wysylka korespondencji m.in.
z wykorzystaniem ePUAP. Wysylka korespondencji za pomoca e-PUAP jest realizowana
z wykorzystaniem systemu EZD (dla plikéw do 3,5 mb) oraz z pominig¢ciem tego systemu — za
pomocy strony internetowej pz.gov.pl oraz strony epuap.gov.pl. Realizacjg takiej wysylki zajmuja
si¢ pracownicy Starostwa, ki6rzy posiadaja uprawnienia — dostep do konta jednostki. Starostwo
Powiatowe w Wolominie posiada dwie skrytki w systemie ePUAP. Uprawnienia takie posiadaja
wybrani pracownicy Starostwa, co wynika z ich zakresu obowigzkéw. Instrukcja zawierajaca
procedur¢  wysylki korespondencji (wydruk instrukcji stanowi zalacznik nr 21). Podpis
elektroniczny posiadajg wyznaczeni pracownicy Starostwa (kserokopia listy os6b posiadajacych

podpis kwalifikowany stanowi zalacznik nr 22).



Wiasylka Korespondencyi 7za pomoca pz.gov.pl oraz strony epuap.gov.pl odbywa sie zgodnic
7 procedura opisana 1 dostepna naoww. stronach. Dostep do wysylki zrcalizowanej poprzez ePUAP
jest dostepny poprzez wglad do Konta jednostki. gdzie dostepne sa wyslane pism oraz do
poswiadezen odbioru — UPP. UPO (wysylka przez pz.gov.pl oraz cupap.gov.pl). Do dokumentow
wyslanych za pomoca ePUAP przez 17D dostep jest mozliwy po wejseiu w dang sprawe. gdzie
znajduja si¢ wyslane pisma oraz potwierdzenia nadania oraz odbioru. Za pomoca poswiadczen
odbioru — UPP, UPO jest mozliwe odezytanie daty doreczenia danej korespondencji do adresata
(przykladowy wydruk poswiadczenia stanowi zalacznik nr 23).

W systemie EZD jest mozliwe stworzenie zbiorczych raportow korespondencji wyslanej za
pomoca ePUAP (wydruk zbiorczego raportu stanowi zalacznik nr 24). W przypadku, gdy
korespondencja wysylana poprzez ePUAP bylaby wyslana na nieprawidlowy adres, system
automatycznie zwraca taka wysylke do nadawcy, natomiast informacja o tym fakcie jest
zamieszczona w komunikacie wy$wietlajacym si¢ przy probie wysylki.

Jak wyjasnil Pan Jarostaw Franczak (protokol przyjecia ustnych wyjasnien stanowi
zalgeznik nr 25), ktéry na podstawie umowy zlecenia nr 032.423.2018 z dnia 23 sierpnia 2018 r.
(kserokopia umowy stanowi zalgcznik nr 26), zostal powolany i powierzono mu pelnienie funkcji
inspektora ochrony danych w Starostwie Powiatowym w Wolominie, obowigzki inspektora ochrony
danych zostaly opisane w § 2 niniejszej umowy. Wyznaczenie inspektora ochrony danych
w Starostwie Powiatowym w Wolominie reguluje ponadto zarzadzenie nr 210/2018 Starosty
Wolomifiskiego z dnia 31 sierpnia 2018 r. w sprawie wyznaczenie inspektora ochrony danych
osobowych w Starostwie Powiatowym w Wolominie (kserokopia ww. zarzadzenia stanowi
zalacznik nr 27). Zawiadomienie o wyznaczeniu inspektora ochrony danych zostalo przeslane do
Urzgdu Ochrony Danych Osobowych, jednakze bylo ono wyslane przez poprzedniego Starost¢
i obecnie nie ma mozliwosci uzyskania dostepu do potwierdzenia nadania ww. zgloszenia.
W Starostwie Powiatowym w Wolominie nie zostal wyznaczony zastepca inspektora ochrony
danych. Jako inspektor ochrony danych, Pan Jarostaw Franczak pelni dyzury w Starostwie
Powiatowym w Wolominie — raz w miesigcu (staly dyzur), szczegolne przypadki, w ktérych jest
zobowigzany do przebywania w Starostwie Powiatowym w Wolominie ponad okreslony w umowie
czas, reguluje pkt 3 ww. umowy.

W Biuletynie Informacji Publicznej Starostwa Powiatowego w Wolominie dostgpna jest
klauzula informacyjna. zawierajagca m.in. dane kontaktowe inspektora ochrony danych, tj. imi¢
i nazwisko, adres e-mail (wydruk ze strony internetowej stanowig zalgcznik nr 28).

Zarzadzeniem nr 219/2018 Starosty Wolominskiego z dnia 10 wrzesnia 2018 r.

wprowadzono ,Polityke Bezpieczenstwa Danych Osobowych w  Starostwie Powiatowym



w Wolominic™ oras Lnstrukeje Zrzadzania Systemem: Informatyeznvm w Starostiw ie Powiatowym
W Wolominie™ (kserokopia ww. zarzadzenia stanowi zatacznik nr 29)0 W oww imstruke)i opisano
m.n. procedury nadawania uprawnien do przetwarzania danyeh osobowych. stosowane metody
i srodki uwicrzytelnienia oraz procedury swigzane ¢ ich zarzadzaniem i uzytkowaniem. jak
i procedury  tworzenia  kopii - zapasowych  zbiorow danych oraz  programow i narzedzi
programowych stuzacych do ich przetwarzania.

W' powyzszej polityce bezpieczenstwa znajduje sic wykaz budynkow, pomieszczen.
tworzgeych obszar, w kiérym przetwarzane sy dane osobowe. W pkt. 7 ww. polityki zostalo
wskazane, ze w Starostwie Powiatowym w Wolominie dane osobowe przetwarzane sa w zbiorach
informatycznych i nicinformatycznych (tradycyjnych). Dokumentacja zbiorow danych osobowych
prowadzona jest przez inspektora ochrony danych. Powyzsza polityka okresla ponadto zadania
i obowigzki inspektora ochrony danych osobowych (pkt 9.2). W pkt. 9.4 ww. polityki zostalo
wskazane, iz podstawowe obowigzki 0sob upowaznionych do przetwarzania danych osobowych to
przede wszystkim znajomos$é, zrozumienie i stosowanie w mozliwie w najwigkszym zakresie
wszelkich dostepnych srodkow ochrony danych osobowych oraz uniemozliwienie osobom
nieuprawnionym dostepu do swojej stacji roboczej oraz dokumentow zawierajacych zbiory danych
osobowych i/lub dane osobowe. Dalej, okreslono obowiazki 0sob upowaznionych do przetwarzania
danych osobowych.

W Starostwie Powiatowym w Wolominie prowadzony jest rejestr czynnosci przetwarzania
(wydruk  ww. rejestru stanowi zalacznik nr 30). Rejestr ten jest prowadzony w formie
elektromczm] W rejestrze czynnosci pr7etwanama pod numeraml 33 36 46 116, 175, 181
Losld{) u;c,le czy nnosci przetwarzania o nazwach ..prow‘ldzcme rejestru kancelaryjnego (EZD),
rejestracja pism przekazywanych zgodnie z wlasciwoscia™, . prowadzenie rejestru  przesylek
wychodzacych”, udostgpnianie informacji  publicznej”, ,EZD", .prowadzenie rejestru
korespondencji”.

Dla pracownikéw Starostwa Powiatowego w Wolominie sa przeprowadzane szkolenia
z zakresu ochrony danych osobowych (kserokopie przykladowych list obecnosci na ww.
szkoleniach stanowia zalgcznik nr 31). Nowozatrudniony pracownik w pierwszym dniu pracy
zapoznaje si¢ z Polityka bezpieczenstwa informacji oraz przepisami o ochronie danych osobowych
i nastgpnie taki prucov»;nik otrzymuje upowaznienie do przetwarzania danych oraz sklada
o$wiadczenie o zapoznaniu si¢ z ww. dokumentami oraz o zachowaniu w poufnosci danych
osobowych i sposobow ich zabezpieczenia (kserokopie przykladowych upowaznien wraz z ww.
o$wiadczeniami oraz wzoér obecnie obowigzujacego upowaznienia stanowig zalacznik nr 32).

Upowaznienia sq podpisywane przez Starost¢ Wolominskiego. Upowaznienia, ktére zostaly wydane
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przed 23 maja 2018 r.nadal obowigzuja, natomiast wzory uponwaznien wydawanyeh po tvm dniu
sostaly zaktalizowane muin. w zakresie podstawy prawnej. Upowaznienie obowigzuje na czas
{rwania umowy o prace i moze by¢ w kazdym czasie zmienione lub odwolane. Powierzenie danych
osobowych inspektorowi ochrony danych pracownikow, klientow. kontrahentow i innych osob do
przetwarzania - zostaly uregulowane w § 10 ust. 3 umowy pomiedzy Starosta Powiatowym
w Wolominie a Panem Jaroslawem Franczakiem. Wniosek o zmiane upowaznienia do
przetwarzania danych osobowych moze by¢ zlozony ustnie lub w formie elektronicznej, do tej pory
nie mialo miejsca skladanie ww. wniosku. Upowaznienia sa przygotowywane przez inspektora
ochrony danych, a akceptowane przez Staroste Wolominskiego w Wolominie. W przypadku zmiany
zakresu upowaznienia do przetwarzania danych zwiazanego ze zmiana zajmowanego stanowiska
lub zmiang komérki organizacyjnej, nastepuje wydanie nowego upowaznienia na podstawie
zlozonego wniosku przez kierownika komorki organizacyjnej, w ktorej zatrudniony jest pracownik.
Poprzednie upowaznienie traci wazno$¢. W Starostwie Powiatowym w Wolominie prowadzona
ewidencja osob upowaznionych do przetwarzania danych osobowych w 2019 r. (wyciag ww.
ewidencji stanowi zalacznik nr 33). Ww. ewidencja prowadzona jest w formie elektronicznej.
Dokument ten jest aktualizowany na biezaco w zalezno$ci od wystapienia czynnika, ktéry taka
aktualizacje wymusza. Upowaznienia nadawane sa tym samym trybem stazystom i praktykantom.

Upowaznienie do systemow informatycznych realizowane sa rowniez trybem opisanym
powyzej. Do pracy w systemie EZD, profil jest tworzony bezposrednio dla pracownika w ramach
struktury organizacyjnej, a upowaznienia do pracy w EZD zostaja nadane wszystkim pracownikom
z dniem rozpoczecia pracy. Upowaznienia do pracy w EZD nie reguluje zaden inny wewnetrzny
dokument.

W Starostwie Powiatowym w Wolominie zostala opracowana procedura wewnetrzna
okreslajaca sposob postgpowania w przypadku wystapienia naruszenia ochrony danych osobowych,
ktéra zostala opisana od pkt. 14 Polityki bezpieczenstwa. Procedura ta okresla zasady postepowania
w przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego w obszarze danych
osobowych oraz podejrzenia naruszenia bezpieczenstwa danych osobowych ze wzgledu na stan
urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dzialania
programu lub jakos$¢ komunikacji w sieci komputerowej. W przypadku stwierdzenia naruszenia
zabezpieczen systemu informatycznego lub zaistnienia sytuacji, ktore mogg wskazywaé na
naruszenia zabezpieczenia danych osobowych, kazdy pracownik zatrudniony przy przetwarzaniu
danych osobowych jest zobowigzany do przerwania przetwarzania danych i niezwlocznego
powiadomienia o tym fakcie bezposredniego przelozonego, inspektora ochrony danych lub osobe

przez niego upowazniong, a nastepnie postgpowaé stosownie do otrzymanych przez kazdego
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pracovwniba wyivesnyeh w formiie poradnika stanowiaeego zalacznik - do - ninicjsze polityki.
W prey padku siwierdzenia ineydentu urachamiana jest procedura wyjasniajiaca zastane zdarzenic.
Urachomienie takicj procedury inicjuje inspektor ochrony danyceh. W dalszej czesei maja miejsce
czynnosel zwigzane 2 oceny incydentu i ewentualnym zgloszeniem naruszenia do Urzedu Ochrony
Danych Osobowych. W Starostwic Powiatowym w Wolominie prowadzony jest rejestr naruszen
(kserokopia ww. rejestru stanowi zalaeznik nr 34). Do tej pory nie; mial miejsca incydent. ktory
powodowalby koniecznos¢ wpisania tego faktu do ww. rejestru. '

W Starostwie Powiatowym w Wolominie zostala opracowana analiza ryzyka (wydruk ww.
analizy stanowi zalacznik nr 35). Analiza ta zostala opracowana przy wejsciu w zycie ogolnego
rozporzadzenia o ochronie danych. Dla procesow wysylki korespondencji i prowadzenia Biuletynu
Informacji Publicznej nie byla przeprowadzana w Starostwie Powiatowym w Wolominie ocena
skutkéw dla ochrony danych. g

W zwiazku z nagrywaniem obrad Rady Powiatu Wolominskiego spelniony zostal obowiazek
informacyjny poprzez zamieszczenie na drzwiach wejéciowych do sali obrad informacji
0 nagrywaniu dzwigku i obrazu (wydruk wzoru klauzuli stanowi zalacznik nr 36). W Starostwie
Powiatowym w  Wolominie opracowana zostala ponadto ogélna klauzula informacyjna
0 przetwarzaniu danych osobowych, ktéra jest dostgpna na stronie internetowej Starostwa (wydruk
ww. klauzuli stanowi zalgcznik nr 37).

W Starostwie Powiatowym w Wolominie prowadzony jest rejestr uméw powierzenia
przetwarzania danych dla kazdej z komorek organizacyjnych oddzielnie (kserokopie rejestrow

z wybranych komérek orL_am/dLv;n\ c,h stanm\la 7alac7mk nr 38).

v g T

Zgodnie z wyjasnieniami Pdm Anclv Pmlrowsklcl (pmlokol przyjecia ustnych \Wlasmcn
stanowi zalgeznik nr 39), wejscie na salg konferencyjna, gdzie odbywaia si¢ sesje Rady Powiatu jest .
mozliwe od strony budynku, znajdujacego si¢ przy ul. Pradzynskiego 1, oraz od strony budynku
przy ul. Pradzynskiego 3. Przed wejsciem na sale od stronu budynku przy ul. Pradzynskiego 1
zamieszczono informacje¢ o nagrywaniu dzwigku i obrazu w zwigzku z rejestrowaniem obrad sesji
Rady Powiatu, natomiast przy wejsciu od strony budynku przy ul. Pradzynskiego 3 ww. informacja
zostaje zamieszczona w dniu trwania sesji. Ponadto, przed rozpoczgciem obrad, przewodniczacy
Rady Powiatu informuje zgromadzonych na sali o transmitowaniu i utrwalaniu obrad za pomocyg
urzadzen rejestrujgcych obraz i dzwiek.

W ramach ogledzin dokonanych w toku kontroli (protokél ogledzin stanowi zalgcznik nr
40), ustalono, ze w zwigzku z transmisja obrad Rady Powiatu Wolominskiego przy sali
konferencyjnej, do ktorej prowadza dwa wejscia, tj. od strony budynku zlokalizowanego przy ul.

Pradzynskiego 1 oraz budynku przy ul. Pradzynskiego 3 nad drzwiami do sali konferencyjnej
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snajdujacymi sic w budynku przy ull Pradzynskicgo 1. zamieszezono klauzule informacy jna
(wydruk zdjecia ww. Klauzuli stanowi zalaeznik nr 41). Na drzwiach do sali Konferencyine)
znajdujacych si¢ w budynku przy ul. Pradzynskicgo 3 w dniu ogledzin nie zostala wywicszona
klauzula informacyjna (wydruk zdjecia drzwi stanowi zalacznik nr 42).

Ponadto, dokonano ogledzin informacji udostepnianych na stronie internetowej BIP
Starostwa Powiatowego w Wolominie pod adresem http://www.bip.powiat-wolominski.pl (wydruk
zrzutu ekranu stanowi zalacznik nr 43). W toku kontroli dokonano ogledzin informacji publicznej
znajdujacej si¢ na stronie BIP Starostwa Powiatowego w Wolominie w zakresie: wybranych losowo
o$wiadczen majatkowych pracownikéw Starostwa Powiatowego w Wolominie oraz Radnych
(wydruki ww. oswiadczen stanowig zalacznik nr 44), protokolu z sesji Rady Powiatu
wolominskiego (wydruk ww. protokolu stanowi zalacznik nr 45). ogloszenia o naborze na wolne
stanowisko (wydruk ww. ogloszenia stanowi zalgcznik nr 46), informacji o wynikach naboru na
wolne stanowisko (wydruk ww. informacji stanowi zalacznik nr 47), przykladowego komunikatu

Powiatowej Komisji Wyborczej w Wolominie (wydruk ww. komunikatu stanowi zatacznik nr 48).

Dokonane poprawki, skreslenia, uzupelnienia:

Niniejszy protokol sporzadzono w dwodch jednobrzmiagcych egzemplarzach.

Wolomin, dnia 22 marca 2019 .

(miejscowosé i data sporzqdzenia protokolu)

7 "Z ....................
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(podpisy osob kontrolujgcych)

POUCZENIE:

Zgodnie z art. 88 ust. 3 — ust. 8 ustawy o ochronie danych osobowych, protokét kontroli podpisuje
kontrolujacy i przekazuje kontrolowanemu w celu podpisania. Kontrolowany w terminie 7 dni od

dnia przedstawienia protokolu kontroli do podpisu podpisuje go albo skiada pisemne zastrzezenia




do jego tresci. Woprzypadhu Zlozenia zastrzezen. hontrolujacy dokonuje ich analizy i w razie
potrzeby. podepmuje dodatkowe czynnoser kontrolne. @ w przypadku stwierdzenia zasadnosei
zastrzezen zmicnia lub uzupelnia odpowiednia czes¢ protokolu kontroli w formie aneksu
do protokolu kontroli. W' razie nicuwzglednienia zastrzezen w calosei albo czesei, kontrolujacy
przekazuje  kontrolowanemu informacje o tym  wraz 2 uzasadnieniem. Brak  doreczenia
Kontrolujacemu podpisanego  protokotu  kontroli i niezgloszenie zastrzezen do jego tresci
W terminie, o ktorym mowa w ust. 4, uznaje si¢ za odmowe podpisania protokolu kontroli.
O odmowie podpisania protokolu Kontroli kontrolujacy czyni wzmianke w tym protokole,
zawierajgcy datg jej dokonania. W przypadku, o ktorym mowa w ust. 7, wzmianki dokonuje sie

po uplywie terminu, o ktérym mowa w ust. 4 ustawy.

Zlozone zastrzeienia i uwagi:

(nalezy umiesci¢ wzmiankg zarowno o wniesieniu, jak i niewniesieniu zastrzezen i uwag)

Oswiadczam, ze jeden egzemplarz protokolu kontroli zostal dorgczony osobie reprezentujacej

podmiot kontrolowany.

Potwierdzam, ze wraz z protokolem kontroli zostaly przedstawione akta kontroli sygn.
ZSPU.421.82019, w tym zalgczniki do protokolu kontroli. Potwierdzam rowniez,
ze poinformowano o prawie wykonania kserokopii, odpisow i notatek z dokumentéw znajdujacych

si¢ w aktach kontroli.
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