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Wzór umowy

UMOWA nr …../2026

zawarta w dniu……………..2026 r. w …………………… pomiędzy

Powiatem Lipskim z siedzibą ul. Rynek 1, 27-300 Lipsko, NIP 509-00-54-952, REGON 670223161, reprezentowanym przez:
Starostę Lipskiego –Jakuba Ochyńskiego,
Wicestarostę Lipskiego – Pawła Jędraszka,
przy kontrasygnacie Skarbnika Powiatu – Grażyny Maryniak-Gawrylik,
zwanym dalej Zamawiającym, 
a  
…………………………………………………(wpisać w umowie nr KRS, REGON lub NIP w zależności od formy prowadzonej działalności przez Wykonawcę), zwanym dalej Wykonawcą, którego reprezentuje…………………………………………………………….,

wyłonionym w postępowaniu prowadzonym z wyłączeniem stosowania ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (Dz. U. z 2024 r. poz. 1320, z 2025 r. poz. 620, 794, 1165, 1173, 1235) zgodnie z zasadą konkurencyjności określoną w dokumencie „Wytyczne dotyczące kwalifikowalności wydatków na lata 2021–2027”, dla zamówienia o wartości nieprzekraczającej 80 000 zł netto, w przedmiocie: Realizacja szkoleń z zakresu cyberbezpieczeństwa dla pracowników JST w ramach zadania „Cyberbezpieczny Samorząd”, o następującej treści:
§ 1
1. Przedmiotem umowy jest realizacja szkoleń z zakresu cyberbezpieczeństwa dla pracowników JST w ramach zadania „Cyberbezpieczny Samorząd”, w ramach realizacji projektu grantowego „Cyberbezpieczny Samorząd” współfinansowanego ze środków programu Fundusze Europejskie na Rozwój Cyfrowy 2021 – 2027, Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeństwa, zwanego dalej „Projektem”, zgodnie z przedmiotem zamówienia określonym w Zapytaniu ofertowym i ofertą Wykonawcy. 
2. Szczegółowy zakres umowy obejmuje: 
1. Przedmiotem zamówienia jest organizacja i przeprowadzenie szkolenia e-learningowego 
z zakresu cyberbezpieczeństwa dla pracowników jednostek samorządu terytorialnego (JST). Szkolenie będzie realizowane w całości w formule zdalnej z użyciem platformy LMS, umożliwiającej indywidualną naukę oraz monitorowanie postępów.
Celem szkolenia jest:
· podniesienie świadomości cyberzagrożeń i wykształcenie nawyków bezpiecznego korzystania z narzędzi cyfrowych,
· praktyczne przygotowanie do ochrony informacji w środowisku administracji publicznej,
· wzmocnienie kompetencji cyfrowych uczestników w codziennej pracy,
· poznanie zasad i procedur reagowania na incydenty bezpieczeństwa.
Szkolenie realizowane będzie w formie e-learningu, udostępnianego na dedykowanym portalu LMS. Uczestnicy uzyskają indywidualne loginy dostępu i możliwość ukończenia szkolenia 
w dogodnym dla siebie terminie w wyznaczonym okresie.

2. Zakres szkolenia:
	[bookmark: _Hlk203737721]LP
	Obszar
	Zakres tematyczny / Szczegółowe zagadnienia

	1
	Wprowadzenie do cyberbezpieczeństwa
	- Podstawowe pojęcia: poufność, integralność, dostępność
- Skala zagrożeń dla administracji
- Główne typy ataków (phishing, ransomware, malware)
- Konsekwencje incydentów dla urzędu i obywatela

	2
	Phishing i socjotechnika
	- Rozpoznawanie fałszywych e-maili/SMS
- Techniki manipulacji psychologicznej
- Przykłady realnych ataków na urzędy i osoby prywatne
- Procedury zgłaszania podejrzanych wiadomości

	3
	Silne hasła i MFA
	- Tworzenie bezpiecznych haseł (wymagania, dobre praktyki)
- Stosowanie menedżerów haseł
- Wprowadzenie i korzyści MFA (uwierzytelnianie wieloskładnikowe)
- Przykłady przejęć kont służbowych/prywatnych

	4
	Bezpieczne przeglądanie internetu
	- Konfiguracja przeglądarek
- Sprawdzanie wiarygodności stron, certyfikatów
- Rola aktualizacji oprogramowania
- Unikanie niebezpiecznych stron i fałszywych komunikatów

	5
	Ochrona danych osobowych (RODO)
	- Klasyfikacja i identyfikacja danych osobowych
- Ochrona danych w dokumentach i systemach informatycznych
- Szyfrowanie, ograniczanie dostępu
- Postępowanie z danymi na nośnikach prywatnych

	6
	Bezpieczna poczta elektroniczna
	- Zasady weryfikacji załączników i linków
- Szyfrowanie wrażliwych wiadomości
- Archiwizacja poczty zgodnie z polityką urzędu
- Przykłady wycieków i ich skutków

	7
	Bezpieczeństwo fizyczne i mobilne
	- Zabezpieczanie stanowiska pracy i urządzeń mobilnych
- Zasady pracy zdalnej i korzystania z prywatnego sprzętu
- Fizyczna ochrona dostępu
- Najczęstsze błędy użytkowników

	8
	Reagowanie na incydenty
	- Rozpoznawanie i klasyfikacja incydentu
- Procedura i ścieżka zgłoszenia (w tym do IOD i informatyka)
- Pierwsze działania ograniczające skutki ataku
- Dokumentowanie incydentów i analiza pokryzysowa

	9
	Analiza przypadków incydentów cyberbezpieczeństwa
	- Studium przypadków z polskich urzędów i życia prywatnego (np. atak ransomware, wyciek danych, oszustwa „na dziecko” i rekrutacyjne)
- Identyfikacja przyczyn i skutków
- Najważniejsze lekcje i rekomendacje




3. Wykonawca wystawi każdemu uczestnikowi imienny certyfikat potwierdzający udział 
w szkoleniu.
4. Zamawiający powierza, a Wykonawca przyjmuje do wykonania przedmiot umowy.

§ 2
1. Strony ustalają termin wykonania umowy: 4 miesiące od dnia zawarcia umowy.
2. Datą wykonania przedmiotu umowy jest data podpisania przez Strony Końcowego protokołu odbioru przedmiotu umowy.

§ 3
1. Wykonawca oświadcza, że posiada wiedzę, doświadczenie, urządzenia i narzędzia, w tym informatyczne, niezbędne do prawidłowego wykonania umowy oraz dysponuje osobami, które posiadają odpowiednie doświadczenie, umiejętności i kwalifikacje do wykonania zobowiązań 
w ramach przedmiotu umowy. 
2. Wykonawca zobowiązuje się wykonać umowę, zgodnie z obowiązującymi przepisami, treścią 
i celem umowy, przy zachowaniu najwyższej staranności, bezstronności, obiektywizmu, zgodnie 
z zasadami współczesnej wiedzy technicznej i stosowanymi normami, z zastosowaniem metodyk i standardów wynikających z najlepszych praktyk rynkowych oraz wytycznych Zamawiającego.
3. Wykonawca ponosi pełną i nieograniczoną odpowiedzialność za wszelkie działania i zaniechania (a także skutki) osób, którymi Wykonawca posługuje się przy realizacji przedmiotu umowy.
4. Wykonawca gwarantuje, że wykonywane przez Wykonawcę usługi, o których mowa w § 1 ust. 2 będą zgodne z umową i będą spełniały wszystkie wymagania opisane w zapytaniu ofertowym.

§ 4
1. Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy jest wynagrodzeniem ryczałtowym i wynosi  ….. ……….. PLN z podatkiem VAT, (słownie: ………………………….złotych). 
2. Wynagrodzenie, o którym mowa w ust. 1 obejmuje całość ponoszonego przez Zamawiającego wydatku na sfinansowanie przedmiotem umowy.
3. Wynagrodzenie uwzględnia wszelkie koszty realizacji umowy, w tym również prace przygotowawcze, opłaty i koszty związane z wykonaniem przedmiotu umowy i inne związane z realizacją umowy. Jego wysokość jest niezmienna przez czas trwania niniejszej umowy.
4. Niedoszacowanie, pominięcie oraz brak rozpoznania zakresu przedmiotu umowy nie może być podstawą do żądania zmiany wynagrodzenia ryczałtowego określonego w ust. 1.
5. Wynagrodzenie, o którym mowa w ust. 1, Zamawiający zapłaci przelewem na rachunek bankowy Wykonawcy nr ………………………………………… w terminie do 30 dni od dnia otrzymania prawidłowo wystawionej faktury VAT.
6. Faktury wystawione będą w następujący sposób:
Nabywca: ………….
NIP: ………… 
Odbiorca/Płatnik: …………………..
7. Podstawą do wystawienia faktury będzie podpisany przez Strony umowy protokół odbioru przedmiotu umowy zawierający oświadczenie Wykonawcy o jego kompletności oraz zgodności z umową i obowiązującymi przepisami. 
8. Za dzień zapłaty uważany będzie dzień obciążenia rachunku bankowego Zamawiającego.

§ 5
1. Strony Umowy zobowiązują się do:
1) zachowania w tajemnicy wszelkich informacji otrzymanych i uzyskanych w związku z wykonywaniem zobowiązań wynikających z realizacji niniejszej Umowy, w szczególności informacji o stosowanych technicznych i organizacyjnych środkach bezpieczeństwa;
2) wykorzystywania informacji jedynie w celach określonych ustaleniami dokonanymi przez Strony niniejszej Umowy;
3) podejmowania wszelkich kroków i działań w celu zapewnienia, że żadna z osób otrzymujących informacje, w myśl postanowień pkt 1, nie ujawni tych informacji, ani ich źródła, zarówno w całości jak i w części, stronom trzecim, bez uzyskania uprzedniej, wyrażonej w formie pisemnej zgody Strony Umowy, od której pochodzą informacje;
4) tego, iż w razie wątpliwości, w przedmiocie kwalifikacji określonych informacji, na potrzeby niniejszej Umowy, kwalifikować te informacje jako informacje chronione zapisami niniejszej Umowy;
5) tego, iż przekazywanie, ujawnianie oraz wykorzystywanie informacji, otrzymanych przez Wykonawcę od Zamawiającego, będących przedmiotem niniejszej Umowy, nastąpić może wobec podmiotów uprawnionych na podstawie przepisów obowiązującego prawa i w zakresie określonym Umową;
6) przestrzegania zasad bezpieczeństwa, w trakcie czynności wykonywanych u Strony Umowy, o których Strona ta poinformowała;
7) stosowania własnych środków technicznych i organizacyjnych, wobec pracowników własnych i Podwykonawców, dopuszczonych do realizacji niniejszej Umowy, w celu dochowania tajemnicy informacji.
2. Zobowiązanie, o którym mowa w ust. 1 nie ma zastosowania do:
1) informacji ogólnie dostępnych i powszechnie znanych;
2) informacji, na których ujawnienie Strona Umowy, od której pochodzą informacje, wyraziła wyraźną zgodę na piśmie, pod rygorem nieważności;
3) informacji uzyskanych przez Stronę Umowy od osób trzecich, o ile takie ujawnienie przez osobę trzecią nie stanowi naruszenia powszechnie obowiązujących przepisów prawa lub zobowiązań zaciągniętych przez te osoby. Strony Umowy zobowiązane są do zachowania w tajemnicy informacji uzyskanych od osób trzecich, które zostały mu udostępnione z naruszeniem wymogów określonych w zdaniu poprzednim;
4) udostępniania informacji na rzecz podmiotów uprawnionych, o ile obowiązek udostępniania tych informacji na rzecz tych podmiotów wynika z powszechnie obowiązujących przepisów prawa.

§ 6
1. Wykonawca zapłaci Zamawiającemu kary umowne w przypadku:
1) 0,2 % wynagrodzenia, o którym mowa w § 4 ust. 1 za każdy dzień zwłoki w wykonaniu przedmiotu umowy;
2) 10 % wynagrodzenia, o którym mowa w § 4 ust. 1 w przypadku odstąpienia od umowy przez Zamawiającego z przyczyn, za które odpowiedzialność ponosi Wykonawca;
2. W przypadku, gdy szkoda przekracza kwotę kar umownych, Zamawiający może oprócz kar umownych żądać na zasadach ogólnych pokrycia poniesionej szkody w kwocie przekraczającej wysokość kar umownych.
3. Naliczenie przez Zamawiającego kary umownej następuje przez sporządzenie noty księgowej. Wykonawca zobowiązany jest w terminie 10 dni od daty otrzymania ww. dokumentu do zapłaty naliczonej kary umownej. Brak zapłaty w powyższym terminie uprawnia Zamawiającego do potrącenia kary umownej z wynagrodzenia Wykonawcy lub innych wierzytelności, przysługujących Wykonawcy w stosunku do Zamawiającego.
4. Wykonawca wyraża zgodę na potrącenie kar umownych z wynagrodzenia określonego w § 4 ust. 1 lub innych wierzytelności, przysługujących Wykonawcy w stosunku do Zamawiającego. 
5. Kary umowne sumują się.
6. 

§ 7
Zamawiającemu przysługuje prawo odstąpienia od umowy w następujących sytuacjach:
1) w przypadku wszczęcia likwidacji Wykonawcy – w terminie 14 dni od powzięcia wiadomości o wszczęciu likwidacji;
2) pomimo uprzedniego monitu ze strony Zamawiającego, Wykonawca zaniedbuje zobowiązania umowne – w terminie 14 dni od wyznaczonego w monicie terminu na usunięcie zaniedbań.

§ 8
Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych, zwane dalej „RODO”), Zamawiający informuję, że:

1) administratorem Pani/Pana danych osobowych jest ………….. z siedzibą w ……………………………., tel. …………….., e-mail: ………..
2) administrator powołał Inspektora Ochrony Danych (IOD), który w jego imieniu nadzoruje sferę przetwarzania danych osobowych. Z IOD można kontaktować się pod adresem mail: ………………..
3) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. b i c RODO w celu związanym z zawarciem umowy w ramach postępowania prowadzonego z wyłączeniem stosowania ustawy Prawo zamówień publicznych, zgodnie z zasadą konkurencyjności prowadzonego w procedurze zapytania ofertowego z wyłączeniem stosowania ustawy Prawo zamówień publicznych.
4) Pani/Pana dane osobowe mogą być udostępnione podmiotom uprawnionym do ich otrzymania na podstawie przepisów prawa.
5) Pani/Pana dane osobowe nie będą przetwarzane w sposób zautomatyzowany, w celu podjęcia decyzji w sprawie indywidualnej. 
6) Pani/Pana dane osobowe będą przechowywane nie dłużej niż to wynika z regulacji dotyczących archiwizacji;
7) W granicach i na zasadach opisanych w przepisach prawa przysługuje Pani/Panu prawo żądania dostępu do swoich danych osobowych, ich sprostowania, usunięcia, ograniczenia przetwarzania, wniesienia sprzeciwu z przyczyn związanych z Pani/Pana szczególną sytuacją, wniesienia skargi do organu nadzorczego, którym jest Prezes Urzędu Ochrony Danych Osobowych (szczegóły na stronie internetowej https://uodo.gov.pl)
8) Podanie danych osobowych jest dobrowolne. Brak podania danych uniemożliwi zawarcie umowy.
§ 9
1. Wszelkie zawiadomienia i inne informacje, które są wymagane bądź dopuszczane przez niniejszą Umowę, będą dokonywane w formie pisemnej i uważane są za doręczone, jeżeli zostaną:
1) doręczone do rąk własnych przedstawiciela strony (za potwierdzeniem odbioru),
2) przesłane pocztą elektroniczną,
3) przesłane pocztą (list polecony).
2. Odmowa odbioru pisma lub potwierdzenia jego odbioru nie skutkuje bezskutecznością doręczenia pod warunkiem odnotowania tego faktu na kopii pisma lub na zwrotnym potwierdzeniu odbioru.

§ 10

1. Wszelkie spory wynikłe w związku z realizacją umowy Strony zobowiązują się rozpatrywać bez zbędnej zwłoki w drodze wspólnych negocjacji, a w przypadku niemożności osiągnięcia kompromisu spory te będą rozstrzygane przez sąd właściwy dla siedziby Zamawiającego.
2. W sprawach nieuregulowanych w niniejszej umowie zastosowanie mają przepisy ustawy z dnia 23 kwietnia 1964 roku - Kodeks cywilny (Dz. U. z 2025 r. poz. 1071, 1172, 1508).
3. Jeżeli którekolwiek z postanowień niniejszej Umowy zostanie uznane przez sąd lub inny właściwy organ za nieważne, nieskuteczne lub niemożliwe do wykonania, wówczas nie będzie to miało wpływu na ważność, skuteczność i możliwość egzekwowania pozostałych postanowień niniejszej Umowy, a Strony podejmą niezbędne kroki w celu zastąpienia nieważnego lub niemożliwego postanowienia, tak aby uczynić je ważnym, skutecznymi możliwym do wykonania zgodnie 
z intencją Stron wyrażoną w postanowieniu zastępowanym.
4. Wszelkie zmiany umowy wymagają pod rygorem nieważności formy pisemnego aneksu. 
5. Prawa i obowiązki wynikające z niniejszej umowy nie mogą być przeniesione na rzecz osób trzecich.

§ 11
Umowę sporządzono w trzech jednobrzmiących egzemplarzach, w tym dwa egzemplarze dla Zamawiającego oaz jeden dla Wykonawcy.

ZAMAWIAJĄCY:                                             WYKONAWCA:







Załączniki:
1. Oferta wykonawcy.
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