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I. Komputer przenośny – 6 szt. 

Nazwa Wymagane minimalne parametry techniczne 

Zastosowanie Komputer mobilny będzie wykorzystywany dla potrzeb aplikacji biurowych, 
edukacyjnych, obliczeniowych, dostępu do Internetu oraz poczty 
elektronicznej. W ofercie wymagane jest podanie modelu, symbolu oraz 
producenta. 

Przekątna Ekrenu 15,6” FHD (1920 x 1080), powłoką przeciwodblaskową, jasność 250 nits, 
kontrast min. 600:1, gama koloru min. NTSC 45% (typowo) 

Procesor  Wynik procesor osiąga w teście PassMark Performance Test co najmniej 19000 
punktów w Passmark CPU Mark. Dostępny na stronie : 
http://www.passmark.com/products/pt.htm 

Pamięć RAM 16GB DDR4 3200MHz możliwość rozbudowy do min 64GB 

Pamięć masowa 512GB NVMe SSD M.2 2230 

Karta graficzna Zintegrowana karta graficzna osiągająca w teście PassMark Performance Test 
co najmniej  2600 punktów w G3D Rating. Dostępny na stronie : 
http://www.videocardbenchmark.net/gpu_list.php  

Klawiatura Klawiatura z wbudowanym w klawiaturze podświetleniem, (układ US), min 98 
klawiszy. Wszystkie klawisze funkcyjne typu: regulacja głośności, print screen 
dostępne w ciągu klawiszy F1-F12. Nie dopuszcza się innego układu a w 
szczególności między klawiszami ALT i CTRL (oprócz klawisza FN i Windows z 
lewej strony) 
Dedykowane klawisze do: wyciszenia głośników, wyciszenia mikrofonów, 
regulacja głośności, regulacja podświetlenia klawiatury, regulacja jasności 
ekranu 

Multimedia Karta dźwiękowa zintegrowana z płytą główną, wbudowane dwa głośniki 
stereo o mocy 2x 2W. 
Cyfrowe mikrofony z funkcją redukcji szumów i poprawy mowy wbudowany w 
obudowę matrycy.  
Kamera internetowa FHD RGB 2 MPIX z kamerą IR, trwale zainstalowana w 
obudowie matrycy opatrzona wbudowaną mechaniczną przysłonę. 
1 port audio typu combo (słuchawki i mikrofon) 

Łączność 
bezprzewodowa 

karta Wi-Fi 6E  
Bluetooth 

Bateria i zasilanie Bateria Lithium-ion min. 54Wh. Umożliwiająca jej szybkie naładowanie do 
poziomu 80% w czasie 1 godziny. 
Zasilacz o mocy min. 65W adapter 4.5mm 

Waga i wymiary Waga max 2 kg 
Suma wymiarów notebooka nie większa niż 620mm (mierzone po krawędziach) 
 

http://www.passmark.com/products/pt.htm
http://www.videocardbenchmark.net/gpu_list.php


  

 

Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, dookoła matrycy 
uszczelnienie chroniące klawiaturę notebooka  po zamknięciu przed kurzem i 
wilgocią.  
Komputer spełniający normy MIL-STD-810H w zakresie min. 7 method  

BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacją UEFI, 
wymagana pełna obsługa za pomocą klawiatury i urządzenia wskazującego 
(wmontowanego na stałe) oraz samego urządzenia wskazującego. Możliwość, 
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub 
innych, podłączonych do niego urządzeń zewnętrznych odczytania z BIOS 
informacji, oraz posiadać: datę produkcji komputera (data produkcji 
nieusuwalna), o kontrolerze audio, procesorze, a w szczególności min. i max. 
osiągana prędkość, pamięci RAM z informacją o taktowaniu i obsadzeniu w 
slotach. Niezmazywalne (nieedytowalne) pole asset tag. Możliwość ustawienia 
hasła dla administratora, możliwość ustawienia hasła 
systemowego/użytkownika które jednocześnie będzie blokować uruchamianie 
systemu z jakichkolwiek urządzeń oraz umożliwia zalogowanie się do BIOS w 
celu zmiany swojego hasła, możliwość ustawienia hasła dla dysku NVMe, 
możliwość konfiguracji zależności między tymi hasłami, hasła muszą 
umożliwiać zawarcia w sobie znaków specjalnych, liczb i liter, Możliwość 
odczytania informacji o stanie naładowania baterii (stanu użycia), podpiętego 
zasilacza, zarządzanie trybem ładowania baterii (np. określenie docelowego 
poziomu naładowania). Możliwość nadania numeru inwentarzowego z 
poziomu BIOS bez wykorzystania dodatkowego oprogramowania, jak i 
konieczności aktualizacji BIOS , po nadaniu numeru pole nie może być 
edytowalne. 

Certyfikaty Certyfikat ISO 9001 dla producenta sprzętu (należy załączyć do oferty) 
Certyfikat ISO 14001 dla producenta sprzętu (należy załączyć do oferty) 
Deklaracja zgodności CE (załączyć do oferty) 
Certyfikat ISO 50001 (należy załączyć do oferty) 
Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z 
dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w 
postaci oświadczenia producenta jednostki 
Potwierdzenie kompatybilności komputera z oferowanym systemem 
operacyjnym 
EnergyStar  – załączyć do oferty certyfikat lub wydruk z strony. 
Certyfikat TCO, wymagana certyfikacja na stronie : 
https://tcocertified.com/product-finder/ – załączyć do oferty wydruk z strony. 

Ergonomia Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz 
wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy 
dysku twardego (IDLE) wynosząca maksymalnie 19dB (załączyć do oferty 
oświadczenie wykonawcy opatrzone numerem postępowania oraz poparte 
oświadczeniem producenta)  

Diagnostyka System diagnostyczny z graficznym interfejsem użytkownika dostępny z 
poziomu BIOS lub z poziomu menu boot, umożliwiający przetestowanie 

https://tcocertified.com/product-finder/


  

 

komponentów komputera. Pełna funkcjonalność systemu diagnostycznego 
musi być realizowana bez użycia: dostępu do sieci i internetu, dysku twardego 
również w przypadku jego braku, urządzeń zewnętrznych i wewnętrznych typu 
: pamięć flash, USBpen itp. 

Bezpieczeństwo Zintegrowany z płytą główną dedykowany układ sprzętowy służący do 
tworzenia i zarządzania wygenerowanymi przez komputer kluczami 
szyfrowania. Próba usunięcia układu powoduje uszkodzenie płyty głównej. 
Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych 
dokumentów przechowywanych na dysku twardym przy użyciu klucza 
sprzętowego. Weryfikacja wygenerowanych przez komputer kluczy 
szyfrowania musi odbywać się w dedykowanym chipsecie na płycie głównej. 
Czytnik linii papilarnych  

System operacyjny Zainstalowany system operacyjny Windows 11 Professional, klucz licencyjny 
zapisany trwale w BIOS, umożliwiać instalację systemu operacyjnego bez 
potrzeby ręcznego wpisywania klucza licencyjnego.  

Oprogramowanie 
dodatkowe 

Dołączone do oferowanego komputera oprogramowanie producenta z 
nieograniczoną licencją czasowo na użytkowanie umożliwiające : 
- upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w 
obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności 
producenta do najnowszej dostępnej wersji,  
- możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, 
BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia 
internetowego z automatycznym przekierowaniem a w szczególności 
informacji : 
a. o poprawkach i usprawnieniach dotyczących aktualizacji 
b. dacie wydania ostatniej aktualizacji 
c. priorytecie aktualizacji 
d. zgodność z systemami operacyjnymi 
e. jakiego komponentu sprzętu dotyczy aktualizacja 
f.  wszystkie poprzednie aktualizacje z informacjami jak powyżej od punktu a 
do punktu e. 
- wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające 
natychmiastowej instalacji), rekomendowane i opcjonalne 
- możliwość włączenia/wyłączenia funkcji automatycznego restartu w 
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która tego 
wymaga. 
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, 
informację kiedy dokonany został ostatnio upgrade w szczególności z 
uwzględnieniem daty ( dd-mm-rrrr ) 
- sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane 
z dokładną datą ( dd-mm-rrrr ) i wersją ( rewizja wydania ) 
- dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o 
zainstalowanej obecnie wersji dla oferowanego komputera z możliwością 
exportu do pliku o rozszerzeniu *.xml 



  

 

- raport uwzględniający informacje o : sprawdzaniu aktualizacji, znalezionych 
aktualizacjach, ściągniętych aktualizacjach , zainstalowanych aktualizacjach z 
dokładnym rozbiciem jakich komponentów to dotyczyło, błędach podczas 
sprawdzania, instalowania oraz możliwość exportu takiego raportu do pliku 
*.xml. Raport musi zawierać z dokładną datą ( dd-mm-rrrr ) i godziną z 
podjętych i wykonanych akcji/zadań w przedziale czasowym do min. 1 roku.  

Porty i złącza Wbudowane porty i złącza: 1x HDMI 1.4, 1x RJ-45, 3x USB 3.2 typ A (w tym 
jeden zasilaniem), 1x USB 3.2 TYP-C z obsługą DP 1.2 i zasilaniem, port zasilania 
(nie zajmujący portów USB typ C), złącze linki zabezpieczającej. 

Warunki 
gwarancyjne, 
wsparcie techniczne 

Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu 
zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów.  
Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie 
internetowej prowadzonej przez producenta (automatyczna identyfikacja 
komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, 
data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, 
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery 
systemu operacyjnego) 
3-letnia gwarancja producenta świadczona na miejscu u klienta, Czas reakcji 
serwisu - do końca następnego dnia roboczego. 

 

II. Komputer stacjonarny – 2 szt. 

Nazwa  Wymagane minimalne parametry techniczne 

Zastosowanie Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji 
edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty 
elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie 
wymagane jest podanie modelu, symbolu oraz producenta. 

Procesor Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor 
osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik 
co najmniej 19000 pkt. według wyników opublikowanych na stronie 
http://www.cpubenchmark.net/cpu_list.php 

Pamięć RAM 16GB DDR4 3200MHz. Możliwość rozbudowy do min 64GB. Jeden slot DIMM 
wolny. 

Pamięć masowa Dysk M.2 SSD 512GB PCIe NVMe 
Obudowa musi umożliwiać montaż dodatkowego dysku 2.5” lub 3.5”. 

Wydajność grafiki Zintegrowana karta graficzna osiągajaca w teście Passmark G3D Mark, w 
kategorii Average G3D Mark wynik co najmniej 2600  pkt. według wyników 

http://www.cpubenchmark.net/cpu_list.php


  

 

opublikowanych na stronie 
https://www.videocardbenchmark.net/gpu_list.php 
 

Wyposażenie 
multimedialne 

Karta dźwiękowa min. dwukanałowa zintegrowana z płytą główną, zgodna z 
High Definition, wewnętrzny głośnik w obudowie komputera. Port słuchawek 
i mikrofonu na przednim panelu, dopuszcza się rozwiązanie port combo. 

Obudowa Typu Small Form Factor z obsługą kart wyłącznie o niskim profilu. 
Umożliwiająca montaż 1 x dysku 3.5” lub 1 x dysku 2.5” wewnątrz obudowy. 
Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i 
pionowej. Otwory wentylacyjne usytuowane wyłącznie na przednim oraz 
tylnym panelu obudowy. Suma wymiarów obudowy nieprzekraczająca 700 
mm. 
 
Zasilacz o mocy min. 180W pracujący w sieci 230V 50/60Hz prądu zmiennego 
i efektywności min. 85% przy obciążeniu zasilacza na poziomie 50% oraz o 
efektywności min. 82% przy obciążeniu zasilacza na poziomie 100%, EPA 
BRONZE 
Zasilacz w oferowanym komputerze musi się znajdować na stronie 
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty 
należy dołączyć wydruk potwierdzający spełnienie wymogu 80plus, w 
przypadku, kiedy u producenta występuje kilka zasilaczy które są montowane 
na etapie produkcji w fabryce załączyć wydruki dla wszystkich zasilaczy. 
Wydruki 80plus muszą być potwierdzone przez producenta lub dołączone 
oświadczenie producenta komputera, iż wskazane zasilacze przez wykonawcę 
spełniają 80plus.  
Moduł konstrukcji obudowy w jednostce centralnej komputera powinien 
pozwalać na demontaż kart rozszerzeń  bez konieczności użycia narzędzi 
(wyklucza się użycia wkrętów, śrub motylkowych). Obudowa w jednostce 
centralnej musi być otwierana bez konieczności użycia narzędzi (wyklucza się 
użycie standardowych wkrętów, śrub motylkowych. Obudowa musi 
umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej 
oraz kłódki (oczko w obudowie do założenia kłódki). Wbudowany wizualny 
system diagnostyczny oparty o sygnalizację LED np. włącznik POWER, służący 
do sygnalizowania i diagnozowania problemów z komputerem i jego 
komponentami, sygnalizacja oparta na zmianie statusów diody LED (zmiana 
barw oraz miganie). System usytuowany na przednim panelu. System 
diagnostyczny musi sygnalizować: uszkodzenie lub brak pamięci RAM, 
uszkodzenie płyty głównej, awarię BIOS’u, awarię procesora. Oferowany 
system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych 
slotów na płycie głównej, wymaganych wnęk zewnętrznych w specyfikacji i 
dodatkowych oferowanych przez wykonawcę, oraz nie może być uzyskany 
przez konwertowanie, przerabianie innych złączy na płycie głównej nie 
wymienionych w specyfikacji a które nie są dedykowane dla systemu 
diagnostycznego. Każdy komputer powinien być oznaczony niepowtarzalnym 

https://www.videocardbenchmark.net/gpu_list.php
http://www.plugloadsolutions.com/80pluspowersupplies.aspx


  

 

numerem seryjnym umieszonym na obudowie, oraz musi być wpisany na stałe 
w BIOS. 

Bezpieczeństwo Ukryty w laminacie płyty głównej układ sprzętowy służący do tworzenia i 
zarządzania wygenerowanymi przez komputer kluczami szyfrowania. 
Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych 
dokumentów przechowywanych na dysku twardym przy użyciu klucza 
sprzętowego.  Próba usunięcia dedykowanego układu doprowadzi do 
uszkodzenia całej płyty głównej. System diagnostyczny z graficznym 
interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny z 
poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie 
komputera a w szczególności jego składowych. System zapewniający pełną 
funkcjonalność, a także zachowujący interfejs graficzny nawet w przypadku 
braku dysku twardego oraz jego uszkodzenia, nie wymagający stosowania 
zewnętrznych nośników pamięci masowej oraz dostępu do internetu i sieci 
lokalnej. 
Procedura POST traktowana jest jako oddzielna funkcjonalność.  

BIOS BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta 
komputera, zawierający logo producenta komputera lub nazwę producenta 
komputera lub nazwę modelu oferowanego komputera. Pełna obsługa BIOS za 
pomocą klawiatury i myszy oraz samej myszy. BIOS wyposażony w 
automatyczną detekcję zmiany konfiguracji, automatycznie nanoszący zmiany 
w konfiguracji w szczególności: procesor, wielkość pamięci, pojemność dysku. 
Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego 
komputera, bez dodatkowego oprogramowania (w tym również systemu 
diagnostycznego) i podłączonych do niego urządzeń zewnętrznych odczytania 
z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilości zainstalowanej 
pamięci RAM, prędkości zainstalowanych pamięci RAM, technologii wykonania 
pamięci, sposobie obsadzeniu slotów pamięci z rozbiciem na wielkości pamięci 
i banki, typie zainstalowanego procesora, ilości rdzeni zainstalowanego 
procesora, typowej prędkości zainstalowanego procesora, minimalnej i 
maksymalnej  osiąganej prędkości zainstalowanego procesora, pojemności 
zainstalowanego lub zainstalowanych dysków twardych, wszystkich 
urządzeniach podpiętych do dostępnych na płycie głównej portów SATA, MAC 
adresie zintegrowanej karty sieciowej, zintegrowanym układzie graficznym, 
kontrolerze audio. 
Do odczytu wskazanych informacji nie mogą być stosowane rozwiązania 
oparte o pamięć masową (wewnętrzną lub zewnętrzną), zaimplementowane 
poza systemem BIOS narzędzia, np. system diagnostyczny, dodatkowe 
oprogramowanie. 
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z 
zewnętrznych urządzeń, możliwość ustawienia hasła użytkownika 
umożliwiającego uruchomienie komputera (zabezpieczenie przed 
nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym haśle 
administratora. Użytkownik po wpisaniu swojego hasła jest wstanie 



  

 

zidentyfikować ustawienia BIOS. Możliwość ustawienia haseł użytkownika i 
administratora składających się z cyfr, małych liter, dużych liter oraz znaków 
specjalnych. Możliwość włączenia/wyłączenia kontrolera SATA (w tym w 
szczególności pojedynczo), Możliwość ustawienia portów USB w trybie „no 
BOOT” (podczas startu komputer nie wykrywa urządzeń bootujących typu 
USB). Możliwość wyłączania portów USB pojedynczo.  
Możliwość dokonywania backup’u BIOS wraz z ustawieniami na dysku 
wewnętrznym.  
Oferowany BIOS musi posiadać poza swoją wewnętrzną strukturą menu 
szybkiego boot’owania które umożliwia m.in.: uruchamianie systemu 
zainstalowanego na dysku twardym, uruchamianie systemu z urządzeń 
zewnętrznych, uruchamianie systemu z serwera za pośrednictwem 
zintegrowanej karty sieciowej, uruchomienie graficznego systemu 
diagnostycznego, wejście do BIOS, upgrade BIOS. 

Wirtualizacja Sprzętowe wsparcie technologi wirtualizacji realizowane łącznie w procesorze, 
chipsecie płyty główej oraz w  BIOS systemu (możliwość włączenia/wyłączenia 
sprzętowego wsparcia wirtualizacji dla poszczególnych komponentów 
systemu). 

System operacyjny Zainstalowany system operacyjny Windows 11 Professional, musi być zapisany 
trwale w BIOS i umożliwiać reinstalację systemu operacyjnego bez potrzeby 
ręcznego wpisywania klucza licencyjnego. 

Certyfikaty i 
standardy 

Certyfikat ISO9001 dla producenta sprzętu (załączyć dokument potwierdzający 
spełnianie wymogu) 
Deklaracja zgodności CE (załączyć do oferty) 
Urządzenia wyprodukowane są przez producenta, zgodnie z normą PN-EN  ISO 
50001 
Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z 
dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w 
postaci oświadczenia producenta jednostki (wg wytycznych Krajowej Agencji 
Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji 
kryteriów środowiskowych dla produktów zużywających energię możliwych do 
wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień 
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności 
zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych 
z tworzyw sztucznych o masie powyżej 25 gram. 

Wymagania 
dodatkowe 

Wbudowane porty:  

 1 x HDMI 1.4 

 1 x DisplayPort 1.4  

 8 portów USB wyprowadzonych na zewnątrz obudowy, w układzie:  
o Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0  
o Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0 

 1 x port audio typu combo (słuchawka/mikrofon) na przednim panelu 
panelu  



  

 

 1 x RJ – 45 
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) 
wszystkich portów USB nie może być osiągnięta w wyniku stosowania 
konwerterów, przejściówek lub przewodów połączeniowych itp. 
Zainstalowane porty nie mogą blokować instalacji kart rozszerzeń w złączach 
wymaganych w opisie płyty głównej. 
Karta sieciowa 10/100/1000 zintegrowana z płytą główną, wspierająca obsługę 
WoL (funkcja włączana przez użytkownika),  
Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta 
komputera, trwale oznaczona na etapie produkcji logiem producenta 
oferowanej jednostki, dedykowana dla danego urządzenia, wyposażona w: 1 x 
PCIe x16 Gen.3, 1 x PCIe x1, 2 x DIMM z obsługą do 64 GB DDR4 RAM, 2 x SATA 
w tym min. 1 szt SATA 3.0. 
Jedno złącze M.2 dla dysków oraz złącze M.2 bezprzewodowej karty sieciowej. 
Klawiatura USB w układzie polski programisty  
Mysz laserowa USB z rolką (scroll)  
Napęd optyczny DVD+/-RW 
Opakowanie musi być wykonane z materiałów podlegających powtórnemu 
przetworzeniu. 

Ergonomia Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz 
wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy 
dysku twardego (IDLE) wynosząca maksymalnie 26 dB (załączyć oświadczenie 
producenta). 

Wsparcie techniczne 
producenta 

Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu 
zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. 
Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie 
internetowej prowadzonej przez producenta (automatyczna identyfikacja 
komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, 
data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, 
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery 
systemu operacyjnego). 

Warunki gwarancji Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług 
serwisowych oraz posiadać autoryzacje producenta urządzeń – dokumenty 
potwierdzające należy załączyć do oferty. 
Wymagane dołączenie do oferty oświadczenia Producenta potwierdzającego, 
że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub 
we współpracy z Autoryzowanym Partnerem Serwisowym Producenta. 
Minimalny czas trwania wsparcia technicznego producenta wynosi 3 lata, z 
możliwością odpłatnego  przedłużenia tego okresu do 4 lub 5 lat od daty 
dostawy. 
Sposób realizacji usług wsparcia technicznego: 

 Telefoniczne zgłaszanie usterek w dni robocze w godzinach 8-17.  

 Dedykowany bezpłatny portal online producenta do zgłaszania usterek 
i zarządzania zgłoszeniami serwisowymi. 



  

 

 Opcjonalna pomoc techniczna za pośrednictwem czat online. 

Wsparcie techniczne dla sprzętu będzie dostarczane zdalnie lub w miejscu 
instalacji urządzenia, w zależności od rodzaju zgłaszanej awarii.  
W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji 
urządzenia, część zamienna wymagana do naprawy i/lub technik serwisowy 
przybędzie na miejsce wskazane przez klienta na następny dzień roboczy od 
momentu skutecznego przyjęcia zgłoszenia przez Dział Wsparcia 
Technicznego. 
Możliwość sprawdzenia aktualnego okresu i poziomu wsparcia technicznego 
dla urządzeń za pośrednictwem strony internetowej producenta. 
Możliwość pobrania aktualnych wersji sterowników oraz firmware urządzenia 
za pośrednictwem strony internetowej producenta również dla urządzeń z 
nieaktywnym wsparciem technicznym.  

Dodatkowe 
oprogramowanie 

Wykonawca dostarczy wraz z komputerem oprogramowanie producenta 
komputera które umożliwia pełne zarządzanie, monitoring, konfigurację a w 
szczególności: dystrybucję ustawień BIOS (zawierającego wcześniej 
zdefiniowane ustawienia jednakowe dla wszystkich), jednocześnie na 
wszystkich komputerach zgodnie z polityką bezpieczeństwa Zamawiającego. 
Oprogramowanie musi w pełni integrować się z Microsoft SCCM 
Wykonawca dostarczy sterowniki w formacie dedykowanym dla Microsoft 
SCCM w celu dystrybucji za pomocą dołączonego oprogramowania producenta 
komputera zgodnie z polityką bezpieczeństwa Zamawiającego. 
Zamawiający oczekuje oprogramowania zarządzającego produkowanego przez 
producenta i instalowanego przez producenta na etapie produkcji komputera. 
Program ma umożliwiać przynajmniej: 
- monitorowanie komputera i generowanie zgłoszeń o błędach / 
nieprawidłowym działaniu w zakresie pracy komponentów i wydajności 
systemów 
- powiadamiania o nowych wersjach sterowników i umożliwienie 
użytkownikowi wykonania upgrade systemu 
- powiadamianie o problemach wydajnościowych i 
diagnozowanie/rozwiązywanie takich problemów 
- śledzenia kluczowych komponentów i przewidywanie awarii przed ich 
wystąpieniem. 
Dołączone do oferowanego komputera oprogramowanie producenta z 
nieograniczoną licencją czasowo na użytkowanie umożliwiające: 

 upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w 
obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem 
zgodności producenta do najnowszej dostępnej wersji,  

 możliwość przed instalacją sprawdzenia każdego sterownika, każdej 
aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu 
połączenia internetowego z automatycznym przekierowaniem a w 
szczególności informacji o: 



  

 

o poprawkach i usprawnieniach dotyczących aktualizacji 
o dacie wydania ostatniej aktualizacji 
o priorytecie aktualizacji 
o zgodności z systemami operacyjnymi 
o jakiego komponentu sprzętu dotyczy aktualizacja 
o wszystkich poprzednich aktualizacjach z informacjami jak 

powyżej. 

 wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające 
natychmiastowej instalacji), rekomendowane i opcjonalne 

 możliwość włączenia/wyłączenia funkcji automatycznego restartu w 
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji 
która tego wymaga. 

 rozpoznanie modelu oferowanego komputera, numer seryjny 
komputera, informację kiedy dokonany został ostatnio upgrade w 
szczególności z uwzględnieniem daty ( dd-mm-rrrr ) 

 sprawdzenia historii upgrade’u z informacją jakie sterowniki były 
instalowane z dokładną datą ( dd-mm-rrrr) i wersją (rewizja wydania) 

 dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z 
informacją o zainstalowanej obecnie wersji dla oferowanego 
komputera z możliwością exportu do pliku o rozszerzeniu *.xml 

 raport uwzględniający informacje o : sprawdzaniu aktualizacji, 
znalezionych aktualizacjach, ściągniętych aktualizacjach , 
zainstalowanych aktualizacjach z dokładnym rozbiciem jakich 
komponentów to dotyczyło, błędach podczas sprawdzania, 
instalowania oraz możliwość exportu takiego raportu do pliku *.xml od 
razu spakowany z rozszerzeniem *.zip. Raport musi zawierać z 
dokładną datą ( dd-mm-rrrr ) i godziną z podjętych i wykonanych 
akcji/zadań w przedziale czasowym do min. 1 roku. 

 

III. Dysk do serwera plików NAS – 2 szt. 

Nazwa Wymagane minimalne parametry techniczne 

Zastosowanie Serwer plików NAS QNAP, praca 24/7 

Typ Dysk twardy – wewnętrzny 

Pojemność 4 TB 

Rodzaj obudowy 3,5” 

Interfejs SATA 6Gb/s 

Szybkość przesyłu 
danych 

600MBps 

Wielkość bufora 256MB 

Prędkość obrotowa 7200 obr/min 



  

 

Cechy Inteligentne zarządzanie komendami równoczesnego zapisu NCQ, technologia 
Advanced Format, 3D Active Balance Plus, Wieloosiowy czujnik wstrząsów, 
ciągła praca 24x7, Sterowanie Naprawą Błędów, Konwencjonalne nagrywanie 
magnetyczne (CMR), technologia NASware 3.0, S.M.A.R.T. 

MTBF 1 000 000 godzin 

Zgodność z 
normami 

RoHS 

Odporność na 
wstrząsy (podczas 
pracy) 

65g @ 2ms 

Emisja dźwięku 29dBA 

Wymiary 101.6mm x 147mm x 26.1mm 

Waga 720g 

Gwarancja 
producenta 

5 lat 

 

IV. Switch zarządzalny 48 portów – 1 szt. 

Nazwa Wymagane minimalne parametry techniczne 

Rodzaj urządzenia Przełącznik 48-portowy – L3 

Typ obudowy Stacjonarny, montowany w szafie rack. W zestawie dołączone akcesoria: stopa, 
uszy montażowe obudowy, wsporniki do porządkowania kabli (zestaw do 
montażu w szafie rack) 

Porty 48 x 10/100/1000 (PoE+) + 4 x 10 Gigabit SFP+ + 2 x 40 Gigabit QSFP+ 

Zasilanie przez 
Ethernet 

PoE+ 

Budżet PoE 700W 

Szybkość 
przełączania 

Zdolność przełączania: 336 Gb/s 
Płynne przełączanie przepustowości: 168 Gb/s 
Szybkość przekierowywania: 235 Mp/s 

Chłodzenie Aktywne - 3 wentylatory 

Procesor 1 QCA9531: 650 MHz 

Pamięć 64MB RAM 
16MB Flash 

Zasilanie AC 120/230V 
Moc wyjściowa 800W 

Zgodność z 
normami 

FCC Part 15B 
RoHS 
EAC 
RED 

Wymiary 44.3cm x 38.2cm x 4.4cm 

Gwarancja 
producenta 

2 lata 



  

 

 

V. Serwer plików NAS (2 dyski) – 1 szt. 

Nazwa Wymagane minimalne parametry techniczne 

Rodzaj urządzenia Serwer plików NAS 

Typ obudowy Stacjonarny, montowany w szafie RACK. W zestawie dołączone uszy do 
montażu w szafie RACK oraz dedykowane wysuwane szyny. 

Procesor 4-rdzeniowy ARM Cortex-A15 1.7Ghz 

Pamięć systemowa 8GB SODIMM DDR3 (1x8GB) 

Pamięć flash 512MB (ochrona przed podwójnym rozruchem) 

Wnęki dysków 4 wnęki na dyski 3,5” SATA 6Gb/s, 3Gb/s 

Kompatybilność 
dysków 

3,5” SATA 
2,5” SATA 
2,5” SSD SATA 

Zainstalowane dyski 2 dyski 4TB o specyfikacji minimalnej jak w pkt. III ninejszego dokumentu 

Hot-Swap TAK 

Obsługa 
przyspieszenia pam. 
podr. SSD 

TAK 

Porty 2x Gigabit Ethernet 
1x 10GbE SFP+ 
4x USB 3.2 Gen 1 

Funkcja WoL TAK 

Wskaźniki LED HDD 1-4 
Stan systemu 
USB 
LAN 1-3 

Wymiary 44mm x 439mm x 291mm 

Waga 4,15 kg 

Zasilanie 100-240V Moc zasilacza 100W 

Ostrzeżenia 
systemowe 

Brzęczyk 

Chłodzenie Aktywne, 3x wentylator 40mm 12VDC 

Gniazdo Kensington TAK 

Max liczba połączeń 
(CIFS) 

400 

Gwarancja 
producenta 

3 lata 

VI. Serwer plików NAS (4 dyski) – 1 szt. 

Nazwa Wymagane minimalne parametry techniczne 

Rodzaj urządzenia Serwer plików NAS 



  

 

Typ obudowy Stacjonarny, montowany w szafie RACK. W zestawie dołączone uszy do 
montażu w szafie RACK oraz dedykowane wysuwane szyny. 

Procesor 4-rdzeniowy ARM Cortex-A15 1.7Ghz 

Pamięć systemowa 8GB SODIMM DDR3 (1x8GB) 

Pamięć flash 512MB (ochrona przed podwójnym rozruchem) 

Wnęki dysków 4 wnęki na dyski 3,5” SATA 6Gb/s, 3Gb/s 

Kompatybilność 
dysków 

3,5” SATA 
2,5” SATA 
2,5” SSD SATA 

Zainstalowane dyski 4 dyski 4TB o specyfikacji minimalnej jak w pkt. III ninejszego dokumentu 

Hot-Swap TAK 

Obsługa 
przyspieszenia pam. 
Podr. SSD 

TAK 

Porty 2x Gigabit Ethernet 
1x 10GbE SFP+ 
4x USB 3.2 Gen 1 

Funkcja WoL TAK 

Wskaźniki LED HDD 1-4 
Stan system 
USB 
LAN 1-3 

Wymiary 44mm x 439mm x 291mm 

Waga 4,15 kg 

Zasilanie 100-240V Moc zasilacza 100W 

Ostrzeżenia 
systemowe 

Brzęczyk 

Chłodzenie Aktywne, 3x wentylator 40mm 12VDC 

Gniazdo Kensington TAK 

Max liczba połączeń 
(CIFS) 

400 

Gwarancja 
producenta 

3 lata 

 

VII. Monitor – 2 szt. 

Nazwa Wymagane minimalne parametry techniczne 

Typ ekranu Ekran ciekłokrystaliczny z aktywną matrycą IPS 23,8” 

Rozmiar plamki Max. 0,280 mm  

Jasność 250 cd/m2 

Kontrast Typowy 1000:1 

Kąty widzenia (pion/poziom) 178/178 stopni 

Czas reakcji matrycy 4ms (GtG) 



  

 

Rozdzielczość maksymalna 1920 x 1080 przy 75Hz 

Format obrazu 16:9 

Głębia kolorów 16.7 mln 

Gama kolorów 72% NTSC (CIE1931) 

Częstotliwość odświeżania 
poziomego 

30 – 83 kHz 

Częstotliwość odświeżania 
pionowego 

48 – 75 Hz 

Pochylenie monitora TAK. W zakresie od -5 do +21 stopni 

Regulacja wysokości  W zakresie min. 10 cm. 

PIVOT Tak 

Bezpieczeństwo Monitor musi być wyposażony w tzw. Kensington Slot 

Waga z podstawą + kable maks. 5 kg  

Złącze  1x HDMI 1.4,  
1x DP1.2 
1x Wyjście audio 

Pobór prądu Maksymalnie 23W 

Wymiary Wysokość : max. 323 mm 
Szerokość : max. 538 mm 
Głębokość : max. 54 mm 

Gwarancja 3 lata, czas reakcji serwisu - do końca następnego dnia roboczego 

Certyfikaty Energy Star 8.0, CE, TCO Certified Displays 8 

Inne Monitor musi posiadać trwałe oznaczenie logo producenta.   

 

VIII. UTM – 1 szt. 

Nazwa Wymagane minimalne parametry techniczne 

Wymagania ogólne System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje 
sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Poszczególne 
elementy wchodzące w skład systemu bezpieczeństwa mogą być 
zrealizowane w postaci osobnych, komercyjnych platform sprzętowych 
lub komercyjnych aplikacji instalowanych na platformach ogólnego 
przeznaczenia. W przypadku implementacji programowej muszą być 
zapewnione niezbędne platformy sprzętowe wraz z odpowiednio 
zabezpieczonym systemem operacyjnym. 
System realizujący funkcję Firewall zapewnia pracę w jednym z trzech 
trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na 
porcie SPAN. 



  

 

System umożliwia budowę minimum 2 oddzielnych (fizycznych lub 
logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec 
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość 
dedykowania co najmniej 4 administratorów do poszczególnych 
instancji systemu. 
System wspiera protokoły IPv4 oraz IPv6 w zakresie: 
- Firewall. 
- Ochrony w warstwie aplikacji. 
- Protokołów routingu dynamicznego. 

Redundancja, monitoring i 
wykrywanie awarii 

W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola 
Aplikacji oraz IPS – istnieje możliwość łączenia w klaster Active-Active 
lub Active-Passive. W obu trybach system firewall zapewnia funkcję 
synchronizacji sesji. 
Monitoring i wykrywanie uszkodzenia elementów sprzętowych i 
programowych systemów zabezpieczeń oraz łączy sieciowych. 
Monitoring stanu realizowanych połączeń VPN. 
System umożliwia agregację linków statyczną oraz w oparciu o protokół 
LACP. Ponadto daje możliwość tworzenia interfejsów redundantnych. 

Interfejsy, dysk, zasilanie System realizujący funkcję Firewall dysponuje co najmniej poniższą 
liczbą i rodzajem interfejsów:  
10 portów Gigabit Ethernet RJ-45. 
System Firewall posiada wbudowany port konsoli szeregowej oraz 
gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji 
oprogramowania z klucza USB. 
System Firewall pozwala skonfigurować co najmniej 200 interfejsów 
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q. 
System realizujący funkcję Firewall jest wyposażony w lokalną 
przestrzeń dyskową o pojemności minimum 128 GB. 
System jest wyposażony w zasilanie AC. 

Parametry wydajnościowe - W zakresie Firewall’a obsługa nie mniej niż 700 tys. jednoczesnych 
połączeń oraz 32 tys. nowych połączeń na sekundę. 
- Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 
512 B. 
- Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie 
mniej niż 1.7 Gbps. 
- Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie 
mniej niż 6 Gbps. 
- Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno 
client side jak i server side w ramach modułu IPS) dla ruchu Enterprise 
Traffic Mix - minimum 1.3 Gbps. 
- Wydajność skanowania ruchu typu Enterprise Mix z włączonymi 
funkcjami: IPS, Application Control, Antywirus - minimum 650 Mbps. 
- Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL 
dla ruchu http – minimum 600 Mbps. 



  

 

Funkcje systemu 
bezpieczeństwa 

W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. 
Mogą one być zrealizowane w postaci osobnych, komercyjnych 
platform sprzętowych lub programowych: 

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 
2. Kontrola Aplikacji. 
3. Poufność transmisji danych - połączenia szyfrowane IPSec VPN 

oraz SSL VPN. 
4. Ochrona przed malware. 
5. Ochrona przed atakami - Intrusion Prevention System. 
6. Kontrola stron WWW. 
7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, 

POP3. 
8. Zarządzanie pasmem (QoS, Traffic shaping). 
9. Mechanizmy ochrony przed wyciekiem poufnej informacji 

(DLP). 
10. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów 

sprzętowych lub programowych. Konieczne są co najmniej 2 
tokeny sprzętowe lub programowe, które będą zastosowane do 
dwu-składnikowego uwierzytelnienia administratorów lub w 
ramach połączeń VPN typu client-to-site. 

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem 
SSL/TLS, minimum dla następujących typów ruchu: HTTP (w tym 
HTTP/2), SMTP, FTP, POP3. 

12. Funkcja lokalnego serwera DNS  z możliwością filtrowania 
zapytań DNS na lokalnym serwerze DNS jak i w ruchu 
przechodzącym przez system. 

13. Rozwiązanie posiada wbudowane mechanizmy automatyzacji 
polegające na wykonaniu określonej sekwencji akcji (takich jak 
zmiana konfiguracji, wysłanie powiadomień do administratora) 
po wystąpieniu wybranego zdarzenia (np. naruszenie polityki 
bezpieczeństwa). 

Polityki, firewall 1. Polityka Firewall uwzględnia: adresy IP, użytkowników, 
protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje 
zabezpieczeń, rejestrowanie zdarzeń. 

2. System realizuje translację adresów NAT: źródłowego i 
docelowego, translację PAT oraz: 

- Translację jeden do jeden oraz jeden do wielu. 

- Dedykowany ALG (Application Level Gateway) dla protokołu 
SIP.  

3. W ramach systemu istnieje możliwość tworzenia wydzielonych 
stref bezpieczeństwa np. DMZ, LAN, WAN. 

4. Możliwość wykorzystania w polityce bezpieczeństwa 
zewnętrznych repozytoriów zawierających: kategorie URL, 
adresy IP. 



  

 

5. Polityka firewall umożliwia filtrowanie ruchu w zależności od 
kraju, do którego przypisane są adresy IP źródłowe lub 
docelowe. 

6. Możliwość ustawienia przedziału czasu, w którym dana reguła 
w politykach firewall jest aktywna. 

7. Element systemu realizujący funkcję Firewall integruje się z 
następującymi rozwiązaniami SDN w celu dynamicznego 
pobierania informacji o zainstalowanych maszynach 
wirtualnych po to, aby użyć ich przy budowaniu polityk kontroli 
dostępu. 

- Amazon Web Services (AWS). 

- Microsoft Azure. 

- Cisco ACI. 

- Google Cloud Platform (GCP). 

- OpenStack. 

- VMware NSX. 

- Kubernetes. 
 

Połączenia VPN 1. System umożliwia konfigurację połączeń typu IPSec VPN. W 
zakresie tej funkcji zapewnia: 

- Wsparcie dla IKE v1 oraz v2. 

- Obsługę szyfrowania protokołem minimum AES z kluczem  
128 oraz 256 bitów w trybie pracy Galois/Counter 
Mode(GCM). 

- Obsługa protokołu Diffie-Hellman  grup 19, 20. 

- Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh. 

- Tworzenie połączeń typu Site-to-Site oraz Client-to-Site. 

- Monitorowanie stanu tuneli VPN i stałego utrzymywania ich 
aktywności. 

- Możliwość wyboru tunelu przez protokoły: dynamicznego 
routingu (np. OSPF) oraz routingu statycznego. 

- Wsparcie dla następujących typów uwierzytelniania: pre-
shared key, certyfikat. 

- Możliwość ustawienia maksymalnej liczby tuneli IPSec 
negocjowanych (nawiązywanych) jednocześnie w celu 
ochrony zasobów systemu. 

- Możliwość monitorowania wybranego tunelu IPSec site-to-
site i w przypadku jego niedostępności automatycznego 
aktywowania zapasowego tunelu. 

- Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth. 

- Mechanizm „Split tunneling” dla połączeń Client-to-Site. 
2. System umożliwia konfigurację połączeń typu SSL VPN. W 

zakresie tej funkcji zapewnia: 



  

 

- Pracę w trybie Portal  - gdzie dostęp do chronionych 
zasobów realizowany jest za pośrednictwem przeglądarki. 
W tym zakresie system zapewnia stronę komunikacyjną 
działającą w oparciu o HTML 5.0. 

- Pracę w trybie Tunnel z możliwością włączenia funkcji „Split 
tunneling” przy zastosowaniu dedykowanego klienta. 

- Producent rozwiązania posiada w ofercie oprogramowanie 
klienckie VPN, które umożliwia realizację połączeń IPSec 
VPN lub SSL VPN. Oprogramowanie klienckie vpn jest 
dostępne jako opcja i nie jest wymagane w implementacji. 

 

Routing i obsługa WAN W zakresie routingu rozwiązanie zapewnia obsługę: 
1. Routingu statycznego. 
2. Policy Based Routingu (w tym: wybór trasy w zależności od 

adresu źródłowego, protokołu sieciowego, oznaczeń Type of 
Service w nagłówkach IP). 

3. Protokołów dynamicznego routingu w oparciu o protokoły: 
RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM. 

4. Możliwość filtrowania tras rozgłaszanych w protokołach 
dynamicznego routingu. 

5. ECMP (Equal cost multi-path) – wybór wielu równoważnych tras 
w tablicy routingu. 

6. BFD (Bidirectional Forwarding Detection). 
7. Monitoringu dostępności wybranego adresu IP z danego 

interfejsu urządzenia i w przypadku jego niedostępności 
automatyczne usunięcie wybranych tras z tablicy routingu. 

 

Funkcje SD-WAN 1. System umożliwia wykorzystanie protokołów dynamicznego 
routingu przy konfiguracji równoważenia obciążenia do łączy 
WAN. 

2. SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w 
tym VLAN, IPSec). 

 

Zarządzanie pasmem 1. System Firewall umożliwia zarządzanie pasmem poprzez 
określenie: maksymalnej i gwarantowanej ilości pasma, 
oznaczanie DSCP oraz wskazanie priorytetu ruchu. 

2. System daje możliwość określania pasma dla poszczególnych 
aplikacji. 

3. System pozwala zdefiniować pasmo dla wybranych 
użytkowników niezależnie od ich adresu IP. 

4. System zapewnia możliwość zarządzania pasmem dla 
wybranych kategorii URL. 

 



  

 

Ochrona przed malware 1. Silnik antywirusowy umożliwia skanowanie ruchu w obu 
kierunkach komunikacji dla protokołów działających na 
niestandardowych portach (np. FTP na porcie 2021). 

2. Silnik antywirusowy zapewnia skanowanie następujących 
protokołów: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS. 

3. System umożliwia skanowanie archiwów, w tym co najmniej: 
Zip, RAR. W przypadku archiwów zagnieżdżonych istnieje 
możliwość określenia, ile zagnieżdżeń kompresji system będzie 
próbował zdekompresować w celu przeskanowania zawartości. 

4. System umożliwia blokowanie i logowanie archiwów, które nie 
mogą zostać przeskanowane, ponieważ są zaszyfrowane, 
uszkodzone lub system nie wspiera inspekcji tego typu 
archiwów. 

5. System dysponuje sygnaturami do ochrony urządzeń mobilnych 
(co najmniej dla systemu operacyjnego Android). 

6. Baza sygnatur musi być aktualizowana automatycznie, zgodnie 
z harmonogramem definiowanym przez administratora. 

7. System współpracuje z dedykowaną platformą typu Sandbox 
lub usługą typu Sandbox realizowaną w chmurze. Konieczne jest 
zastosowanie platformy typu Sandbox wraz z niezbędnymi 
serwisami lub licencjami upoważniającymi do korzystania z 
usługi typu Sandbox w chmurze. 

8. System zapewnia usuwanie aktywnej zawartości plików PDF 
oraz Microsoft Office bez konieczności blokowania transferu 
całych plików. 

9. Możliwość wykorzystania silnika sztucznej inteligencji AI 
wytrenowanego przez laboratoria producenta. 

10. Możliwość uruchomienia ochrony przed malware dla 
wybranego zakresu ruchu. 

Ochrona przed atakami 1. Ochrona IPS opiera się co najmniej na analizie sygnaturowej 
oraz na analizie anomalii w protokołach sieciowych. 

2. System chroni przed atakami na aplikacje pracujące na 
niestandardowych portach. 

3. Baza sygnatur ataków zawiera minimum 5000 wpisów i jest 
aktualizowana automatycznie, zgodnie z harmonogramem 
definiowanym przez administratora. 

4. Administrator systemu ma możliwość definiowania własnych 
wyjątków oraz własnych sygnatur. 

5. System zapewnia wykrywanie anomalii protokołów i ruchu 
sieciowego, realizując tym samym podstawową ochronę przed 
atakami typu DoS oraz DDoS. 

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie 
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, 
Trojany, Exploity, Roboty). 



  

 

7. Możliwość kontrolowania długości nagłówka, ilości parametrów 
URL  oraz Cookies dla protokołu http. 

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 
9. Możliwość uruchomienia ochrony przed atakami dla wybranych 

zakresów komunikacji sieciowej. Mechanizmy ochrony IPS nie 
mogą działać globalnie. 

 

Kontrola aplikacji 1. Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na 
podstawie głębokiej analizy pakietów, nie bazując jedynie na 
wartościach portów TCP/UDP. 

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest 
aktualizowana automatycznie, zgodnie z harmonogramem 
definiowanym przez administratora. 

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, 
Dropbox) są kontrolowane pod względem wykonywanych 
czynności, np.: pobieranie, wysyłanie plików.  

4. Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z 
punktu widzenia bezpieczeństwa: proxy, P2P. 

5. Administrator systemu ma możliwość definiowania wyjątków 
oraz własnych sygnatur. 

6. Istnieje możliwość blokowania aplikacji działających na 
niestandardowych portach (np. FTP na porcie 2021). 

7. System daje możliwość określenia dopuszczalnych protokołów 
na danym porcie TCP/UDP i blokowania pozostałych 
protokołów korzystających z tego portu (np. dopuszczenie tylko 
HTTP na porcie 80). 

Kontrola WWW 1. Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 
40 milionów adresów URL  pogrupowanych w kategorie 
tematyczne. 

2. W ramach filtra WWW są dostępne kategorie istotne z punktu 
widzenia bezpieczeństwa, jak: malware (lub inne będące 
źródłem złośliwego oprogramowania), phishing, spam, Dynamic 
DNS, proxy. 

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: 
Hazard. 

4. Administrator ma możliwość nadpisywania kategorii oraz 
tworzenia wyjątków – białe/czarne listy dla adresów URL. 

5. Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie 
ruchu do wybranych stron WWW, w tym pozwala definiować 
strony z zastosowaniem wyrażeń regularnych (Regex). 

6. Filtr WWW daje możliwość wykonania akcji typu „Warning” – 
ostrzeżenie użytkownika wymagające od niego potwierdzenia 
przed otwarciem żądanej strony. 



  

 

7. Funkcja Safe Search – przeciwdziałająca pojawieniu się 
niechcianych treści w wynikach wyszukiwarek takich jak: Google 
oraz Yahoo. 

8. Administrator ma możliwość definiowania komunikatów 
zwracanych użytkownikowi dla różnych akcji podejmowanych 
przez moduł filtrowania WWW. 

9. System pozwala określić, dla których kategorii URL lub 
wskazanych URL nie będzie realizowana inspekcja szyfrowanej 
komunikacji. 

 

Uwierzytelnianie 
użytkowników w ramach sesji 

1. System Firewall umożliwia weryfikację tożsamości 
użytkowników za pomocą: 

- Haseł statycznych i definicji użytkowników 
przechowywanych w lokalnej bazie systemu. 

- Haseł statycznych i definicji użytkowników 
przechowywanych w bazach zgodnych z LDAP. 

- Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o 
zewnętrzne bazy danych.  

2. System daje możliwość zastosowania w tym procesie 
uwierzytelniania dwuskładnikowego. 

3. System umożliwia budowę architektury uwierzytelniania typu 
Single Sign On przy integracji ze środowiskiem Active Directory 
oraz zastosowanie innych mechanizmów: RADIUS, API lub 
SYSLOG w tym procesie. 

4. Uwierzytelnianie w oparciu o protokół SAML w politykach 
bezpieczeństwa systemu dotyczących ruchu HTTP. 

 

Zarządzanie 1. Elementy systemu bezpieczeństwa muszą mieć możliwość 
zarządzania lokalnego z wykorzystaniem protokołów: HTTPS 
oraz SSH, jak i mogą współpracować z dedykowanymi 
platformami centralnego zarządzania i monitorowania. 

2. Komunikacja elementów systemu zabezpieczeń z platformami 
centralnego zarządzania jest  realizowana z wykorzystaniem 
szyfrowanych protokołów. 

3. Istnieje możliwość włączenia mechanizmów uwierzytelniania 
dwu-składnikowego dla dostępu administracyjnego. 

4. System współpracuje z rozwiązaniami monitorowania poprzez 
protokoły SNMP w wersjach 2c, 3 oraz umożliwia przekazywanie 
statystyk ruchu za pomocą protokołów Netflow lub sFlow. 

5. System daje możliwość zarządzania przez systemy firm trzecich 
poprzez API, do którego producent udostępnia dokumentację. 

6. Element systemu pełniący funkcję Firewall posiada wbudowane 
narzędzia diagnostyczne, przynajmniej: ping, traceroute, 



  

 

podglądu pakietów, monitorowanie procesowania sesji oraz 
stanu sesji firewall. 

7. Element systemu realizujący funkcję Firewall umożliwia 
wykonanie szeregu zmian przez administratora w CLI lub GUI, 
które nie zostaną zaimplementowane zanim nie zostaną 
zatwierdzone. 

8. Możliwość przypisywania administratorom praw do zarządzania 
określonymi częściami systemu (RBM). 

9. Możliwość zarządzania systemem tylko z określonych adresów 
źródłowych IP. 

 

Logowanie 1. Elementy systemu bezpieczeństwa realizują logowanie do 
aplikacji (logowania i raportowania) udostępnianej w chmurze, 
lub konieczne jest zastosowanie komercyjnego systemu 
logowania i raportowania w postaci odpowiednio 
zabezpieczonej, komercyjnej platformy sprzętowej lub 
programowej. 

2. W ramach logowania element systemu pełniący funkcję Firewall 
zapewnia przekazywanie danych o: zaakceptowanym ruchu, 
blokowanym ruchu, aktywności administratorów, zużyciu 
zasobów oraz stanie pracy systemu. Ponadto zapewnia 
możliwość jednoczesnego wysyłania logów do wielu serwerów 
logowania. 

3. Logowanie obejmuje zdarzenia dotyczące wszystkich modułów 
sieciowych i bezpieczeństwa. 

4. Możliwość włączenia logowania per reguła w polityce firewall. 
5. System zapewnia możliwość logowania do serwera SYSLOG. 
6. Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z 

wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS. 
 

Testy wydajnościowe i 
funkcjonalne 

Wszystkie funkcje i parametry wydajnościowe systemu mogą być 
zweryfikowane w oparciu o oficjalną (publicznie dostępną) 
dokumentację producenta oraz wykonane testy. 
 

Serwisy i licencje Do korzystania z aktualnych baz funkcji ochronnych producenta i 
serwisów wymagane są licencje: 
Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do 
ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego 
Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy 
reputacyjne adresów IP/domen na okres 24 miesięcy.  

Gwarancja oraz wsparcie Gwarancja: System jest objęty serwisem gwarancyjnym producenta 
przez okres 24 miesiący, polegającym na naprawie lub wymianie 
urządzenia w przypadku jego wadliwości w trybie AHR (advanced 
hardware replacement). W ramach tego serwisu producent zapewnia 



  

 

dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w 
trybie 24x7. 

Rozszerzone wsparcie 
serwisowe 

System jest objęty rozszerzonym wsparciem technicznym 
gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego 
na czas naprawy sprzętu w Następnym Dniu Roboczym od momentu 
potwierdzenia zasadności zgłoszenia, realizowanym przez producenta 
rozwiązania lub autoryzowanego dystrybutora przez okres 24 miesięcy. 
Dla zapewnienia wysokiego poziomu usług podmiot serwisujący 
posiada certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. 
Zgłoszenia serwisowe są przyjmowane w języku polskim w trybie 24x7 
przez dedykowany serwisowy moduł internetowy oraz infolinię w 
języku polskim 24x7. Wymagania powinny być potwierdzone 
dokumentami: 

- Oświadczanie Producenta lub Autoryzowanego 
Dystrybutora świadczącego wsparcie techniczne  o 
gotowości świadczenia wymaganego serwisu (zawierające: 
adres strony internetowej serwisu i numer infolinii 
telefonicznej). 

- Certyfikat ISO 9001 podmiotu serwisującego. 
 

 

IX. Prace wdrożeniowe 

Konfiguracja urządzenia UTM zrealizowana w sposób optymalny zgodny z dobrymi praktykami, aby 
efektywnie wykorzystać potencjał urządzenia. Wykonawca zapewni wykonanie usługi konfiguracji przez 
inżyniera posiadającego certyfikat NSE7 lub równoważny. Skan/kserokopię dokumentu należy dołączyć 
do oferty. 
 
Prace wdrożeniowe muszą obejmować co najmniej: 

 Aktualizacja do najnowszej stabilnej wersji firmware 

 Optymalizacja zarządzania infrastrukturą sieciową poprzez odpowiednią konfigurację, w tym 
utworzenie VLANów i podsieci (również na switchach DELL, Cisco oraz dostarczonym w ramach 
zamówienia), uruchomienie serwerów DHCP dla wybranych podsieci (obecnie DHCP 
uruchomiony jest na kontrolerze domeny) 

 Wdrożenie polityk bezpieczeństwa kontrolujących ruch sieciowy 

 Konfiguracja dostępu SSL VPN umożliwiająca połączenie dla min. 5 użytkowników 

 Konfiguracja tunelu IPSec VPN 
 
Wykonawca po zakończeniu prac zobowiązany będzie do sporządzenia i przekazania dokumentacji 
wdrożeniowej. 
 


		2023-07-05T07:42:00+0000
	Andrzej Jankowski




