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I.  Komputer przenosny — 6 szt.

Nazwa

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
edukacyjnych, obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.

Przekatna Ekrenu

15,6” FHD (1920 x 1080), powtoky przeciwodblaskowg, jasno$¢ 250 nits,
kontrast min. 600:1, gama koloru min. NTSC 45% (typowo)

Procesor Wynik procesor osigga w tescie PassMark Performance Test co najmniej 19000
punktéow w  Passmark CPU Mark. Dostepny na stronie
http://www.passmark.com/products/pt.htm

Pamie¢ RAM 16GB DDR4 3200MHz mozliwos¢ rozbudowy do min 64GB

Pamieé¢ masowa

512GB NVMe SSD M.2 2230

Karta graficzna

Zintegrowana karta graficzna osiggajgca w tescie PassMark Performance Test
co najmniej 2600 punktéw w G3D Rating. Dostepny na stronie
http://www.videocardbenchmark.net/gpu _list.php

Klawiatura Klawiatura z wbudowanym w klawiaturze podswietleniem, (uktad US), min 98
klawiszy. Wszystkie klawisze funkcyjne typu: regulacja gtosnosci, print screen
dostepne w ciggu klawiszy F1-F12. Nie dopuszcza sie innego uktadu a w
szczegblnosci miedzy klawiszami ALT i CTRL (oprdcz klawisza FN i Windows z
lewej strony)
Dedykowane klawisze do: wyciszenia gtos$nikéw, wyciszenia mikrofondw,
regulacja gtosnosci, regulacja podswietlenia klawiatury, regulacja jasnosci
ekranu

Multimedia Karta diwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gtosniki
stereo o mocy 2x 2W.
Cyfrowe mikrofony z funkcjg redukcji szuméw i poprawy mowy wbudowany w
obudowe matrycy.
Kamera internetowa FHD RGB 2 MPIX z kamerg IR, trwale zainstalowana w
obudowie matrycy opatrzona wbudowang mechaniczng przystone.
1 port audio typu combo (stuchawki i mikrofon)

tacznosc karta Wi-Fi 6E

bezprzewodowa Bluetooth

Bateria i zasilanie

Bateria Lithium-ion min. 54Wh. Umozliwiajgca jej szybkie natadowanie do
poziomu 80% w czasie 1 godziny.
Zasilacz o mocy min. 65W adapter 4.5mm

Waga i wymiary

Waga max 2 kg
Suma wymiaréw notebooka nie wieksza niz 620mm (mierzone po krawedziach)
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Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy
uszczelnienie chronigce klawiature notebooka po zamknieciu przed kurzem i
wilgocia.

Komputer spetniajgcy normy MIL-STD-810H w zakresie min. 7 method
BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI,

wymagana petna obstuga za pomoca klawiatury i urzadzenia wskazujgcego
(wmontowanego na state) oraz samego urzadzenia wskazujgcego. Mozliwos¢,
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji, oraz posiadaé: date produkcji komputera (data produkcji
nieusuwalna), o kontrolerze audio, procesorze, a w szczegdlnosci min. i max.
osiggana predkos¢, pamieci RAM z informacjg o taktowaniu i obsadzeniu w
slotach. Niezmazywalne (nieedytowalne) pole asset tag. Mozliwos¢ ustawienia
hasta dla administratora, mozliwos¢ ustawienia hasta
systemowego/uzytkownika ktére jednoczesnie bedzie blokowac¢ uruchamianie
systemu z jakichkolwiek urzadzen oraz umozliwia zalogowanie sie do BIOS w
celu zmiany swojego hasta, mozliwo$¢ ustawienia hasta dla dysku NVMe,
mozliwos¢ konfiguracji zaleznosci miedzy tymi hastami, hasta musza
umozliwia¢ zawarcia w sobie znakdéw specjalnych, liczb i liter, Mozliwos¢
odczytania informacji o stanie natadowania baterii (stanu uzycia), podpietego
zasilacza, zarzadzanie trybem tadowania baterii (np. okreslenie docelowego
poziomu natadowania). Mozliwos¢ nadania numeru inwentarzowego z
poziomu BIOS bez wykorzystania dodatkowego oprogramowania, jak i
koniecznosci aktualizacji BIOS , po nadaniu numeru pole nie moze by¢
edytowalne.

Certyfikaty Certyfikat ISO 9001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
Certyfikat ISO 14001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Certyfikat ISO 50001 (nalezy zataczy¢ do oferty)

Potwierdzenie spetnienia kryteridw sSrodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oSwiadczenia producenta jednostki

Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym

EnergyStar — zatgczy¢ do oferty certyfikat lub wydruk z strony.

Certyfikat TCO, wymagana certyfikacja na stronie
https://tcocertified.com/product-finder/ — zatgczy¢ do oferty wydruk z strony.
Ergonomia Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszgca maksymalnie 19dB (zatgczyé do oferty
o$wiadczenie wykonawcy opatrzone numerem postepowania oraz poparte
o$wiadczeniem producenta)

Diagnostyka System diagnostyczny z graficznym interfejsem uzytkownika dostepny z
poziomu BIOS lub z poziomu menu boot, umozliwiajgcy przetestowanie
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komponentédw komputera. Petna funkcjonalno$¢ systemu diagnostycznego
musi by¢ realizowana bez uzycia: dostepu do sieci i internetu, dysku twardego
rowniez w przypadku jego braku, urzgdzen zewnetrznych i wewnetrznych typu
: pamie¢ flash, USBpen itp.

Bezpieczenstwo Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Préba usuniecia ukfadu powoduje uszkodzenie ptyty gtowne;.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywac¢ sie w dedykowanym chipsecie na ptycie gtéwne;j.
Czytnik linii papilarnych

System operacyjny | Zainstalowany system operacyjny Windows 11 Professional, klucz licencyjny
zapisany trwale w BIOS, umozliwiaé instalacje systemu operacyjnego bez
potrzeby recznego wpisywania klucza licencyjnego.

Oprogramowanie Dotaczone do oferowanego komputera oprogramowanie producenta z
dodatkowe nieograniczong licencjg czasowo na uzytkowanie umozliwiajgce :

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci
producenta do najnowszej dostepnej wers;ji,

- mozliwo$¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS’'u bezposrednio na stronie producenta przy uzyciu potgczenia
internetowego z automatycznym przekierowaniem a w szczegdlnosci
informacji :

a. o poprawkach i usprawnieniach dotyczgcych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos$é z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a
do punktu e.

- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowe;j instalacji), rekomendowane i opcjonalne

- mozliwo$¢ witaczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra tego
wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty ( dd-mm-rrrr )

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane
z doktadng datg ( dd-mme-rrrr ) i wersjg ( rewizja wydania )

- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig
exportu do pliku o rozszerzeniu *.xml
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- raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji, znalezionych
aktualizacjach, $ciggnietych aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwo$¢ exportu takiego raportu do pliku
*xml. Raport musi zawiera¢ z doktadng datg ( dd-mm-rrrr ) i godzing z
podjetych i wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.
Porty i ztgcza Whbudowane porty i ztgcza: 1x HDMI 1.4, 1x RJ-45, 3x USB 3.2 typ A (w tym
jeden zasilaniem), 1x USB 3.2 TYP-C z obstugg DP 1.2 i zasilaniem, port zasilania
(nie zajmujacy portéw USB typ C), ztgcze linki zabezpieczajgce;.

Warunki Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
gwarancyjne, zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw.
wsparcie techniczne | Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji,
data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery
systemu operacyjnego)

3-letnia gwarancja producenta $wiadczona na miejscu u klienta, Czas reakcji
serwisu - do korica nastepnego dnia roboczego.

.  Komputer stacjonarny — 2 szt.

Nazwa Wymagane minimalne parametry techniczne
Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie
wymagane jest podanie modelu, symbolu oraz producenta.
Procesor Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor
osiggajacy w tescie Passmark CPU Mark, w kategorii Average CPU Mark wynik
co najmniej 19000 pkt. wedtug wynikéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php
Pamie¢ RAM 16GB DDR4 3200MHz. Mozliwos¢ rozbudowy do min 64GB. Jeden slot DIMM
wolny.
Pamie¢ masowa Dysk M.2 SSD 512GB PCle NVMe
Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”.
Wydajnos¢ grafiki | Zintegrowana karta graficzna osiggajaca w tescie Passmark G3D Mark, w
kategorii Average G3D Mark wynik co najmniej 2600 pkt. wedtug wynikéw
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opublikowanych na stronie
https://www.videocardbenchmark.net/gpu list.php

Wyposazenie Karta dZzwiekowa min. dwukanatowa zintegrowana z ptytg gtéwnga, zgodna z

multimedialne High Definition, wewnetrzny gtosnik w obudowie komputera. Port stuchawek
i mikrofonu na przednim panelu, dopuszcza sie rozwigzanie port combo.

Obudowa Typu Small Form Factor z obstugg kart wytacznie o niskim profilu.

Umozliwiajgca montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz obudowy.
Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i
pionowej. Otwory wentylacyjne usytuowane wylfacznie na przednim oraz
tylnym panelu obudowy. Suma wymiaréw obudowy nieprzekraczajgca 700
mm.

Zasilacz o mocy min. 180W pracujgcy w sieci 230V 50/60Hz pradu zmiennego
i efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o
efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie 100%, EPA
BRONZE

Zasilacz w oferowanym komputerze musi sie znajdowaé na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty
nalezy dotgczy¢ wydruk potwierdzajgcy spetnienie _wymogu 80plus, w
przypadku, kiedy u producenta wystepuje kilka zasilaczy ktére sg montowane
na etapie produkcji w fabryce zataczy¢ wydruki dla wszystkich zasilaczy.
Wydruki 80plus muszg by¢ potwierdzone przez producenta lub dotgczone
oswiadczenie producenta komputera, iz wskazane zasilacze przez wykonawce
spetniajg 80plus.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien
pozwala¢ na demontaz kart rozszerzen bez koniecznosci uzycia narzedzi
(wyklucza sie uzycia wkretow, srub motylkowych). Obudowa w jednostce
centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi (wyklucza sie
uzycie standardowych wkretéw, S$rub motylkowych. Obudowa musi
umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki metalowej
oraz ktédki (oczko w obudowie do zatozenia ktdédki). Wbudowany wizualny
system diagnostyczny oparty o sygnalizacje LED np. wtgcznik POWER, stuzacy
do sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, sygnalizacja oparta na zmianie statuséw diody LED (zmiana
barw oraz miganie). System usytuowany na przednim panelu. System
diagnostyczny musi sygnalizowaé: uszkodzenie lub brak pamieci RAM,
uszkodzenie ptyty gtéwnej, awarie BIOS’u, awarie procesora. Oferowany
system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych
slotéw na plycie gtdwnej, wymaganych wnek zewnetrznych w specyfikacji i
dodatkowych oferowanych przez wykonawce, oraz nie moze by¢ uzyskany
przez konwertowanie, przerabianie innych ztgczy na ptycie gtdwnej nie
wymienionych w specyfikacji a ktére nie sg dedykowane dla systemu
diagnostycznego. Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
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numerem seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na state
w BIOS.

Bezpieczenstwo Ukryty w laminacie ptyty gtéwnej ukfad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Préba usuniecia dedykowanego uktadu doprowadzi do
uszkodzenia catej ptyty gtédwnej. System diagnostyczny z graficznym
interfejsem uzytkownika zaszyty w tej samej pamieci flash co BIOS, dostepny z
poziomu szybkiego menu boot lub BIOS, umozliwiajacy przetestowanie
komputera a w szczegdlnosci jego sktadowych. System zapewniajgcy petng
funkcjonalnos¢, a takze zachowujacy interfejs graficzny nawet w przypadku
braku dysku twardego oraz jego uszkodzenia, nie wymagajgcy stosowania
zewnetrznych nosnikdw pamieci masowe]j oraz dostepu do internetu i sieci
lokalne;.

Procedura POST traktowana jest jako oddzielna funkcjonalnos¢.

BIOS BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera, zawierajgcy logo producenta komputera lub nazwe producenta
komputera lub nazwe modelu oferowanego komputera. Petna obstuga BIOS za
pomocg klawiatury i myszy oraz samej myszy. BIOS wyposazony w
automatyczng detekcje zmiany konfiguracji, automatycznie nanoszgcy zmiany
w konfiguracji w szczegdlnosci: procesor, wielko$é¢ pamieci, pojemnos¢ dysku.
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym rdéwniez systemu
diagnostycznego) i podtgczonych do niego urzadzen zewnetrznych odczytania
z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej
pamieci RAM, predkosci zainstalowanych pamieci RAM, technologii wykonania
pamieci, sposobie obsadzeniu slotéw pamieci z rozbiciem na wielkosci pamieci
i banki, typie zainstalowanego procesora, ilosci rdzeni zainstalowanego
procesora, typowej predkosci zainstalowanego procesora, minimalnej i
maksymalnej osigganej predkosci zainstalowanego procesora, pojemnosci
zainstalowanego lub zainstalowanych dyskéw twardych, wszystkich
urzgdzeniach podpietych do dostepnych na ptycie gtéwnej portow SATA, MAC
adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym,
kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania
oparte o pamie¢ masowq (wewnetrzng lub zewnetrzng), zaimplementowane
poza systemem BIOS narzedzia, np. system diagnostyczny, dodatkowe
oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen, mozliwos¢ ustawienia hasta uzytkownika
umozliwiajgcego  uruchomienie  komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym hasle
administratora. Uzytkownik po wpisaniu swojego hasta jest wstanie
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zidentyfikowaé ustawienia BIOS. Mozliwo$¢ ustawienia haset uzytkownika i
administratora sktadajacych sie z cyfr, matych liter, duzych liter oraz znakéw
specjalnych. Mozliwos¢ wtaczenia/wytgczenia kontrolera SATA (w tym w
szczegdlnosci pojedynczo), Mozliwos$¢ ustawienia portéw USB w trybie ,no
BOOT” (podczas startu komputer nie wykrywa urzadzen bootujgcych typu
USB). Mozliwos¢ wytgczania portéw USB pojedynczo.

Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku
wewnetrznym.

Oferowany BIOS musi posiadaé poza swojg wewnetrzng strukturg menu
szybkiego boot’owania ktére umozliwia m.in.: uruchamianie systemu
zainstalowanego na dysku twardym, uruchamianie systemu z urzadzen
zewnetrznych, uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej, uruchomienie graficznego systemu
diagnostycznego, wejscie do BIOS, upgrade BIOS.

Wirtualizacja Sprzetowe wsparcie technologi wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwej oraz w BIOS systemu (mozliwo$¢ wigczenia/wytgczenia
sprzetowego wsparcia wirtualizacji dla poszczegélnych komponentdéw
systemu).

System operacyjny | Zainstalowany system operacyjny Windows 11 Professional, musi by¢ zapisany
trwale w BIOS i umozliwiaé reinstalacje systemu operacyjnego bez potrzeby
recznego wpisywania klucza licencyjnego.

Certyfikaty i Certyfikat 1ISO9001 dla producenta sprzetu (zatgczy¢ dokument potwierdzajgcy
standardy spetnianie wymogu)
Deklaracja zgodnosci CE (zatgczy¢ do oferty)
Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN 1SO
50001
Potwierdzenie spetnienia kryteriow sSrodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o$wiadczenia producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji
kryteriéw srodowiskowych dla produktéw zuzywajgcych energie mozliwych do
wykorzystania przy formutowaniu specyfikacji na potrzeby zamdwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci
zgodnosci z norma 1SO 1043-4 dla ptyty gtéwnej oraz elementéw wykonanych
z tworzyw sztucznych o masie powyzej 25 gram.

Wymagania Wbudowane porty:
dodatkowe e 1xHDMI1.A4
1 x DisplayPort 1.4
8 portéw USB wyprowadzonych na zewnatrz obudowy, w uktadzie:
o Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
o Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
1 x port audio typu combo (stuchawka/mikrofon) na przednim panelu

panelu
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e 1xRJ—-45
Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera)
wszystkich portow USB nie moze by¢ osiggnieta w wyniku stosowania
konwerteréow, przejsciowek lub przewodéw potaczeniowych itp.
Zainstalowane porty nie mogg blokowac instalacji kart rozszerzen w ztgczach
wymaganych w opisie ptyty gtéwne;.
Karta sieciowa 10/100/1000 zintegrowana z ptytg gtébwnga, wspierajaca obstuge
Wol (funkcja wtgczana przez uzytkownika),
Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona na etapie produkcji logiem producenta
oferowanej jednostki, dedykowana dla danego urzadzenia, wyposazona w: 1 x
PCle x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstugg do 64 GB DDR4 RAM, 2 x SATA
w tym min. 1 szt SATA 3.0.
Jedno ztgcze M.2 dla dyskéw oraz ztgcze M.2 bezprzewodowej karty sieciowe;.
Klawiatura USB w uktadzie polski programisty
Mysz laserowa USB z rolkg (scroll)
Naped optyczny DVD+/-RW
Opakowanie musi by¢ wykonane z materiatéw podlegajgcych powtérnemu
przetworzeniu.

Ergonomia

Gtosnos$¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszgca maksymalnie 26 dB (zatgczy¢ oswiadczenie

producenta).

Wsparcie techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentdw.
Mozliwos¢ sprawdzenia kompletnych danych o urzgdzeniu na jednej witrynie
internetowe] prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji,
data wygasdniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery
systemu operacyjnego).

Warunki gwarancji

Firma serwisujgca musi posiadaé¢ I1SO 9001:2008 na sSwiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta urzadzen — dokumenty
potwierdzajgce nalezy zatgczy€ do oferty.
Wymagane dofgczenie do oferty oswiadczenia Producenta potwierdzajgcego,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub
we wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.
Minimalny czas trwania wsparcia technicznego producenta wynosi 3 lata, z
mozliwoscig odptatnego przedtuzenia tego okresu do 4 lub 5 lat od daty
dostawy.
Sposodb realizacji ustug wsparcia technicznego:

e Telefoniczne zgtaszanie usterek w dni robocze w godzinach 8-17.

e Dedykowany bezptatny portal online producenta do zgtaszania usterek

i zarzadzania zgtoszeniami serwisowymi.
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e Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu
instalacji urzadzenia, w zalezno$ci od rodzaju zgtaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji
urzadzenia, cze$¢ zamienna wymagana do naprawy i/lub technik serwisowy
przybedzie na miejsce wskazane przez klienta na nastepny dzien roboczy od
momentu skutecznego przyjecia zgtoszenia przez Dziat Wsparcia
Technicznego.

Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego
dla urzadzen za posrednictwem strony internetowej producenta.

Mozliwos¢ pobrania aktualnych wersji sterownikéw oraz firmware urzadzenia
za posrednictwem strony internetowej producenta réwniez dla urzadzen z
nieaktywnym wsparciem technicznym.

Dodatkowe Wykonawca dostarczy wraz z komputerem oprogramowanie producenta
oprogramowanie komputera ktére umozliwia petne zarzadzanie, monitoring, konfiguracje a w
szczegblnosci:  dystrybucje ustawiedn BIOS (zawierajgcego wczesniej
zdefiniowane ustawienia jednakowe dla wszystkich), jednoczesnie na
wszystkich komputerach zgodnie z politykg bezpieczestwa Zamawiajgcego.
Oprogramowanie musi w petni integrowac sie z Microsoft SCCM
Wykonawca dostarczy sterowniki w formacie dedykowanym dla Microsoft
SCCM w celu dystrybucji za pomocg dotgczonego oprogramowania producenta
komputera zgodnie z politykg bezpieczerstwa Zamawiajgcego.

Zamawiajgcy oczekuje oprogramowania zarzadzajgcego produkowanego przez
producenta i instalowanego przez producenta na etapie produkcji komputera.
Program ma umozliwiaé przynajmnie;j:

- monitorowanie komputera i generowanie zgtoszen o btedach /
nieprawidtowym dziataniu w zakresie pracy komponentéw i wydajnosci
systemow

- powiadamiania o nowych wersjach sterownikdw i umozliwienie
uzytkownikowi wykonania upgrade systemu

- powiadamianie o problemach wydajnosciowych i

diagnozowanie/rozwigzywanie takich problemoéw

- §ledzenia kluczowych komponentéw i przewidywanie awarii przed ich
wystgpieniem.

Dotgczone do oferowanego komputera oprogramowanie producenta z
nieograniczong licencjg czasowo na uzytkowanie umozliwiajgce:

e upgradeiinstalacje wszystkich sterownikdéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

e mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem a w
szczegdblnosci informacji o:
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poprawkach i usprawnieniach dotyczacych aktualizacji

dacie wydania ostatniej aktualizacji

priorytecie aktualizacji

zgodnosci z systemami operacyjnymi

jakiego komponentu sprzetu dotyczy aktualizacja

wszystkich poprzednich aktualizacjach z informacjami jak

powyzej.

e wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

e mozliwos¢ wtgczenia/wytaczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktora tego wymaga.

e rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem daty ( dd-mm-rrrr )

e sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg ( dd-mme-rrrr) i wersjg (rewizja wydania)

e dokfadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z
informacja o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

e raport uwzgledniajgcy informacje o sprawdzaniu aktualizacji,
znalezionych aktualizacjach, Sciggnietych aktualizacjach
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml od
razu spakowany z rozszerzeniem *.zip. Raport musi zawieraé z
doktadng datg ( dd-mm-rrrr ) i godzing z podjetych i wykonanych
akcji/zadan w przedziale czasowym do min. 1 roku.

O O O O 0O O

[ll.  Dysk do serwera plikdw NAS — 2 szt.

Nazwa Wymagane minimalne parametry techniczne
Zastosowanie Serwer plikbw NAS QNAP, praca 24/7

Typ Dysk twardy — wewnetrzny

Pojemnosc¢ 47TB

Rodzaj obudowy 3,5”

Interfejs SATA 6Gb/s

Szybkos¢ przesytu 600MBps

danych

Wielkos¢ bufora 256MB

Predkos¢ obrotowa | 7200 obr/min
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Cechy Inteligentne zarzgdzanie komendami réwnoczesnego zapisu NCQ, technologia
Advanced Format, 3D Active Balance Plus, Wieloosiowy czujnik wstrzgsow,
ciggta praca 24x7, Sterowanie Naprawg Btedéw, Konwencjonalne nagrywanie
magnetyczne (CMR), technologia NASware 3.0, S.M.A.R.T.

MTBF 1 000 000 godzin

Zgodnosc z RoHS

normami

Odpornosé na 65g @ 2ms

wstrzgsy (podczas

pracy)

Emisja dzwieku 29dBA

Wymiary 101.6mm x 147mm x 26.1mm

Waga 720g

Gwarancja 5 lat

producenta

IV.  Switch zarzadzalny 48 portow — 1 szt.

Nazwa

Wymagane minimalne parametry techniczne

Rodzaj urzadzenia

Przetacznik 48-portowy — L3

przetaczania

Typ obudowy Stacjonarny, montowany w szafie rack. W zestawie dofgczone akcesoria: stopa,
uszy montazowe obudowy, wsporniki do porzadkowania kabli (zestaw do
montazu w szafie rack)

Porty 48 x 10/100/1000 (PoE+) + 4 x 10 Gigabit SFP+ + 2 x 40 Gigabit QSFP+

Zasilanie przez PoE+

Ethernet

Budzet PoE 700W

Szybkos¢ Zdolnos¢ przetaczania: 336 Gb/s

Ptynne przetgczanie przepustowosci: 168 Gb/s
Szybkos$¢é przekierowywania: 235 Mp/s

Chtodzenie Aktywne - 3 wentylatory
Procesor 1 QCA9531: 650 MHz
Pamieé 64MB RAM
16MB Flash
Zasilanie AC 120/230V
Moc wyjsciowa 800W
Zgodnosc z FCC Part 15B
normami RoHS
EAC
RED
Wymiary 44.3cm x 38.2cm x 4.4cm
Gwarancja 2 lata
producenta
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Serwer plikdw NAS (2 dyski) — 1 szt.

Nazwa

Wymagane minimalne parametry techniczne

Rodzaj urzadzenia

Serwer plikéw NAS

Typ obudowy Stacjonarny, montowany w szafie RACK. W zestawie dotgczone uszy do
montazu w szafie RACK oraz dedykowane wysuwane szyny.
Procesor 4-rdzeniowy ARM Cortex-Al15 1.7Ghz

Pamiec systemowa

8GB SODIMM DDR3 (1x8GB)

Pamiec¢ flash

512MB (ochrona przed podwdjnym rozruchem)

Whneki dyskow

4 wneki na dyski 3,5” SATA 6Gb/s, 3Gb/s

Kompatybilnosé
dyskow

3,5” SATA
2,5” SATA
2,5” SSD SATA

Zainstalowane dyski

2 dyski 4TB o specyfikacji minimalnej jak w pkt. Il ninejszego dokumentu

Hot-Swap

TAK

Obstuga
przyspieszenia pam.
podr. SSD

TAK

Porty

2x Gigabit Ethernet
1x 10GbE SFP+
4x USB 3.2 Gen 1

Funkcja WolL TAK
Wskazniki LED HDD 1-4
Stan systemu
USB
LAN 1-3
Wymiary 44mm x 439mm x 291mm
Waga 4,15 kg
Zasilanie 100-240V Moc zasilacza 100W
Ostrzezenia Brzeczyk
systemowe
Chfodzenie Aktywne, 3x wentylator 40mm 12VDC
Gniazdo Kensington | TAK
Max liczba pofaczen | 400
(CIFS)
Gwarancja 3 lata
producenta
VI.  Serwer plikdw NAS (4 dyski) — 1 szt.

Nazwa

Wymagane minimalne parametry techniczne

Rodzaj urzadzenia

Serwer plikow NAS
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Typ obudowy Stacjonarny, montowany w szafie RACK. W zestawie dotgczone uszy do
montazu w szafie RACK oraz dedykowane wysuwane szyny.
Procesor 4-rdzeniowy ARM Cortex-Al15 1.7Ghz

Pamieé systemowa

8GB SODIMM DDR3 (1x8GB)

Pamiec¢ flash

512MB (ochrona przed podwdjnym rozruchem)

Whneki dyskow

4 wneki na dyski 3,5” SATA 6Gb/s, 3Gb/s

Kompatybilnosé
dyskow

3,5” SATA
2,5” SATA
2,5” SSD SATA

Zainstalowane dyski

4 dyski 4TB o specyfikacji minimalnej jak w pkt. lll ninejszego dokumentu

Hot-Swap

TAK

Obstuga
przyspieszenia pam.
Podr. SSD

TAK

Porty

2x Gigabit Ethernet
1x 10GbE SFP+
4x USB 3.2 Gen 1

Funkcja Wol TAK
Wskazniki LED HDD 1-4
Stan system
UsB
LAN 1-3
Wymiary 44mm x 439mm x 291mm
Waga 4,15 kg
Zasilanie 100-240V Moc zasilacza 100W
Ostrzezenia Brzeczyk
systemowe
Chtodzenie Aktywne, 3x wentylator 40mm 12VDC
Gniazdo Kensington | TAK
Max liczba pofaczen | 400
(CIFS)
Gwarancja 3 lata
producenta
VII.  Monitor — 2 szt.
Nazwa Wymagane minimalne parametry techniczne
Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg IPS 23,8”
Rozmiar plamki Max. 0,280 mm
Jasnosé 250 cd/m2
Kontrast Typowy 1000:1
Katy widzenia (pion/poziom) |178/178 stopni
Czas reakcji matrycy 4ms (GtG)
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Rozdzielczo$¢ maksymalna 1920 x 1080 przy 75Hz
Format obrazu 16:9
Gtebia koloréw 16.7 min

Gama koloréw

72% NTSC (CIE1931)

Czestotliwos¢ odswiezania
poziomego

30-83 kHz

Czestotliwos¢ odswiezania
pionowego

48 - 75 Hz

Pochylenie monitora

TAK. W zakresie od -5 do +21 stopni

Regulacja wysokosci

W zakresie min. 10 cm.

PIVOT Tak
Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Kensington Slot
Waga z podstawa + kable maks. 5 kg
Zfacze 1x HDMI 1.4,
1x DP1.2

1x Wyjscie audio

Pobér pradu

Maksymalnie 23W

Wymiary Wysokos¢ : max. 323 mm
Szerokos¢ : max. 538 mm
Gtebokos¢ : max. 54 mm
Gwarancja 3 lata, czas reakc;ji serwisu - do konca nastepnego dnia roboczego
Certyfikaty Energy Star 8.0, CE, TCO Certified Displays 8
Inne Monitor musi posiadaé trwate oznaczenie logo producenta.
VIII.  UTM -1 szt.
Nazwa Wymagane minimalne parametry techniczne

Wymagania ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne
elementy wchodzgce w sktad systemu bezpieczeistwa mogg by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na platformach ogélnego
przeznaczenia. W przypadku implementacji programowej muszg by¢
zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech
trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na
porcie SPAN.
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System umozliwia budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 4 administratoréw do poszczegdlnych
instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

- Firewall.

- Ochrony w warstwie aplikacji.

- Protokotéw routingu dynamicznego.

Redundancja, monitoring i
wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — istnieje mozliwosc¢ tgczenia w klaster Active-Active
lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemdéw zabezpieczen oraz tgczy sieciowych.
Monitoring stanu realizowanych potaczen VPN.

System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét
LACP. Ponadto daje mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, dysk, zasilanie

System realizujgcy funkcje Firewall dysponuje co najmniej ponizsza
liczbg i rodzajem interfejsow:

10 portéw Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

System Firewall pozwala skonfigurowac¢ co najmniej 200 interfejséw
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System realizujgcy funkcje Firewall jest wyposazony w lokalng
przestrzen dyskowg o pojemnosci minimum 128 GB.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe

- W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych
potgczen oraz 32 tys. nowych potaczen na sekunde.

- Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow
512 B.

- Przepustowos¢ Firewall z wiaczong funkcjg Kontroli Aplikacji: nie
mniej niz 1.7 Gbps.

- Wydajnosc szyfrowania IPSec VPN protokotem AES z kluczem 128 nie
mniej niz 6 Gbps.

- Wydajnos$¢é skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.3 Gbps.

- Wydajnos¢ skanowania ruchu typu Enterprise Mix z witgczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 650 Mbps.

- Wydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL
dla ruchu http — minimum 600 Mbps.
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Funkcje systemu W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje.
bezpieczenstwa Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN
oraz SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP,
POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji

(DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych lub programowych. Konieczne sg co najmniej 2
tokeny sprzetowe lub programowe, ktére bedg zastosowane do
dwu-sktadnikowego uwierzytelnienia administratorow lub w
ramach potfgczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastepujgcych typdw ruchu: HTTP (w tym
HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzgcym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji
polegajgce na wykonaniu okreslonej sekwencji akcji (takich jak
zmiana konfiguracji, wystanie powiadomien do administratora)
po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, firewall 1. Polityka Firewall uwzglednia: adresy IP, uzytkownikdw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adreséw NAT: Zrodtowego i
docelowego, translacje PAT oraz:

- Translacje jeden do jeden oraz jeden do wielu.
- Dedykowany ALG (Application Level Gateway) dla protokotu
SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych
stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoridw zawierajgcych: kategorie URL,

adresy IP.
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5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od
kraju, do ktdérego przypisane sg adresy IP Zrédtowe Ilub
docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta
w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych  maszynach
wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli
dostepu.

- Amazon Web Services (AWS).

- Microsoft Azure.

- Cisco ACI.

- Google Cloud Platform (GCP).

- OpenStack.

- VMware NSX.

- Kubernetes.

Pofaczenia VPN 1. System umozliwia konfiguracje potgczen typu IPSec VPN. W
zakresie tej funkcji zapewnia:

- Wsparcie dla IKE v1 oraz v2.

- Obstuge szyfrowania protokotem minimum AES z kluczem
128 oraz 256 bitdw w trybie pracy Galois/Counter
Mode(GCM).

- Obstuga protokotu Diffie-Hellman grup 19, 20.

- Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

- Tworzenie potfaczen typu Site-to-Site oraz Client-to-Site.

- Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

- Mozliwo$é wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

- Wsparcie dla nastepujacych typdw uwierzytelniania: pre-
shared key, certyfikat.

- Mozliwo$é ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu
ochrony zasobdw systemu.

- Mozliwo$é monitorowania wybranego tunelu IPSec site-to-
site i w przypadku jego niedostepnosci automatycznego
aktywowania zapasowego tunelu.

- Obstuge mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.

- Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. System umozliwia konfiguracje potgczen typu SSL VPN. W
zakresie tej funkcji zapewnia:
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- Prace w trybie Portal - gdzie dostep do chronionych
zasobow realizowany jest za posrednictwem przegladarki.
W tym zakresie system zapewnia strone komunikacyjna
dziatajgcq w oparciu o HTML 5.0.

- Prace w trybie Tunnel z mozliwoscig wigczenia funkgc;ji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

- Producent rozwigzania posiada w ofercie oprogramowanie
klienckie VPN, ktére umozliwia realizacje potaczen IPSec
VPN lub SSL VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga WAN W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od
adresu zrédtowego, protokotu sieciowego, oznaczen Type of
Service w nagtéwkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4. Mozliwo$¢ filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras
w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego
interfejsu urzadzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN 1. System umozliwia wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji rownowazenia obcigzenia do tgczy
WAN.

2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w
tym VLAN, IPSec).

Zarzadzanie pasmem 1. System Firewall umozliwia zarzadzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowane] ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwos¢ okreslania pasma dla poszczegdlnych
aplikaciji.

3. System pozwala zdefiniowaé pasmo dla wybranych
uzytkownikdéw niezaleznie od ich adresu IP.

4. System zapewnia mozliwos¢ zarzadzania pasmem dla
wybranych kategorii URL.
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Ochrona przed malware

10.

Silnik antywirusowy umozliwia skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajagcych na
niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych
protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
System umozliwia skanowanie archiwéw, w tym co najmniej:
Zip, RAR. W przypadku archiwow zagniezdzonych istnieje
mozliwosé okreslenia, ile zagniezdzen kompresji system bedzie
probowat zdekompresowaé w celu przeskanowania zawartosci.
System umozliwia blokowanie i logowanie archiwdéw, ktére nie
mogqy zostaC przeskanowane, poniewaz s3 zaszyfrowane,
uszkodzone lub system nie wspiera inspekcji tego typu
archiwow.

System dysponuje sygnaturami do ochrony urzgdzen mobilnych
(co najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.
System wspodtpracuje z dedykowang platformg typu Sandbox
lub ustuga typu Sandbox realizowang w chmurze. Konieczne jest
zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajgcymi do korzystania z
ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikéw PDF
oraz Microsoft Office bez koniecznosci blokowania transferu
catych plikéw.

Mozliwo$é wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Mozliwo$¢ uruchomienia ochrony przed malware dla
wybranego zakresu ruchu.

Ochrona przed atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokofach sieciowych.

System chroni przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych
wyjatkow oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotow i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty).
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Mozliwos$¢ kontrolowania dtugosci nagtdwka, ilosci parametréw
URL oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych
zakresow komunikacji sieciowej. Mechanizmy ochrony IPS nie
mogaq dziatac¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na
podstawie gtebokiej analizy pakietéow, nie bazujac jedynie na
wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) sg kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw
oraz witasnych sygnatur.

Istnieje  mozliwos¢ blokowania aplikacji dziatajagcych na
niestandardowych portach (np. FTP na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokotow
na danym porcie TCP/UDP i blokowania pozostatych
protokotow korzystajgcych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej
40 milionéw adreséw URL  pogrupowanych w kategorie
tematyczne.

W ramach filtra WWW s3 dostepne kategorie istotne z punktu
widzenia bezpieczedstwa, jak: malware (lub inne bedgce
zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.:
Hazard.

Administrator ma mozliwo$s¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie
ruchu do wybranych stron WWW, w tym pozwala definiowac
strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” —
ostrzezenie uzytkownika wymagajgce od niego potwierdzenia
przed otwarciem zgdanej strony.
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Funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak: Google
oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania WWW.

System pozwala okreslic, dla ktorych kategorii URL lub
wskazanych URL nie bedzie realizowana inspekcja szyfrowanej
komunikacji.

Uwierzytelnianie

uzytkownikéw w ramach sesji

System  Firewall umozliwia  weryfikacje  tozsamosci

uzytkownikéw za pomoca:

- Haset statycznych i definicji uzytkownikow
przechowywanych w lokalnej bazie systemu.

- Haset statycznych i definicji uzytkownikow

przechowywanych w bazach zgodnych z LDAP.
- Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.
System daje mozliwo$¢ zastosowania w tym procesie
uwierzytelniania dwuskfadnikowego.
System umozliwia budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze Srodowiskiem Active Directory
oraz zastosowanie innych mechanizméw: RADIUS, APl lub
SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczgcych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwosc
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH, jak i mogg wspotpracowa¢ z dedykowanymi
platformami centralnego zarzadzania i monitorowania.
Komunikacja elementéw systemu zabezpieczen z platformami
centralnego zarzadzania jest realizowana z wykorzystaniem
szyfrowanych protokotdw.

Istnieje mozliwos¢ wigczenia mechanizmow uwierzytelniania
dwu-sktadnikowego dla dostepu administracyjnego.

System wspodtpracuje z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie
statystyk ruchu za pomoca protokotédw Netflow lub sFlow.
System daje mozliwos¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktdrego producent udostepnia dokumentacje.
Element systemu petnigcy funkcje Firewall posiada wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute,
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podglagdu pakietéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwos$é przypisywania administratorom praw do zarzadzania
okreslonymi czesciami systemu (RBM).

9. Mozliwos¢ zarzgdzania systemem tylko z okreslonych adreséw
zrodtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizuja logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze,
lub konieczne jest zastosowanie komercyjnego systemu

logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall
zapewnia przekazywanie danych o: zaakceptowanym ruchu,
blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobéw oraz stanie pracy systemu. Ponadto zapewnia
mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw
logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw
sieciowych i bezpieczenstwa.

4. Mozliwosé wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

b

funkcjonalne

Testy wydajnosciowe i

Wszystkie funkcje i parametry wydajnosciowe systemu mogg byé
zweryfikowane w oparciu o oficjalng (publicznie dostepna)
dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i
serwisdw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen na okres 24 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System jest objety serwisem gwarancyjnym producenta
przez okres 24 miesigcy, polegajagcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent zapewnia
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dostep do aktualizacji oprogramowania oraz wsparcie techniczne w

trybie 24x7.
Rozszerzone wsparcie System jest objety rozszerzonym wsparciem technicznym
serwisowe gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego

na czas naprawy sprzetu w Nastepnym Dniu Roboczym od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 24 miesiecy.
Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy
posiada certyfikat ISO 9001 w zakresie swiadczenia ustug serwisowych.
Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 24x7. Wymagania powinny by¢ potwierdzone
dokumentami:

- Oswiadczanie Producenta lub Autoryzowanego
Dystrybutora $wiadczgcego wsparcie techniczne o
gotowosci Swiadczenia wymaganego serwisu (zawierajgce:
adres strony internetowej serwisu i numer infolinii
telefonicznej).

- Certyfikat ISO 9001 podmiotu serwisujacego.

IX.  Prace wdrozeniowe

Konfiguracja urzadzenia UTM zrealizowana w sposéb optymalny zgodny z dobrymi praktykami, aby
efektywnie wykorzysta¢ potencjat urzgdzenia. Wykonawca zapewni wykonanie ustugi konfiguracji przez
inzyniera posiadajgcego certyfikat NSE7 lub rownowazny. Skan/kserokopie dokumentu nalezy dotgczy¢
do oferty.

Prace wdrozeniowe muszg obejmowac co najmniej:

e Aktualizacja do najnowszej stabilnej wersji firmware

e Optymalizacja zarzadzania infrastrukturg sieciowa poprzez odpowiednig konfiguracje, w tym
utworzenie VLANOSw i podsieci (rowniez na switchach DELL, Cisco oraz dostarczonym w ramach
zamoéwienia), uruchomienie serweréw DHCP dla wybranych podsieci (obecnie DHCP
uruchomiony jest na kontrolerze domeny)

e Wdrozenie polityk bezpieczenstwa kontrolujgcych ruch sieciowy

e Konfiguracja dostepu SSL VPN umozliwiajgca potaczenie dla min. 5 uzytkownikéw

e Konfiguracja tunelu IPSec VPN

Wykonawca po zakonczeniu prac zobowigzany bedzie do sporzgdzenia i przekazania dokumentac;ji
wdrozeniowe;j.

Lider projektu Partner projektu
e
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