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Ostrowiec Sw., dn. 05.06.2023 r.

Zapytanie ofertowe

Gmina Bodzechéw zaprasza do skladnia ofert na wykonanie czynno$ci polegajacych na
przeprowadzeniu szkolen w ramach Umowy o powierzenie grantu o numerze 4403/2/2022
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020 Osi Priorytetowej
V Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia REACT-
EU dzialania 5.1 Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00

I. ZAMAWIAJACY :

Gmina Bodzechow reprezentowana przez Wojta Gminy =z siedzibg przy
ul. M. Reja 10, 27-400 Ostrowiec Swietokrzyski, wojewodztwo: $wietokrzyskie,
tel. 41-265-38-38 , fax. 41-265-54-40

NIP: 661 16 67 096, Regon: 291009998

IL. OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zaméwienia jest: przeprowadzenie szkolen dla pracownikéw Urzgdu Gminy i
jednostek podlegtych w zakresie:

Czesé I: Szkolenia dla urzgdnikow w zakresie cyberbezpieczenstwa

Program szkolenia powinien obejmowa¢ minimum ponizszy zakres tematyczny:
e (Czym jest cyberbezpieczenstwo.

e Rodzaje zagrozen w internecie.

e Techniki manipulacji i wyludzania informacji.

e Socjotechnika jako podstawa do przeprowadzenia cyberataku.

e Jak bezpiecznie przetwarzaé¢ dane: szyfrowanie, przechowywanie, udostepnianie,
e  Wazna rola skrzynki e-mail — jak dba¢ o bezpieczenstwo.

e Bezpieczenstwo podczas korzystania z przegladarek internetowych.

e  Ataki przez falszywe maile.

e Kradziez tozsamosci, kradziez haset.

e Ataki dokonywane przez telefony komorkowe.

e Ataki dokonywane przez sieci bezprzewodowe.

e Ransomware, malware — zto$liwe oprogramowanie instalowane na komputerach,
tabletach, smartfonach.

e Phishing — podszywanie si¢ pod osoby lub instytucje.
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e Dane osobowe w sieci, czyli czego nie publikowag.
e Bezpieczenstwo w mediach spotecznosciowych.
e Bezpieczne hasto — kluczowe techniki.

* Aplikacje wspierajace bezpieczenstwo i prywatno$¢ (antywirus, kopie danych,
odzyskiwanie danych, manager haset).

* Bezpieczenstwo pracy zdalnej — jak pracowal zdalnie na sprzecie wlasnym oraz
stuzbowym.

e Dezinformacja i fake news jako cyberzagrozenie — identyfikacja i walka z falszywymi
wiadomosciami.

Wymagania ogélne dotyczace organizacji szkolenia Czesci I:

Szkolenie odbedzie si¢ w siedzibie Zamawiajgcego, w trybie stacjonarnym. Nie
dopuszcza si¢ mozliwosci realizacji ustugi za pomocg $rodkéw zdalnej komunikacji.

W szkoleniu bedzie brato udziat 66 oséb, w podziale na 6 grup po 11 oséb. Zamawiajacy
dopuszcza rotacje w liczbie uczestnikdw podczas kazdego szkolenia. Wymagane jest aby
kazda grupa miata szkolenie w innym terminie. Szkolenie moze byé prowadzone
Jednoczesnie tylko dla jednej grupy. Maksymalnie mogg zostaé przeszkolone 3 grupy w
ciggu jednego dnia. Szkolenia bgda odbywac si¢ w dni robocze, w godz. 7:00 — 15:00.
Szkolenia bgda prowadzone w jezyku polskim. Diugo$¢ szkolenia 3 godziny lekcyjne po
45 minut. Szczegétowe daty szkolen beda ustalane z Zamawiajacym.

Uczestnik szkolenia otrzyma materialy szkoleniowe oraz certyfikat ukonczenia szkolenia.

Czgsé I1: Szkolenie z obslugi oprogramowania serwerowego -Administrowanie systemem
Windows Server 2022.

Program szkolenia obejmuje minimum nastepujgcy zakres tematyczny:

. Wprowadzenie do systemu Windows Server,

. Uslugi infrastruktury sieciowej w systemie Windows Server,

. Serwery plikow i zarzadzanie pamigcia masowag w systemie Windows
Serwer ,

. Wirtualizacj¢ Hyper-V i kontenery w systemie Windows Server,

. Wysoka dostepnos¢ w systemie Windows Server,

. Odzyskiwanie danych po awarii w systemie Windows Server,

. Bezpieczenstwo systemu Windows Server,

. RDS (ustugi pulpitu zdalnego) w systemie Windows Server,

. Dostep zdalny i ustugi internetowe w systemie Windows Server,

. Monitorowanie serwera i wydajno$ci w systemie Windows Server,
. Aktualizacja i migracja w systemie Windows Server.

Wymagania ogélne dotyczace organizacji szkolenia Czesci II:

Szkolenie stacjonarne w siedzibie Zamawiajgcego lub w miejscu ustalonym przez
Wykonawce w lokalizacji znajdujgcej si¢ maksymalnie do 100 km od siedziby
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Zamawiajgcego. Zamawiajacy dopuszcza rdwniez mozliwos¢ przeprowadzenia
szkolenia online w czasie rzeczywistym. Szkolenia bedg odbywaé si¢ w dni
robocze, w godz. 7:00 — 15:00. Szkolenia bedg prowadzone w jezyku polskim.
Uczestnik szkolenia otrzyma materialy szkoleniowe oraz certyfikat ukonczenia
szkolenia.

Dlugo$¢ szkolenia: minimum 32 godziny lekcyjne (godzina lekcyjna trwa 45
minut).

Liczba uczestnikéw szkolenia: 2 osoby (2 oddzielne terminy dla kazdej z osdb)
Dostep do s$rodowiska wirtualnego przez min. 3 miesiecy po zakonczeniu
szkolenia.

Szkolenie autoryzowane przez Microsoft.

Czes¢ I11. Szkolenie w zakresie cyberbezpieczenstwa: Certified Stormshield Network

Administrator (CSNA).
Program szkolenia obejmuje minimum nastepujacy zakres tematyczny:
. Praca z urzadzeniem,
. Zbieranie logindw i monitorowanie,
. Obiekty,
. Konfiguracja sieci ,

. Translacja adreséw sieciowych (NAT),
. Translacja polaczen wychodzacych,

. Translacja polaczen przychodzacych,

. Translacja dwukierunkowa,

. Filtrowanie ruchu sieciowego (Firewall),

. Ogolne informacje dot. filtrowania ruchu i koncepcji §ledzenia potaczen,
. Ochrona aplikacji,

. Uzytkownicy i uwierzytelnianie,

. Konfiguracja ustugi katalogowe;,

. Wirtualne sieci prywatne,

. SSLL VPN.
Wymagania ogélne dotyczace organizacji szkolenia Czesci I11:

Szkolenie stacjonarne w siedzibie Zamawiajacego lub w miejscu ustalonym przez
Wykonawce w lokalizacji znajdujacej si¢ maksymalnie do 100 km od siedziby
Zamawiajacego. Zamawiajacy dopuszcza rowniez mozliwos¢ przeprowadzenia
szkolenia online w czasie rzeczywistym.

Szkolenia beda odbywac si¢ w dni robocze, w godz. 7:00 — 15:00. Szkolenia b¢da
prowadzone w jezyku polskim.

Uczestnik szkolenia otrzyma materialy szkoleniowe oraz certyfikat ukonczenia
szkolenia. '

Dhugos¢ szkolenia: minimum 16 godzin lekcyjnych (godzina lekcyjna trwa 45
minut).

Liczba uczestnikéw szkolenia: 2 osoby (2 oddzielne terminy dla kazdej z 0s6b)
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Szkolenie autoryzowane przez Stormshield

Czg¢s¢ IV. Szkolenie z uslugi katalogowania —zarzadzanie usluga Active Directory w
Srodowisku Microsoft Windows Server.
Program szkolenia obejmuje minimum nastgpujacy zakres tematyczny:

. Instalacja i konfiguracja kontrolerow domeny

. Zarzadzanie obiektami w AD DS

. Zarzadzanie zaawansowang infrastrukturg AD DS

. Wdrazanie 1 zarzadzanie lokacjami i replikg AD DS

. Wdrazanie zasad grupy

. Zarzadzanie ustawieniami uzytkownikow za pomocg zasad gupy

Wymagania ogélne dotyczace organizacji szkolenia Czesci IV:

Szkolenie stacjonarne w siedzibie Zamawiajgcego lub w miejscu ustalonym przez
Wykonawce w lokalizacji znajdujacej si¢ maksymalnie do 100 km od siedziby
Zamawiajacego. Zamawiajacy dopuszcza rowniez mozliwosé przeprowadzenia
szkolenia online w czasie rzeczywistym.

Szkolenia bedg odbywac¢ si¢ w dni robocze, w godz. 7:00 — 15:00. Szkolenia beda
prowadzone w jezyku polskim.

Uczestnik szkolenia otrzyma materiaty szkoleniowe oraz certyfikat ukonczenia
szkolenia.

Dlugos¢ szkolenia: minimum 16 godzin lekcyjnych (godzina lekcyjna trwa 45
minut).

Liczba uczestnikow szkolenia: 2 osoby (2 oddzielne terminy dla kazdej z 0s6b)
Dostep do $rodowiska wirtualnego przez min. 3 miesiecy po zakonczeniu
szkolenia.

Cz¢s¢ V. Techniki hackingu i cyberprzestepczosci.
Program szkolenia obejmuje minimum nastgpujgcy zakres tematyczny:

. Skanowanie urzadzen w sieci
. Falszowanie $ladow w zaatakowanym systemie
. Ataki na przegladarki internetowe, formaty plikow, bazy danych oraz

systemy operacyjne

. Ataki na sieci bezprzewodowe, WPS, WEP, WPA/WPA2

. Ataki z uzyciem akceleracji graficznej oraz teczowych tablic
. Podstuchiwanie transmisji szyfrowanej oraz nieszyfrowane;j
. ARP Spoofing

Wymagania ogélne dotyczace organizacji szkolenia Czesci V:

Szkolenie stacjonarne w siedzibie Zamawiajgcego lub w miejscu ustalonym przez
Wykonawce w lokalizacji znajdujacej si¢ maksymalnie do 100 km od siedziby
Zamawiajacego. Zamawiajacy dopuszcza réwniez mozliwo$¢ przeprowadzenia
szkolenia online w czasie rzeczywistym.
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Szkolenia bgda odbywa¢ si¢ w dni robocze, w godz. 7:00 — 15:00. Szkolenia beda
prowadzone w jezyku polskim.
Uczestnik szkolenia otrzyma materialy szkoleniowe oraz certyfikat ukonczenia
szkolenia.
Dlugos¢ szkolenia: minimum 8 godzin lekcyjnych (godzina lekcyjna trwa 45
minut).
Liczba uczestnikéw szkolenia: 2 osoby (2 oddzielne terminy dla kazdej z oséb)
Zakres obowiazkow Wykonawcy dotyczacy wszystkich szkolen:
Wykonawca przeprowadza szkolenia w jezyku polskim.
Wykonawca zobowigzuje si¢ w terminie 7 dni od podpisania umowy dostarczyc
Zamawiajgcemu:
1. Proponowany zakres tematyczny,
2. Dzienny harmonogram szkolenia.
Wykonawca zobowigzany jest do wspotpracy i konsultacji z Zamawiajagcym oraz do
wprowadzania poprawek w sporzadzanej przez siebie dokumentacji szkoleniowej zgodnie
z sugestiami Zamawiajgcego na kazdym etapie realizacji zamdowienia.
Szkolenia moga zosta¢ przeprowadzone po akceptacji dokumentacji przez
Zamawiajgcego.

W ramach organizacji szkolenia Wykonawca zapewni:

1. Materialy szkoleniowe, obejmujace szczegdtowy zakres merytoryczny szkolenia i
harmonogram dzienny szkolenia.

2. Wilasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym
oznakowanie w odpowiedni sposéb materiatéw szkoleniowych przekazanych
uczestnikowi. Zasady zostaly okreslone w Podreczniku wnioskodawcy i
beneficjenta programéw polityki spojnosci 2014-2020 w zakresie informacji i

promocji opublikowanym na stronie internetowe;j
www.funduszeeuropejskie.gov.pl (link do podrecznika:
https://www.funduszeeuropejskie.gov.pl/media/101546/podrecznik08062021.pdf
).

3. Wydanie uczestnikowi szkolenia za$wiadczenia/certyfikatu o ukonczeniu
szkolenia.

4. Kadrg trenerska posiadajgca wiedze, doswiadczenie i umiejetnosci adekwatne do
rodzaju i zakresu merytorycznego szkolenia, zdolng do pelnej realizacji wymogow
zwigzanych z prowadzeniem szkolenia.

5. Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposob. Na
dokumentacje szkolenia sktada sie:

a) Lista obecnosci uczestnika
b) Sporzadzony przez kadre trenerska dziennik szkolenia, zawierajacy
szczegbtowe informacje na temat przebiegu oraz zakresu merytorycznego
szkolenia, podpisany po zakonczeniu szkolenia przez prowadzacego
szkolenie.
Wykonawca zobowigzany jest do przekazania dokumentacji szkolenia w formie
papierowe;j.
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Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych z
wykonaniem przedmiotu zamowienia w tym materiatow szkoleniowych, zaswiadczen czy
certyfikatow.

III. TERMIN WYKONANIA ZAMOWIENIA:

Wykonanie kompletnego zaméwienia do dnia 08.09.2023 r.

Konkretne terminy szkolen dla poszczegdlnych grup Wykonawca ustali z Zamawiajacym po
podpisaniu umowy.

IV. WARUNKI JAKIE MUSI SPEENIC OFERENT:

1. Sytuacja ekonomiczna i finansowa

Do udziatu w postgpowaniu dopuszczeni sa Oferenci, ktorzy posiadajg dobrg sytuacje
ekonomiczna i finansowg spetniajgcy tacznie nastepujace warunki:

e Znajduja si¢ w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie
zamoOwienia.

e Nie sg przedmiotem wszczetego postepowania upadtosciowego ani jego upadtos¢ nie
jest ogloszona, nie jest poddany procesowi likwidacyjnemu, a jego sprawy nie sg
objete zarzadzeniem komisarycznym lub sgdowym.

e Urzedujacy cztonkowie organdw/ wspdlnicy oferenta nie zostali prawomocnie skazani
za przestepstwo popelnione w zwigzku z postepowaniem o udzielenie zamdwienia,
przestgpstwo przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne
przestepstwo popelnione w celu osiagnigcia korzys$ci majgtkowych.

2. Uprawnienia do wykonywania okreslonej dzialalnosci lub czynnosci

e posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadaja obowigzek ich posiadania,

e posiadania wiedzy i do§wiadczenia,

e dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do
wykonania
zamOwienia.

3. Wymagania dotyczace do§wiadczenia:
Zamawiajacy wymaga, aby Wykonawca wykazat:

a) w przypadku wszystkich czesci zamOwienia:
- Wykonawca w ciggu ostatnich trzech lat przeprowadzit co najmniej 2 szkolenia o
tematyce zblizonej do tematu szkolenia okreslonego w zapytaniu (potwierdzenie
nalezy dotgczyé do oferty)

V.WYMAGANE ELEMENTY OFERTY:
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1. Oferta powinna by¢ zlozona na formularzu udostepnionym przez Zamawiajacego,
stanowigcym zatacznik do zapytania ofertowego.

2. Do oferty nalezy dotaczy¢ :
a) dokumenty potwierdzajace przeprowadzenie co najmniej 2 szkolen w ciggu
ostatnich 3 lat o tematyce zblizonej do tematu szkolenia okreslonego w zapytaniu
(np. referencje);
b) kompletne, wypelnione oswiadczenie stanowigce zalgcznik do zapytania
ofertowego;

Oferent moze zlozy¢ ofert¢ na jedng Czesé, kilka Czgsci lub na wszystkie Czgsei
szkolen. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Termin zwigzania z ofertg: 30 dni

VI. KRYTERIUM OCENY OFERTY:

Cena—100 %

Za najkorzystniejsza zostanie uznana oferta majgca najnizsza cene¢ i spelniajgca wszystkie
warunki.

Oferta powinna zawiera¢ ceng netto i brutto dla kazdej czesci osobno.

Zamawiajacy zastrzega sobie prawo do rezygnacji z jednej lub wigcej Czgsci szkolen jak
réwniez zastrzega sobie mozliwo$¢ uniewaznienia postepowania na kazdym etapie bez podania
przyczyny. W toku badania i oceny ofert Zamawiajacy moze zgda¢ od Wykonawcow wyjasnien
dotyczacych tresci ztozonych ofert.

Szczegotowe informacje mozna uzyskac telefonicznie pod numerem

(41) 265 38 38 wew. 381 41.

VII. TERMIN, MIEJSCE I FORMA SKEADANIA OFERT:

Oferte nalezy zltozy¢ w formie pisemnej, w nieprzejrzyste]j 1 zamknigte] kopercie
w terminie do dnia 12.06.2023 do godz.14°° . Na kopercie oraz w tytule oferty nalezy wpisaé:
»Oferta na przeprowadzenie szkolen z zakresu cyberbezpieczenstwa — Gmina
Bodzechow”. Oferte mozna zlozy¢ w sekretariacie Urzedu Gminy Bodzechow pokéj nr 12,
przestaé poczta na adres Urzedu ul. M. Reja 10, 27-400 Ostrowiec Sw., - (decyduje data
wplywu do wurzedu) oraz przestaé drogg elektroniczng na adres skrytki ePUAP:
/b5vjji684t/SkrytkaESP — w przypadku tej metody zlozenia oferty wymagane jest zawarcie w
tytule wiadomosci ,,Oferta na przeprowadzenie szkolen z zakresu cyberbezpieczenstwa —
Gmina Bodzechéw” oraz podpisanie wiadomosci (wysylki) i osobno kazdego zalaczonego
dokumentu (pliku) podpisem kwalifikowanym lub profilem zaufanym.

Zup. W OITA,
/
Zaljczniki: aptepc 5
Formularz Ofertowy
Wz6r umowy
Oswiadczenie
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