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Zatgcznik nr 2
Szczegdtowy Opis Przedmiotu Zamdwienia

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zakup i instalacja serweréw w ramach projektu ,,Cyfrowy Powiat”

Realizowane w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V

Rozwdj

cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia REACT-EU

dziatania 5.1 Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca
realizacji konkursu grantowego ,,Cyfrowy Powiat” o numerze POPC.05.01.00-00-0001/21-00

Oprogramowanie serwera:
1. Oprogramowanie dostarczone razem z serwerem musi zapewni¢ mozliwos$¢ zarzadzania systemem
i konfiguracje przez przegladarke WEB, zapewniajac funkcjonalnos¢:

1.1.

1.2.

1.3.

1.4.
1.5.
1.6.
1.7.
1.8.

1.9.
1.10.

interfejs obstugi serwera musi by¢ realizowany przez najnowsza przegladarke internetowg i by¢
w standardzie Windows METRO,

system powinien przed zalogowaniem do panelu zarzadzajacego informowaé w czasie
rzeczywistym administratora o obcigzeniu: calego systemu, procesora, pami¢ci oraz interfejsu
sieciowego na dynamicznych wykresach. Wskazujac myszka dane na wykresie powinny
pokazywa¢ wartos¢ obciazenia. Informacje o obcigzeniu catego systemu, procesora, pamigci
oraz interfejsu sieciowego powinny by¢ archiwizowane w serwerze i dostgpne przez system
raportujacy dla okresow: godzinowy, dzienny, tygodniowy i miesigczny,

serwer musi umozliwiaé realizowanie ustug (FTP, FTP z opcja szyfrowania SSL/TLS, TFTP,
NFS),

musi posiadac system antywirusowy,

mozliwos$¢ zarzadzania serwerem poprzez protokot SNMP w wersji 1/2/3,

musi umozliwia¢ dostep administratoréw przez przegladarke WEB,

wbudowany firewall zarzadzany przez przegladark¢ WEB,

przed zalogowaniem administratora do interfejsu serwera WEB, powinien bez autoryzacji
odczytywaé parametry obcigzenia serwera pokazywane na dynamicznych wykresach
W przegladarce WEB,

system musi umozliwia¢ generowanie certyfikatow SSL przez przegladarke WEB,

system powinien posiada¢ mozliwo$¢ importowania zewnetrznych certyfikatow SSL przez
przegladarke WEB,

2. W zakresie obstugi domeny, dostarczone oprogramowanie musi zapewni¢ funkcjonalnosc:

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.
2.7.

2.8.
2.9.
2.10.
2.11.
2.12.

zarzadzania do min. 50 uzytkownikoéw, grup,

zarzadzanie do min. 50 komputerow,

zarzadzanie do min. 50 urzadzen,

zarzadzania polisami GPO,

obstuge profili uzytkownikéw oraz profili mobilnych,

obstuge do min. 50 jednoczesnych podtaczen do serwera domeny,

zarzadzania uzytkownikami, grupami, komputerami podpietymi do kontrolera domenowego
przez przegladarke WEB,

mozliwo$¢ tworzenia uzytkownikow i grup w kontrolerze domeny przez przegladarke WEB,
nadawania haset dla uzytkownikow w kontrolerze domeny przez przegladarke WEB,
wyszukiwania po nazwie uzytkownika, grupy i komputera przez przegladarke WEB,

listy uzytkownikow, ktorym wygasta waznos¢ konta dostepna w przegladarce WEB,

listy zablokowanych kont w kontrolerze domeny dost¢pna w przegladarce WEB,
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2.13. wszystkie operacje zaktadania i modyfikacji oraz usuwania kont, grup, komputeréw
w kontrolerze domenowym przez przegladark¢ WEB powinny by¢ raportowane w centralnym
repozytorium systemowym,

2.14. mozliwos¢ wyswietlenia oraz akceptowania polityki bezpieczenstwa przed zalogowaniem
uzytkownikoéw do serwera domenowego,

2.15. Administrator podtaczajacy si¢ do kontrolera domeny musi mie¢ mozliwo$¢ autoryzacji
i logowania si¢ do serwera domenowego przy pomocy jednego dostarczonego do serwera
urzadzenia sprzetowego token wykorzystujacy port USB,

2.16. Administrator zanim dokona logowania do kontrolera domeny przy pomocy urzadzenia
sprzetowego token moze wyswietlic wewnetrzng polityke bezpieczenstwa informacji Urzedu.
Administrator Bezpieczefistwa Informacji ma mozliwo$¢ zarzadzania trescig, ktora jest
wyswietlana i akceptowana w procesie logowania do systemu operacyjnego lub kontrolera
domeny.

2.17. Administrator wyciagajac urzadzenie autoryzacyjne token z portu USB bgdzie miat blokowany
system operacyjny.

2.18. Zastosowane urzadzenie sprzetowe token powinno umozliwia¢ przypisywanie konkretnego
komputera (wraz z logowaniem administrator do kontrolera domeny) do urzadzenia
sprzgtowego token,

2.19. Pamie¢ urzadzenia sprzetowego token musi umozliwia¢ zdefiniowania do 20 uwierzytelnien
do systemu operacyjnego i kontrolera domeny,

2.20. Urzadzenie sprzetowe token musi wykorzystywac tylko jeden port USB w wersji 2.0 lub 3.0,

2.21. Urzadzenie sprzetowe token w celu uwierzytelnienia musi wymagaé stosowania min.
6 znakowego PIN-u,

2.22. wspdlpracy z klientami Windows 7,8,8.1,10 i 11 w wersji professional.

Licencja kontrolera domeny dla zamawianego serwera gtdéwnego i zapasowego musi umozliwiaé:

3.1. latwe przenoszenie i uruchomienie kontrolera domeny pomigdzy zamawianym serwerem
glownym i zapasowym,

3.2. tatwe uruchomienie kontrolera domeny w trybie awaryjnym (w ograniczonej funkcjonalnosci)
na dowolnym serwerze posiadanego przez zamawiajgcego na czas naprawy zamOwionego
serwera gtdéwnego lub zapasowego.

Oprogramowanie musi umozliwia¢ wirtualizacj¢ dowolnych systeméw operacyjnych i musi
realizowac:

4.1. obstuge minimum cztero-rdzeniowego procesora,

4.2. obstuge minimum 32GB RAM-u,

4.3. obstuge vmware VMDK,

4.4. obstuge minimum 10 instancji srodowisk wirtualnych,

4.5. zapis stanu maszyny wirtualnej tzw. snapshot,

4.6. kopii stanu maszyny wirtualnej,

4.7. emulacji wielu urzadzen np. kart sieciowych, kontrolerow SAS,

4.8. dynamicznej alokacji pamigci na kontener danych,

4.9. wspotpracy z kontrolerami SATA, SCSI,

4.10. tryb pracy sieciowej min NAT, tunel UD, Bridge oraz wielu interfejsow sieci,

4.11. zarzadzanie poprzez przegladark¢ WEB,

4.12. archiwizacje uruchomionych maszyn wirtualnych.

Oprogramowanie musi réwniez umozliwia¢ migracj¢ uzytkownikow lokalnych do serwera
domenowego dziatajacego w systemie Windows 8, 8.1, 10 i 11 w wersji 32 i 64 bity w wersji
professional z licencja na uzytkowanie bezterminowa umozliwiajac przenoszenie do 50
uzytkownikow i musi realizowac:

5.1. automatyczne przenoszenie profili i ustawien uzytkownika z konta lokalnego do konta
domenowego,

5.2. automatyczne przeniesieniec dokumentéw uzytkownika z konta lokalnego do konta
domenowego i1 nadanie odpowiednich uprawnien ACL,
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5.3. automatyczne przenoszenie uprawnien plikowych i rejestru z konta lokalnego do konta

domenowego,

5.4. automatyczne przeniesienie lokalnej skrzynki pocztowej Microsoft Outlook i Thunderbird

z domyslnej lokalizacji w koncie lokalnym do konta domenowego.

6. Wsparcie techniczne i prawo do aktualizacji oprogramowania przez okres 2 lat.

Specyfikacja wdrozZenia:

1. Wykonawca do wdrozenia oferowanych rozwigzan musi posiada¢ nastgpujace osoby
Z uprawnieniami:
1.1. jedng osob¢ posiadajacg uprawnienia Audytora Wiodacego ISO 27001:2013 i ISO 14001

i 50001 lub uprawnienia rownowazne,

1.2. jedna osobe posiadajaca uprawnienia Audytora Wewnetrznego ISO 27001:2013 i MCSA SQL

Server 2012 i MCSA Windows Server 2012 lub uprawnienia rownowazne.

2. W ramach wdrozenia wykonawca przeszkoli kadrg informatyczng Urzedu z wdrozonych rozwigzan.
Osoba szkolaca musi posiada¢ uprawnienia Audytora Wiodacego ISO 27001:2013 lub uprawnienia
roOwnowazne.

3. Wdrozenie i szkolenie z oprogramowania musi by¢ realizowane przez certyfikowanych inzynierow
z uprawnieniami wystawionymi przez producenta.

Specyfikacja serwerow:

1. Serwer gtowny - 1 szt. o parametrach nie gorszych niz:

obudowa: RACK 1U,

procesor: jeden procesor czterordzeniowy z obsluga instrukcji 64 bitowych umozliwiajacy
osiggniecie wyniku min. 6800 punktéw w tescie PassMark CPU Benchmarks dostepnym na
stronie http://www.cpubenchmark.net/high_end_cpus.html. Procesor z obstugg wirtualizacji.
pamig¢: min. 32GB dedykowane do pracy serwerowej,

4 Kkieszenie HotSwap SATAS,

1 dysk systemowy o poj. min. 1TB zamontowany w Kieszeni HotSwap,

3 dyski na dane o poj. min. 2TB zamontowane w kieszeniach HotSwap,

obstuga sieci: min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s,

wsparcie KVM przez LAN,

panel przedni chronigcy kluczem dostepu do dyskow,

czujnik otwarcia obudowy,

komplet szyn montazowych w zestawie,

gwarancja: 2 lata gwarancji producenta.

2. Serwer zapasowy - 1 szt. o parametrach nie gorszych niz:

obudowa: RACK 1U,

procesor: jeden procesor czterordzeniowy z obstuga instrukcji 64 bitowych umozliwiajacy
osiagniecie wyniku min. 6800 punktéw w tescie PassMark CPU Benchmarks dostgpnym na
stronie http://www.cpubenchmark.net/high_end_cpus.html. Procesor z obstuga wirtualizacji.
pamigé: min. 32GB dedykowane do pracy serwerowej,

4 Kieszenie HotSwap SATAS3,

1 dysk systemowy o0 poj. min. 1TB zamontowany w kieszeni HotSwap,

3 dyski na dane o poj. min. 2TB zamontowane w kieszeniach HotSwap,

obstuga sieci: min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s,

wsparcie KVM przez LAN,

panel przedni chronigcy kluczem dostepu do dyskow,

czujnik otwarcia obudowy,

komplet szyn montazowych w zestawie,

gwarancja: 2 lata gwarancji producenta.
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