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TRANSAKCJE NIEAUTORYZOWANE - ZARZUTY WOBEC 5 BANKOW

e 7 konta bez twojej zgody zniknety pieniadze, zgtosites to do banku, a ten odmowit
zwrotu kwoty nieautoryzowanej transakcji?

e Zgodnie z prawem na banku spoczywa odpowiedzialno$¢ dochowania szczegolnej
starannosci w zakresie przechowywania i ochrony srodkéw pienieznych.

e Bank musi zwroéci¢ konsumentowi pieniadze, chyba ze podejrzewa oszustwo z
jego strony i zawiadomit o tym organy Scigania.

o Prezes UOKIK postawit zarzuty 5 bankom - dotycza bezprawnej odmowy zwrotu
kwoty nieautoryzowanych transakcji i wprowadzania konsumentéw w btad w

odpowiedziach na reklamacje.

[Warszawa, 18 lipca 2022 r.] Prezes UOKiK od roku prowadzi postepowania wyjasniajgce w

sprawie nieautoryzowanych transakcji. Zebrany do tej pory materiat dowodowy pozwolit

obecnie postawi¢ 5 bankom zarzuty naruszania zbiorowych intereséw konsumentéw. Sa to:
Bank Millennium, BNP Paribas Bank Polska, Credit Agricole Bank Polska, mBank oraz

Santander Bank Polska.

Podstawa zarzutow jest analiza skarg konsumentow oraz reakcji i odpowiedzi bankow na
zgtoszenia kradziezy pieniedzy z kont konsumentow. Wsréd badanych przypadkow jest
rowniez ten opisany przez 72-letnig emerytke, ktora przez 30 lat odktadata pieniadze na
»Czarng godzing”. Oszust uzyskat dostep do danych uwierzytelniajacych i wyprowadzit z
konta emerytki 170 tys. zt oszczednosci oraz zaciagnat kredyt na 80 tys. zt. Bank
bezrefleksyjnie zmienit walute i przelat pieniadze za granice, doliczajac do kazdego
przelewu optate za szybko$¢ realizacji oraz udzielit wysokiej pozyczki osobie, ktéra ma
niska emeryture, a w catej dotychczasowej historii konta preferowata bezpieczne
inwestycje. Instytucja finansowa nie zareagowata nawet w chwili, gdy oszust podszywajac
sie pod emerytke zmienit jej stan cywilny z mezatki na wdowe, zeby nie byta potrzebna
zgoda meza do zaciagniecia kredytu. Bank, mimo prawa, obowiazujacego w catej UE - nie
zwracit srodkow poszkodowanej. Autorytatywnie uznat, ze wine za zaistniatg sytuacje ponosi

emerytka, ktora znalazta sie w trudnej dla niej sytuacji finansowej.

Podobnych historii sg w Polsce tysiace. Roznia sie kwoty i metody dziatania oszustéw. Co je
taczy? Kradziez pieniedzy z kont nieswiadomych konsumentéow i zazwyczaj negatywna

reakcja bankow w odpowiedzi na zgtoszone reklamacje. Niestety, pomimo ustawowego
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obowiagzku, banki nie zwracaja Srodkow lub w przypadku zaciggniecia kredytu -

zmuszaja konsumentow, ktorzy padli ofiarami oszustow, do jego sptacania.

- Na banku, jako na instytucji zaufania publicznego, spoczywa obowiqzek podjecia wszelkich
krokéw, aby zabezpieczy¢ srodki swoich klientéw. Do sytuacji, w ktorych oszusci
wyprowadzajq z rachunkéw bankowych konsumentdw srodki lub zaciggajq zobowiqgzania
finansowe, dochodzi niestety bardzo czesto. Banki najczesciej ograniczajq sie do
bezrefleksyjnego wykonywania operacji i nie poczuwajq sie do odpowiedzialnosci, mimo ze
czujnos¢ mogtaby wzbudzi¢ juz sama analiza transakcji na wczesnym etapie np. z uwagi na
nietypowe kwoty, walute, dokonane w krétkim czasie po zmianie danych lub kanatéw
dostepowych. Tymczasem banki powinny duzo sprawniej rozwija¢ mechanizmy, ktore
pozwalatyby identyfikowac i odpowiednio wczesniej reagowac na podejrzane operacje,
chocby wykorzystujqc dotychczasowq historie zlecen klienta czy biometrie behawioralng do
dalszego podnoszenia poziomu zabezpieczen. Zamiast tego widzimy pewngq arbitralnos¢ w
odrzucaniu reklamacji konsumentow, a takze nieprzestrzeganie przepisow prawa w zakresie
zwrotu srodkéw utraconych w wyniku nieautoryzowanych transakcji - mowi Tomasz

Chréstny, Prezes Urzedu Ochrony Konkurencji i Konsumentéw.
Obowiagzujace prawo

Z art. 46 ustawy o ustugach ptatniczych, stanowiacej implementacje przepiséw unijnych

PSD2* wynika, ze banki maja obowiazek zwrotu kwoty nieautoryzowanej transakcji lub
przywrécenia rachunku do stanu sprzed wystapienia takiej transakcji - do konca
nastepnego dnia roboczego po zgtoszeniu. Wyjatkiem sa dwie sytuacje: zgtoszenie
konsumenta nastapito pdzniej niz 13 miesiecy po transakcji lub istnieje uzasadnione
podejrzenie oszustwa ze strony rzekomo poszkodowanego konsumenta, o czym bank
zawiadomit policje lub prokurature. W innych przypadkach bank ma obowiazek przywrocié
rachunek do stanu sprzed dokonania przez oszustow nieautoryzowanej transakcji - np. w
przypadku zaciagniecia przez oszustow zobowiazania finansowego - lub zwroci¢ srodki na

konto klienta.

- Zarzuty wobec pierwszych 5 bankow dotyczq miedzy innymi niezwracania konsumentom
pieniedzy z nieautoryzowanych transakcji w ustawowym terminie, mimo ze nie zaszly
okolicznosci, ktore by zwolnity bank z tego obowigzku - mowi Tomasz Chrostny, Prezes
UOKIK.
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Uwierzytelnianie i autoryzacja transakcji

W kontekscie zagadnienia nieautoryzowanych transakcji bardzo wazne jest rozroznienie
pojecia ,uwierzytelnienia” od ,,autoryzacji”. Uwierzytelnienie to - zgodnie z ustawowa
definicja - ,,procedura umozliwiajaca dostawcy ustug ptatniczych weryfikacje tozsamosci
uzytkownika lub waznosci stosowania konkretnego instrumentu ptatniczego, tacznie ze
stosowaniem indywidualnych danych uwierzytelniajacych” (np. podanie kodu PIN).
Natomiast autoryzacja - poza uwierzytelnieniem, ktore jest czynnoscia techniczna -
obejmuje zgode uzytkownika na dana transakcje. Transakcja nieautoryzowana bedzie
zatem réwniez transakcja uwierzytelniona (np. poprzez podanie kodu PIN), ale bez

zgody konsumenta.

Nalezy jednak zaznaczy¢, ze w mysl art. 45 ust. 2 ustawy o ustugach ptatniczych samo
wykazanie przez bank, ze transakcja zostata prawidtowo uwierzytelniona nie jest
wystarczajace, zeby uznaé, ze byta przez uzytkownika autoryzowana, lub ze klient dopuscit
do jej wykonania umyslnie albo wskutek razacego niedbalstwa. Ciezar udowodnienia takich

okolicznosci spoczywa na banku.

Bank moze podnosi¢, ze do nieautoryzowanej transakcji ptatniczej doszto wskutek
umyslnego dziatania konsumenta albo w wyniku naruszenia przez niego w sposob umyslny
lub na skutek razacego niedbalstwa co najmniej jednego z obowiazkow, o ktorych mowa w
art. 42 ustawy o ustugach ptatniczych. Moze on w takich sytuacjach dochodzi¢ swoich

roszczen od konsumenta po dokonaniu zwrotu kwoty nieautoryzowanej transakcji ptatniczej.

- Dopiero po wypetnieniu obowiqzku zwrotu bank moze dochodzi¢ roszczen od klienta, jesli
okaze sie, ze klient doprowadzit do transakcji umyslnie albo wykazat sie razqcym
niedbalstwem, umozliwiajgc oszustom wykorzystanie jego danych uwierzytelniajqcych.
Ciezar wykazania tych okolicznosci, zgodnie z prawem, spoczywa na banku. Nie
kwestionujemy prawa banku do dochodzenia roszczenia w sytuacjach winy konsumenta.
Jednak w wielu przypadkach narzedzia uwierzytelniania oraz zabezpieczenn banku nie
chroniq konsumenta przed nieautoryzowanymi transakcjami. W takiej sytuacji, gdy
oszustom udaje sie rozpracowac¢ bankowe procedury i zabezpieczenia, bank nie moze by¢
sedziq we wtasnej sprawie, arbitralnie odrzucajqgc reklamacje konsumentéow oraz wbrew

obowiqzujgcemu prawu wstrzymujqc sie od zwrotu srodkéw. Ocenqg i uznaniem winy w
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sytuacjach budzqgcych watpliwosci powinny sie zajmowac sqdy - bezstronne zaréwno dla
banku, jak i konsumenta. Banki natomiast powinny podejmowac wiecej staran, aby poprzez

narzedzia systemowe do tego typu sytuacji dochodzito jak najrzadziej - moéwi Tomasz
Chréstny, Prezes UOKiK.

Jednoczesnie w toku prowadzonego postepowania wyjasniajacego Prezes UOKiK ustalit, ze
banki moga wprowadza¢ konsumentow w btad w odpowiedziach na reklamacje dotyczace

nieautoryzowanych transakcji.

- Analiza uzyskanych od bankéw odpowiedzi na reklamacje pozwolita na postawienie
rowniez zarzutéw wprowadzania konsumentow w btqd. W odpowiedziach tych banki
twierdzity na przyktad, ze transakcja zostata autoryzowana i jednoczesnie konsument mogt
dopuscic sie razqcego niedbalstwa, lub Ze samo wykazanie uwierzytelnienia przez bank
zwalnia go z obowiqgzku zwrotu. Konsumenci, ktorzy otrzymali tego typu odpowiedzi na
reklamacje w sprawie kradziezy pieniedzy z konta, mogli zosta¢ wprowadzeni w btqd co do
faktu autoryzowania takiej transakcji oraz zakresu obowiqzkdw i odpowiedzialnosci banku.
Moze to zniecheca¢ konsumentdéw do dalszego dochodzenia swoich praw - méwi Tomasz
Chréstny, Prezes UOKiK.

Prezes UOKiK nadal bada praktyki pozostatych 13 bankow objetych postepowaniami
wyjasniajacymi. W przypadku nieprawidtowosci Prezes Urzedu moze postawi¢ zarzuty
kolejnym instytucjom finansowym. Bankom za naruszenie zbiorowych interesow

konsumentow groza kary do 10 proc. obrotu.
Konsumencie, zachowaj ostroznos¢

e Pamietaj: dziatania oszustow ewoluuja, ale sprowadzaja sie do jednego - do proby
wytudzenia danych dostepowych do twojego konta, aby nastepnie - wykorzystujac system
bankowy - wykras¢ twoje pieniadze.

e Nie podawaj pod zadnym pozorem swojego loginu czy hasta dostepu do konta. Nie
instaluj zadnych aplikacji. Roztacz sie, zadzwon na oficjalng infolinie instytucji
finansowej, aby to potwierdzi¢. Nie korzystaj z numeru podanego przez osobe dzwoniaca

do ciebie i przedstawiajaca sie jako pracownik banku.
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o Nie klikaj w linki czy zataczniki przystane w e-mailach, SMS-ach czy na komunikatorach,
jezeli nie jestes pewien, ze pochodza od zweryfikowanego nadawcy. Mozesz w ten sposob
zainstalowac niebezpieczne oprogramowanie.

e Zachowaj ostroznos¢, jesli sprzedajesz na portalu aukcyjnym, a potencjalny klient chce
sie kontaktowacC poza nim - np. tylko mailowo lub poprzez komunikator. Nigdy nie
podawaj mu danych do logowania w banku ani numeru karty ptatniczej i kodu CVV/CVC
- dzieki nim oszust moze uwierzytelnic¢ kazda transakcje.

e Zwracaj uwage na tres¢ SMS-koddw przysytanych przez bank, zeby$ wiedziat, jaka
transakcja jest wykonywana. Informuja one jakiej transakcji dotycza - sprawdzaj kwote
i konto przelewu. Uwazaj tez, aby nie zatwierdzi¢ np. zmiany numeru telefonu, na ktory
otrzymujesz dane stuzace do uwierzytelniania transakcji na inny - nalezacy do oszustow,
ktorzy wowczas beda mogli potwierdzi¢ kazdy przelew wykonywany z twojego konta.

e Zadbaj o to, aby na urzadzeniach, ktore wykorzystujesz do logowania sie do bankowosci
elektronicznej, zainstalowane byto oprogramowanie antywirusowe i zaktualizowany
system operacyjny. Zwiekszy to szanse na wczesne wykrycie oprogramowania
szpiegujacego i moze zapobiec wykradnieciu danych uwierzytelniajacych przez

oszustow.
Co zrobi¢, gdy padtes ofiara oszustwa?

Jezeli oszusci wykonywali nieautoryzowane transakcje z twojego konta, jak najszybciej
skontaktuj sie z bankiem za posrednictwem oficjalnej infolinii, zgto$ taka transakcje, zmien
dane do logowania do aplikacji bankowej i bankowosci elektronicznej oraz zastrzez karte.
Na powiadomienie instytucji finansowej masz 13 miesiecy, ale im wczesniej to zrobisz, tym
lepiej. Nastepnie zawiadom policje. Jesli bank odrzucit twoja reklamacje, popros o pomoc
w rozwiazaniu indywidualnej sprawy Rzecznika Finansowego lub miejskiego albo

powiatowego rzecznika konsumentow.

Pomoc dla konsumentow:

Tel. 801 440 220 lub 222 66 76 76 - infolinia konsumencka

E-mail: porady@dlakonsumentow.pl

Rzecznicy konsumentow - w twoim miescie lub powiecie

Rzecznik Finansowy - po odrzuceniu reklamacji przez instytucje finansowa

* PSD2 - to Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie

ustug ptatniczych w ramach rynku wewnetrznego
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