ZARZADZENIE Nr 9/2020
STAROSTY KONECKIEGO
z dnia 27 lutego 2020 r.

w sprawie przyjecia procedury postepowania z incydentami bezpieczenstwa informacji
i cyberbezpieczenstwa

Na podstawie §23 ust. 5 Regulaminu Organizacyjnego Starostwa Powiatowego
w Konskich przyjetego Uchwatlg Nr 28/2017 Zarzadu Powiatu w Konskich z dnia 22 marca
2017 r. ze zm. w zwigzku z art. 22 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenistwa (Dz. U. 22018 r. poz. 1560 ze zm.) oraz §20 ust.2 pkt.13 Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych ~ wymagan dla rejestrow  publicznych 1  wymiany  informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(tj. Dz. U. 22017 r. poz. 2247) zarzadzam, co nast¢puje:

§1.

Przyjmuje sie do stosowania w Starostwie Powiatowym w Konskich ,,Procedurg postgpowania
z incydentami bezpieczenstwa informacji i cyberbezpieczenstwa” w brzmieniu stanowigcym
zalgcznik do niniejszego Zarzadzenia.

§2.

Wykonanie zarzadzenia powierza si¢ pracownikom Starostwa Powiatowego w Konskich.

§3.

Nadzor nad wykonaniem Zarzadzenia powierzam Sekretarzowi Powiatu.

§4.

Zarzadzenie wchodzi w zycie od dnia 2 marca 2020 r.



Zatacznik

Do Zarzgdzenia Nr 9/2020
Starosty Koneckiego

zdn. 27 lutego 2020 r.

Procedura
postepowania z incydentami
bezpieczenstwa informacji
| cyberbezpieczenstwa
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1. Cel

Celem wprowadzenia do stosowania niniejszej procedury jest zapewnienie wtasciwego postepowania
w zakresie zgtaszania i obstugi incydentéw bezpieczenstwa i cyberbezpieczeristwa.

2. Zakres

Zobowigzani do stosowania niniejszej procedury sg pracownicy i wspdtpracownicy Jednostki.

3. Definicje
Jednostka — Starostwo Powiatowe w Koriskich.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).

Ustawa o ochronie danych osobowych — ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych
(t.j. Dz.U. 22019 r. poz. 1781).

Dane osobowe (Zgodnie z art. 4 ust. 1 pkt 1 RODO) - oznaczajg informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotycza”). Mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowad,
w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikdw okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosé osoby
fizycznej.

Dane szczegdlne (Szczegdlne kategorie danych osobowych, o ktérych mowa w art. 9 ust. 2 RODO) —
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynaleznosé do zwigzkdw zawodowych, dane genetyczne oraz dane biometryczne
przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczgce zdrowia,
seksualnosci lub orientacji seksualnej tej osoby.

Incydent bezpieczeristwa — pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwigzanych z bezpieczeistwem danych osobowych, ktére stwarzajg znaczne
prawdopodobienstwo wystgpienia naruszenia ochrony danych osobowych.

Incydent cyberbezpieczenstwa — to zdarzenie, ktérego skutkiem jest lub moze by¢ naruszenie
bezpieczenstwa aktywdw informacyjnych oraz ktéry powoduje lub moze spowodowac obnizenie jakosci
lub przerwanie realizacji zadania publicznego realizowanego przez Starostwo Powiatowe w Konskich.

Naruszenie ochrony danych osobowych (dalej: Naruszenie) (Zgodnie z art. 4 ust. 1 pkt 12 RODO) —
oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Organ nadzorczy (Zgodnie z art. 4 ust. 1 pkt 21 RODO) — Prezes Urzedu Ochrony Danych Osobowych.

Osoba nieuprawniona — oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktdremu ujawnia sie dane osobowe z naruszeniem przepisdéw o ochronie danych osobowych,
lub poza wyraznym uprawnionym poleceniem Administratora Danych Osobowych.
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Administrator Systeméw Informatycznych — osoba wyznaczona przez Administratora Danych
Osobowych, odpowiedzialna za sprawnosé i konserwacje oraz wdrazanie technicznych zabezpieczen
systemow informatycznych zwanego dalej , ASI”

Osoba wyznaczona do kontaktéw w sprawach cyberbezpieczenstwa — osoba wyznaczona zgodnie z art.
21 ust. 1 ustawy o krajowym systemie cyberbezpieczenstwa

Osoba upowazniona — osoba wykonujgca zadania polegajace na przetwarzaniu, w formie tradycyjnej lub
elektronicznej, danych osobowych na wyrazne polecenie Administratora Danych Osobowych i jest
upowazniona do wykonywania tych czynnosci.

4. Administrator danych osobowych

Administratorem danych osobowych jest Starostwo Powiatowe w Korskich reprezentowane przez
Staroste, ktdry ustala cele i sposoby przetwarzania danych osobowych.

Administrator danych osobowych majgc na uwadze jak wazne jest bezpieczenstwo przetwarzanych
danych osobowych ze wzgledu na ochrone podstawowych praw i wolnosci osdb fizycznych,
a w szczegodlnosci ich prawo do ochrony danych osobowych oraz w celu zapewnienia zgodnosci
z wymaganiami prawa, a w tym ochrone dobrego imienia jednostki, ustanawia system ochrony danych
osobowych tj. zasady oraz zabezpieczenia stosowane podczas przetwarzania danych osobowych.

5. Przyczyny i kategorie incydentow
5.1 Przyczyng incydentu bezpieczenstwa lub cyberbezpieczenstwa moze by¢:

1) zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaktécenia w dostawie energii
elektrycznej itp.), ktdorego wystgpienie moze spowodowac zniszczenie lub uszkodzenie
infrastruktury informatycznej albo dokumentacji papierowe] oraz zaktécenie ciggtosci pracy
systemow nie powodujac naruszenia poufnosci danych;

2) zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu, awarie sprzetu itp.), ktére mogg
powodowaé zaktdcenia ciggtosci pracy systemdw a takze prowadzi¢ do zniszczenia lub utraty
danych;

3) $wiadome i celowe dziatania majace na celu naruszenie poufnosci zasobdw informacyjnych,
w tym poufnosci danych.

5.2 Incydentami bezpieczenstwa informacji w szczegdlnosci s3:

1) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom;
2) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie informacji;
3) naruszenie dostepnosci, to jest braku dostepu do danych przez uprawnionych uzytkownikdw.

5.3 Przyczyny incydentdw bezpieczenstwa informacji oraz cyberbezpieczenstwa mogg dotyczyc:

1) niewtfasciwego wykorzystywania zasobdw informatycznych lub niewtasciwe postepowanie z
dokumentacjg papierows;

2) dziatania szkodliwego oprogramowania;

3) préby omijania systemow zabezpieczen;

4) nieautoryzowanego dostepu do systemdw, aplikacji i dokumentéw;

5) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania i przechowywania
informacji;

6) zniszczenia lub kradziezy no$nikéw danych;
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9)

10)

proby wytudzen informacji;

atakéw socjotechnicznych, atakéw z wykorzystaniem technik zagrazajgcych poufnosci,
integralnosci lub dostepnosci informacji;

nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w tym danych
osobowych;

naruszenia zasad obowigzujacych w Urzedzie dotyczacych bezpieczenstwa informacji, w tym
danych osobowych.

Zgtaszanie i obstuga Incydentow bezpieczenstwa

6:1.

6.2.

B3k

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

Kazdy pracownik oraz wspétpracownik ma obowigzek zgtosi¢ podejrzenie wystapienia
Incydentu bezpieczenstwa lub cyberbezpieczenstwa.
Zgtoszenie Incydentu bezpieczeristwa nalezy ztozy¢ w jeden w ponizszych sposobdw:

e  drogg elektroniczng na adres: incydent@konecki.powiat.pl;

e  pisemnie przekazujac zgtoszenie Kancelarii Ogélnej Urzedu;

e wformie notatki bezposredniemu przetozonemu lub osobie wyznaczonej do kontaktéw

W sprawie cyberbezpieczenstwa _

Zgtoszenie o podejrzeniu wystgpienia Incydentu bezpieczeristwa powinno zawieraé: opis
sytuacji wskazujacej na potencjalne naruszenie / naruszenie zasad ochrony danych osobowych,
date zdarzenia, konsekwencje zdarzenia (o ile zaistniaty), uczestnikdw zdarzenia oraz
dotychczasowo podjete dziatania w zakresie minimalizacji skutkéw zdarzenia (o ile zostaty
podjete).
Za obstuge Incydentéw bezpieczeristwa odpowiada osoba wyznaczona do kontaktéw
w sprawie cyberbezpieczerstwa.
W przypadku nieobecnosci osoby wyznaczonej do kontaktoéw w sprawie cyberbezpieczeristwa
obstuge incydentu zapewnia wyznaczony Administrator Systemu Informatycznego.
Osoba odpowiedzialna za obstuge Incydentu bezpieczenstwa dokonuje analizy otrzymanego
zgtoszenia tj. przedstawionych informacji i identyfikuje przyczyne wystapienia zdarzenia oraz
wskazuje dziatania do podjecia w celu minimalizacji skutkdw zdarzenia.
W przypadku gdy Incydent bezpieczerstwa ma charakter Naruszenia ochrony danych
osobowych, to osoba obstugujgca Incydent zobowigzana jest do niezwtocznego przekazania
informacji Inspektorowi Ochrony Danych (IOD).
W przypadku stwierdzenia incydentu cyberbezpieczeristwa osoba wyznaczona do kontaktow
w sprawie cyberbezpieczenstwa w ciggu 24 godzin od momentu wykrycia zgtasza incydent do
wiasciwego CSIRT NASK zgodnie z procedurg opisang pod adresem internetowym
https://incydent.cert.pl
Naruszenie ochrony danych obstugiwane jest zgodnie z zapisami Polityki ochrony danych
osobowych obowigzujgcej w Jednostce.

Raportowanie Incydentow bezpieczenstwa

8

72

Kazdy zgtoszony Incydent bezpieczerstwa musi zostac zarejestrowany w rejestrze, ktérego
wzor stanowi zatacznik nr 1 do niniejszej procedury.

Osoba obstugujaca Incydent bezpieczenstwa zobowigzana jest do monitorowania wdrozenia
dziatari naprawczych, tj. takich ktére maja zapobiega¢ ponownemu zdarzeniu, ktére naruszy
zasady ochrony danych osobowych.
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7.3. Raz na pdt roku zarejestrowane Incydenty bezpieczenstwa sg analizowane przez Wydziat
Organizacji i Informatyzacji Powiatu we wspdtpracy z Inspektorem Ochrony Danych a wnioski
z analizy s3 przedstawiane Zespotowi ds. Zarzgdzania Ryzykiem.

7.4. Osoba do obstugi Incydentdw bezpieczerstwa, raz na pét roku, na dwa tygodnie przed
planowang datg przekazania raportu Zespotowi ds. Zarzadzania Ryzykiem przygotowuje dane
do analizy z zarejestrowanych Incydentdw bezpieczenstwa. Raport moze mie¢ dowolng forme,
uzgodniong z Naczelnikiem Wydziatu Organizacji i Informatyzacji Powiatu, niemniej jednak
musi zawierac takie informacje jak:

a) ilos$c¢ zdarzen,

b) ilos$¢ zdarzen o charakterze naruszenia ochrony danych,
c) przyczyny zdarzenia,

d) podjete dziatania.

8. Odpowiedzialnos¢ za naruszenie ochrony danych osobowych

8.1. Postepowanie wbrew obowigzujgcym zasadom ochrony danych osobowych, okreslonych przez
Administratora moze by¢ uznane za naruszenie ustalonej organizacji i porzadku pracy. W takiej
sytuacji moze zostac, zgodnie z przepisami art. 108 Kodeksu pracy, natozona kara porzadkowa.

8.2. Nieprzestrzeganie zasad ochrony danych osobowych (naruszenie ochrony danych osobowych)
skutkuje sankcjami karnymi przewidzianymi w Kodeksie Karnym art. 266 — 269,287.

8.3. Ponadto, zgodnie z art. 82 RODO, kazda osoba, ktora poniosta szkode majgtkowg lub
niemajatkowg w wyniku naruszenia ogdlnego rozporzadzenia o ochronie danych, ma prawo
uzyska¢ od Administratora lub podmiotu przetwarzajgcego odszkodowanie za poniesiong
szkode.

9. Zafaczniki

Zatacznik nr 1 —wzdr rejestru Incydentdw bezpieczenstwa.

10. Dokumenty powigzane

Polityka ochrony danych osobowych
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Zatacznik nr 1 — Wzor rejestru Incydentow bezpieczenstwa i cyberbezpieczeristwa

Lp.

Data
zgtoszenia

Kategoria zgtoszenia
(*Incydent
bezpieczeristwa/
cyberbezpieczerstwa lub
Naruszenie ochrony
danych osobowych)

Opis incydentu
(zdarzenia)

Osoba zgtaszajaca

Kategoria
incydentu

Przyczyna lub
potencjalna przyczyna
wystapienia incydentu

Opis dziatar podjetych
w zwigzku z
incydentem

Data
zamkniecia
incydentu






