Zatgcznik nr 2 do SWZ

Znak sprawy: ZP.272.2.2024

OPIS PRZEDMIOTU ZAMOWIENIA

w postepowaniu o udzielenie zamowienia publicznego w trybie podstawowym bez negocjacji
o wartosci zamowienia mniejszej niz kwoty okreslone w obwieszczeniu Prezesa Urzedu Zamoéwien
Publicznych, ogtoszonym na podstawie art. 3 ust. 3 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz.U. 2023 poz. 1605 ze zm.), pod nazwa:

Dostawa sprzetu i oprogramowania informatycznego

realizowanego w ramach projektu

,Cyberbezpieczny Samorzad”

Zamawiajacy: Powiat Proszowicki, ul. 3 Maja 72, 32-100 Proszowice

Projekt finansowany ze Srodkéw Funduszy Europejskich na Rozwoj Cyfrowy (FERC) 2021-2027 Priorytet |l
,Zaawansowane ustugi cyfrowe” Dziatanie 2.2 ,Wzmocnienie krajowego systemu cyberbezpieczeristwa”
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PARAMETR PARAMETR OFEROWANY —
WYMAGANE MINIMALNE PARAMETRY JAKOSCIOWE WYMAGANY / P PUNKTACIA WYKONAWCA WINIEN OPISAC/PODAC OFEROWANE
OZADANY PARAMETRY
l. Rozbudowa systemu UTM
1  INFORMACIE OGOLNE
1) | Producent/Nazwa rozwigzania/Model WYMAGANY NIE DOTYCZY Podac producenta, nazwe oraz model
2) | Rok produkcji 2024 WYMAGANY NIE DOTYCZY Podac rok produkcji
Zamawiajgcy obecnie uzywa zapory sieciowej UTM StotmShield SN510 wraz
zmodutem pasywnego skanera badajgcego podatnosci sieci. Nalezy
rozbudowac istniejgce rozwigzanie w zakresie obejmujgcym utworzenie klastra
3) | wysokiej dostepnosci pracujgcego co najmniej w trybie active/passive oraz w WYMAGANY NIE DOTYCZY Nie dotyczy
zakresie dodatkowej funkcjonalnosci obejmujgcej rozszerzenie filtra URL o
dodatkowe kategorie tematyczne, oraz o funkcjonalnos¢ obejmujgcg analize
nieznanych plikow w wyizolowanym, wirtualnym srodowisku (sandbox).
Urzadzenie tworzace klaster wysokiej dostepnosci musi posiada¢ parametr o
4) a ) 61. 4 ) &P P P ¥ WYMAGANY NIE DOTYCZY Opisac oferowane parametry
funkcjonalne zgodnie z pkt. 2 — pkt.21
W ramach niniejszego postepowania istnieje mozliwos¢ zaoferowania
rozwigzania réwnowaznego o parametrach minimalnych opisanych ponizej.
Zamawiajacy zastrzega, ze w przypadku oferowania rozwigzania rownowaznego o
5) ) i - & L przyp o 61 ) ) g” WYMAGANY NIE DOTYCZY Opisac oferowane parametry
nalezy uwzgledni¢ wdrozenie systemu, wraz z przeniesieniem catej konfiguracji
i odzwierciedlenie ustug na nowym rozwigzaniu — bez przerwy w dostepie do
ustug po stronie Zamawiajgcego i poza godzinami pracy urzedu.
2  WYMAGANIA OGOLNE
Rozwigzanie musi tworzy¢ klaster wysokiej dostepnosci HA co najmniej w trybie o
1) i a . y ¥ J &P J J y WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Active-Pasive
Komunikacja klastra wysokiej dostepnosci musi by¢ utworzona za pomoca
2) | redundantnych potgczen swiattowodowych i odbywaé sie poprzez dwa WYMAGANY NIE DOTYCZY Opisac oferowane parametry
interfejsy SFP
Rozwigzanie musi zapewni¢ monitoring i wykrywanie uszkodzenia elementéw o
3) . . . , . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
sprzetowych i programowych systemow zabezpieczen oraz taczy sieciowych.
3 | INTERFEISY
1) | minimum 8 interfejsow 2,5Gb WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
2) | minimum 2 interfejsy SFP 1Gb WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
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minimum 2 interfejsy SFP+ 10Gb

Mozliwos¢ tworzenia minimum 128 interfejséw wirtualnych definiowanych jako

VLANy w oparciu o standard 802.1q.

Do interfejsow SFP oraz SFP+ nalezy dostarczy¢ kompatybilne wktadki SX oraz

SR

PAMIEC

Dysk SSD o pojemnosci minimum 200GB

ZASILANIE

Redundantny zasilacz o mocy dopasowanej do samodzielnego zapewnienia

zasilania urzadzenia, pracujgce w sieci 230V 50/60Hz.

FUNKCJE BEZPIECZENSTWA

System ochrony musi realizowa¢ wszystkie z ponizszych funkcjonalnosci.

Poszczegdlne funkcjonalnosci systemu bezpieczenstwa mogg by¢ realizowane

w postaci osobnych platform sprzetowych lub programowych:

— kontrola dostepu — zapora ogniowa klasy Stateful Inspection

— kontrola stron Internetowych — Web Filter [WF]

— kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3)

— kontrola pasma oraz ruchu [QoS i Traffic shaping]

— kontrola aplikacji oraz rozpoznawanie ruchu P2P

— ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3,
HTTP, FTP, HTTPS). Skanowanie AV dla plikdw typu: rar, zip;

— ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

— poufnos¢ danych - IPSec VPN oraz SSL VPN

— analiza ruchu szyfrowanego protokotem SSL

Wbudowany modut TPM

FIREWALL

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Obstuga translacji NAT oraz PAT.

Ochrona przed atakami DoS oraz DDoS (flood protection).

Ochrona przed skanowaniem portow.

Blokowanie ruchu na podstawie kraju pochodzenia (geolokalizacja IP).
Filtrowanie na poziomie warstwy 2 modelu OSl tj. na podstawie adreséw MAC.
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Mozliwos$¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czeSciowo jako router, a czesciowo jako
bridge).

Mozliwos$¢ uwierzytelnienia i autoryzacji uzytkownikow w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

Musi posiada¢ wbudowany posiada¢ wbudowany analizator regut, ktéry
wskazuje btedy i sprzecznosci w konfiguracji regut.

Mozliwosc¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

VPN

Tworzenie potgczen w topologii Site-to-site oraz mozliwos¢ definiowania
potgczen Client-to-site.

Wsparcie sieci VPN typu, minimum: PPTP VPN, IPSec VPN, SSL VPN

Klient VPN producenta rozwigzania wspétpracujgcy z dostarczonym rozwigzaniem.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ przetgczania tunelu na tacze zapasowe na wypadek awarii tgcza
dostawcy podstawowego (VPN Failover)

Praca w topologii Hub and Spoke oraz Mesh lub réwnowaznej.
Obstuga mechanizmow minimum IPSec NAT Traversal, DPD, Xauth.
Obstuga SSL VPN w trybach portal oraz tunel.

IPS

Wykrywanie wtaman oraz anomaliéw w ruchu sieciowym przy pomocy analizy
protokotdw, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.

Usuwanie szkodliwej zawarto$¢ w kodzie HTML oraz JavaScript zagdanej przez
uzytkownika strony internetowej bez blokowania dostepu do tej strony po
usunieciu zagrozenia

Baza wykrywanych atakéw musi zawierac¢ co najmniej 1000 wpiséw.
Wykrywanie anomalii protokotéw i ruchu stanowigcych podstawowg ochrone
przed atakami typu DoS oraz DDoS.

ANTYWIRUS

Silnik antywirusowy musi zapewnia¢ skanowanie ruchu w obu kierunkach
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komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

Mozliwos¢ pracy w trybie przezroczystego serwera poczty (Transparent Email
Proxy)

Automatyczna aktualizacja sygnatur zagrozen.

Ochrona przed spamem i szkodliwym oprogramowaniem w trakcie transakcji
SMTP.

Inspekcja komunikacji email realizowanej przy uzyciu protokotow SMTP, SMTPS,
POP3, POP3S.

Wykrywanie, blokowanie i skanowanie zatgcznikdw poczty email.

Tworzenie biatych i czarnych list adresow email.

Wykrywanie spamu niezaleznie od stosowanego jezyka.

Musi korzysta¢ minimum z dwdch réznych serwerdw publikujacych listy RBL.
FILTR STRON WWW

Whbudowany filtr URL oparty o technologie w chmurze, obstugujgcy minimum
65 kategorii z mozliwoscig tworzenia wtasnych kategorii.

Filtr URL musi mie¢ mozliwo$¢ korzystania z adresow WWW dostepnych
w chmurze.

Musi udostepniac kategorie minimum spam, hacking, malwere, botnets.
Baza filtra WWW musi umozliwia¢ grupowanie w kategorie tematyczne.

Filtrowanie tresci oraz szkodliwego oprogramowania w obrebie protokotéw
HTTP i HTTPS.

Mozliwos¢ blokowania i wysytania tresci poprzez HTTP i HTTPS.
Inspekcja z obstuga protokotu TLS 1.3.

Filtrowanie plikdw na podstawie MIME.

KONTROLA APLIKACII

Kontrola ruchu na podstawie gtebokiej analizy pakietdw, nie bazujgcej jedynie
na wartosciach portéw TCP/UDP.

Wykrywanie i kontrole mikroaplikacji (np. Gry portalu Facebook).

Identyfikacja aplikacji niezaleznie od wykorzystywanego portu, protokotu,
szyfrowania.

BADANIE PODATNOSCI
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Wykrywanie typu i wersji oprogramowania sieciowego, ktérego ruch jest
filtrowany przez urzadzenie.

Wykrywanie i informowanie o lukach i podatnosciach wystepujacych w
wykrytym oprogramowaniu.

Rozwigzanie musi weryfikowac czy wykryta aplikacja jest wrazliwa na ataki lub
posiada inne luki bezpieczenstwa.

Prezentacja szczegodtowej listy aplikacji sieciowych, pracujgcych na stacjach
roboczych, jak np. przegladarki internetowe, aplikacje do multimediéw
(streamingu audio/video), programy antywirusowe, itp.

Klikniecie na wskazang przez narzedzie aplikacje musi powodowac wyswietlenie
wszystkich komputeréw, na ktérych dany program zostat wykryty, a takze
pozwala sprawdzi¢ wersje tej aplikacji.

Wyszukiwanie nieaktualnych wersji oprogramowania na stacjach roboczych
i serwerach.

Automatyczne wysytanie powiadomiert o zagrozeniach wskazujac zagrozone
stacje robocze.

ANALIZA NIEZNANYCH PLIKOW

Detekcja ztosliwych plikéw poprzez wykrywanie atakow oraz zagrozen,
realizowane poza siecig firmowg, w odrebnym i bezpiecznym srodowisku.

Ochrona przed zagrozeniami ukierunkowanymi oraz ransomware.
Inspekcja plikdw wykonywalnych np., .exe

Inspekcja plikdw dokumentéw w tym .doc, .doc, .rtf

Inspekcja plikéw .pdf

Inspekcje plikdow archiwdw w tym zip, arj, lha, rar, cab

Dynamiczna analiza behawioralna kodu uruchamianego w realnych
srodowiskach testowych Windows.
OBStUGA ROUTINGU

Obstuga Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoty
minimum: RIPv2, OSPF, BGP.

Mozliwos¢ realizacji routingu statycznego w oparciu o polityki automatycznego
wyboru tgcza w trybie failover.

Trasowanie pakietéw z poziomu wybranej reguty firewall (Policy Based Routing)
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Trasowanie potgczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na f3cze zapasowe w przypadku awarii tgcza
podstawowego.

Mozliwos¢ agregowania linkéw fizycznych w oparciu o IEEE 802.3ad (LACP).

Mozliwos$¢ wykorzystania mechanizmu SD-WAN poprzez analize stanu tacza w
czasie rzeczywistym i dynamicznym wyborze najkorzystniejszego tacza.

WYDAINOSC

Wydajnos¢ systemu Firewall minimum 10 Gbps
Wydajnos¢ ochrony przed atakami (IPS) minimum 5 Gbps
Wydajnos¢ VPN [PSec minimum 2,5 Gbps

Minimalna liczba jednoczesnych potgczenr: 500.000.
Minimum 25.000 nowych pofaczen na sekunde
RAPORTOWANIE

System realizujacy funkcje Firewall musi posiada¢ wbudowany w interfejs
administracyjny system raportowania i przegladania logéw zebranych na
urzadzeniu.

Rozwigzanie musi udostepnia¢ predefiniowane raporty dla ruchu WWW,
modutu IPS, skanera antywirusowego i antyspamowego.

Musi umozliwia¢ generowanie réznych typow raportéw.

System raportowania i przeglagdania logow wbudowany w system
bezpieczenstwa nie moze wymagac¢ dodatkowej licencji do swojego dziatania.
BEZPIECZENSTWO

Uwierzytelnianie tozsamosci uzytkownikéw za pomocg haset statycznych
i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

Uwierzytelnianie tozsamosci uzytkownikdw za pomocg haset statycznych
i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

Uwierzytelnianie tozsamosci uzytkownikéw za pomoca haset dynamicznych
(RADIUS) w oparciu o zewnetrzne bazy danych.

Mozliwos¢ budowy architektury uwierzytelniania typu Single Sign On
w $rodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek
oprogramowania na kontrolerze domeny.

Polityka bezpieczeristwa systemu zabezpieczern musi uwzglednia¢ adresy IP,
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10)

interfejsy, protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen,
rejestrowanie zdarzen oraz zarzadzanie pasmem sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety).

Mozliwos¢ uwierzytelniania dwuetapowego 2FA poprzez zastosowanie
czasowych haset jednorazowych (TOTP).

AKTUALIZACIA

Automatyczne  Scigganie  sygnatur  atakow,  aplikacji,  szczepionek
antywirusowych oraz ciggty dostep do globalnej bazy zasilajgcej filtr URL.
ZARZADZANIE

Elementy systemu muszg zapewnia¢ lokalne zarzgdzanie (HTTPS, SSH) jak
i wspotpracowac¢ z dedykowanymi platformami do centralnego zarzadzania
i monitorowania.

Komunikacja systeméw zabezpieczen z platformami zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Konfiguracja urzadzenia z wykorzystaniem GUI minimum w polskiej wersji
jezykowe;.

Mozliwosc¢ zarzadzenia z poziomu konsoli (SSH)

Interfejs administracyjny urzadzenia musi oferowa¢ narzedzia diagnostyczne, co
najmniej ping, traceroute, nslookup

Interfejs administracyjny musi umozliwia¢ generowanie skryptéw z czynnosci
wykonywanych przez administratora.

Interfejs administracyjny musi oferowa¢ narzedzia do przechwytywania
pakietow, wyswietlania otwartych potaczen sieciowych.

Mozliwos¢  eksportowania logow na  zewnetrzny  serwer
z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

(syslog)

Mozliwo$¢ budowania regut bezpieczenstwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

Mozliwos$¢ budowania regut firewall na podstawie: interfejséw wejSciowych i
wyjsciowych ruchu, Zrodtowego adresu IP, docelowego adresu IP, geolokacji
hosta zrédtowego badz docelowego, reputacji hosta, ustug internetowych (web
services), uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz
dnia nawigzywania potgczenia.
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CERTYFIKATY | DEKLARACJE

Element oferowanego systemu bezpieczenstwa realizujgcy zadanie Firewall
musi posiadac certyfikat ICSA lub EAL4+ lub rownowazny dla rozwigzan kategorii
Network Firewall.

Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spetnienie wymagan
dyrektywy ,Nowego Podejscia”. Urzadzenie musi posiada¢ oznakowanie CE.

Certyfikat zgodnosci z dyrektywg RoHS lub dokument wystawiony przez
niezalezng, akredytowang jednostke potwierdzajacy spetnienie kryteridw
srodowiskowych zgodnych z dyrektywg RoHS o eliminacji substancji
niebezpiecznych.

Deklaracja zgodnosci z dyrektywg WEEE Iub oswiadczenie producenta
o spetnieniu obowigzkdw w zakresie postepowania z odpadami WEEE i
zgodnosci z Ustawg z 11 wrzednia 2015 o zuzytym sprzecie elektrycznym i
elektronicznym. Urzadzenie musi by¢ oznaczone etykietg WEEE.

Rozbudowa zabezpieczeri logicznych

INFORMACJE OGOLNE

Producent/Nazwa rozwigzania/Model

Rok produkcji 2024

Zamawiajacy dostarczenia 3 routeréw VPN dla jednostek organizacyjnych,
wspotpracujacych z systemem UTM Zamawiajgcego

WYMAGANIA OGOLNE

Elementy systemu przenoszace ruch uzytkownikow muszg dawaé mozliwosé
pracy w jednym z dwdch trybdw: Router/NAT lub transparent.

Urzadzenie musi by¢ wyposazone w wewnetrzng pamie¢ do przechowywania
danych minimum 200GB

INTERFEISY
minimum 5 interfejséw miedzianych 1GbE
VPN

Wydajnos¢ potgczenia IPSec throughput - AES128/SHA1 / AES256/SHA2 minimum
200 Mbps

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Klient VPN producenta rozwigzania wspotpracujgcy z dostarczonym rozwigzaniem.
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Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Praca w topologii Hub and Spoke oraz Mesh lub réwnowaznej.

Obstuga mechanizméw minimum IPSec NAT Traversal, DPD, Xauth.
Obstuga SSL VPN w trybach portal oraz tunel.

Obstuga bezptatnego mechanizmu uwierzytelniania dwusktadnikowego do
generowania kodéw jednorazowych np. Google Authenticator

BEZPIECZENSTWO

Uwierzytelnianie tozsamosci uzytkownikdw za pomocg haset statycznych i definicji
uzytkownikdw przechowywanych w lokalnej bazie systemu.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,
interfejsy, protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen,
rejestrowanie zdarzen oraz zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane i
maksymalne, priorytety).

ZARZADZANIE

Elementy systemu muszg zapewnia¢ lokalne zarzadzanie (HTTPS, SSH) jak
i wspoétpracowa¢ z dedykowanymi platformami do centralnego zarzadzania
i monitorowania.

Komunikacja systemow zabezpieczenn z platformami zarzadzania musi byc
realizowana z wykorzystaniem szyfrowanych protokotow.

CERTYFIKATY | DEKLARACJE

Deklaracja zgodnosci UE (Certyfikat CE). Urzagdzenie musi posiada¢ oznakowanie CE.
Certyfikat zgodnosci z dyrektywg RoHS lub dokument wystawiony przez niezalezng,
akredytowana jednostke potwierdzajgcy spetnienie kryteriéw $rodowiskowych
zgodnych z dyrektywa RoHS o eliminacji substancji niebezpiecznych.

Deklaracja zgodnosci z dyrektywg WEEE lub oswiadczenie producenta o spetnieniu
obowigzkéw w zakresie postepowania z odpadami WEEE i zgodnosci z Ustawg z 11
wrzesnia 2015 o zuzytym sprzecie elektrycznym i elektronicznym. Urzadzenie musi
by¢ oznaczone etykietg WEEE.

Certyfikat ICSA Labs dla funkcji VPN IPSec lub urzadzenie musi znajdowac sie na
liscie produktow kryptograficznych zatwierdzonych przez Rade UE

Certyfikat Common Criteria lub o$wiadczenie producenta potwierdzajgce
bezpieczenstwo systemu zgodnie z wymaganiami normy ISO 15408.
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Przetfqcznik szkieletowy 24 x SFP+

INFORMACJE OGOLNE
Producent / Model

Rok produkcji 2024
OBUDOWA

Obudowa typu RACK 19”
Wysokosci maksymalnej 1U

ZASILANIE

Whbudowany zasilacz o mocy dopasowanej do samodzielnego zapewnienia

zasilania urzadzenia, pracujacy w sieci 230V 50/60Hz pradu zmiennego
PAMIEC

Whbudowana pamie¢ RAM minimum 4 GB

Whbudowana pamiec flash o pojemnosci minimum 1 GB.

INTERFEJSY

Minimum 24 portéw SFP+

Minimum 6 portéw QSFP+

Minimum 1 port USB lub RJ45 do zarzadzania

Minimum 1 port USB umozliwiajacy podtgczenie zewnetrznej pamieci flash
Mozliwosc¢ skonfigurowania min. 1000 interfejséw vlan interface SVI
WYDAINOSC

Matryca przetgczajgca o wydajnosci minimum 1,44 Tbps

Wydajnos¢ przetaczania przynajmniej 490 Mpps

Obstuga minimum 64 000 adreséw MAC

Obstuga minimum 4090 sieci VLAN jednoczes$nie

Obstuga 802.1Q tunneling (QinQ)

Mozliwosc¢ skonfigurowania min. 512 interfejséw vlan interface SVI
Obstuga ramek jumbo o wielkosci minimum 9216 bajtéw
Wydajnos$¢ potgczenia w stos minimum 40 Gb/s

ROUTING

Obstuga min. 64 000 tras dla routingu lpv4;

Fundusze Europejskie
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Obstuga min. 32 000 tras dla routingu lpv6;

Obstuga min. 25 wirtualnych tablic routingu-forwardingu (VRF)
PROTOKOY

Obstuga protokotu GVRP;

Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s
Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji
protokotu MSTP;

Obstuga protokotéw LLDP i LLDP-MED

Obstuga protokotu UDLD lub réwnowaznego

OBStUGA KOLEJEK

Implementacja co najmniej oSmiu kolejek sprzetowych QoS na kazdym porcie
wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach;
Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: Zrodtowy adres MAC, docelowy adres MAC,
zrédtowy adres IP, docelowy adres IP, zrédtowy port TCP, docelowy port TCP.
tACZENIE W STOS

Zarzgdzanie stosem poprzez jeden adres IP

Mozliwosc¢ tgczenia minimum 8 jednostek w stosie

Mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla portow
nalezgcych do réznych jednostek w stosie (ang. Cross-stack link aggregation);

Stos przetgcznikdw musi by¢ widoczny w sieci jako jedno urzadzenie logiczne
z punktu widzenia protokotu Spanning-Tree;

Wymagane sg moduty stackujgce lub licencje umozliwiajace tgczenie urzadzen
w stos jezeli dotyczy. Dopuszcza sie mozliwos$¢ fgczenia w stosy za pomocy
portow typu uplink.

BEZPIECZENSTWO

Minimum 3 poziomy dostepu administracyjnego poprzez konsole

Autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwoscig przydziatu
VLANu oraz dynamicznego przypisania listy ACL

Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC oraz
poprzez portal WWW

Zarzgdzanie przez HTTPS, SNMP i SSH za pomocg protokotéw Ipv4 i Ipvé
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IV.

Mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, lpv4, lpv6, porty TCP/UDP
Obstuga mechanizméw Port Security, Dynamic ARP Inspection, IP Source Guard,
voice VLAN oraz private VLAN (lub réwnowazny)

Mozliwos¢ synchronizacji czasu zgodnie z NTP

ZARZADZANIE | MONITORING

Mozliwosc¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajaca
na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do urzadzenia
monitorujgcego przytgczonego do innego portu oraz poprzez okreslony VLAN
Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
mozliwos$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC)

Dedykowany port konsoli oraz dedykowany port zarzadzajacy out-of-band
10/100Base-T Ethernet

Mechanizm do badania jakosSci potgczen (IP SLA) z mozliwoscig badania takich
parametréw jak: jitter, opdznienie, straty pakietéw dla wygenerowanego
strumienia testowego UDP

Mozliwos¢ pracy jako generator / odbiornik pakietow testowych IP SLA

Mozliwos¢ konfiguracji liczby wysytanych pakietéw UDP w ramach pojedynczej
probki oraz odstepu czasowego pomiedzy kolejnymi wysytanymi pakietami UDP
w ramach pojedynczej probki

CERTYFIKATY | DEKLARACJE

Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spetnienie wymagan
dyrektywy ,Nowego Podejscia”. Urzgdzenie musi posiadac¢ oznakowanie CE.
Certyfikat zgodnosci z dyrektywg RoHS lub dokument wystawiony przez niezalezng,
akredytowang jednostke potwierdzajacy spetnienie kryteriow Srodowiskowych
zgodnych z dyrektywa RoHS o eliminacji substancji niebezpiecznych.

Deklaracja zgodnosci z dyrektywg WEEE Iub os$wiadczenie producenta
o spetnieniu  obowigzkdw w zakresie postepowania z odpadami WEEE i
zgodnosci z Ustawg z 11 wrzednia 2015 o zuzytym sprzecie elektrycznym i
elektronicznym ). Urzadzenie musi by¢ oznaczone etykietg WEEE.

Rozbudowa systemu backup

INFORMACJE OGOLNE
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Producent / Model WYMAGANY NIE DOTYCZY Podac producenta i model oferowanych urzgdzen

Rok produkcji 2024 WYMAGANY NIE DOTYCZY Podac rok produkcji
Rozbudowa systemu kopii zapasowych obejmuje zakup pamieci masowej RDX WYMAGANY NIE DOTYCZY Nie dotyczy
OBUDOWA
Obudowa typu RACK 19” o wysokosci maksymalnej 1U WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Wyposazona w minimum 4 zintegrowane napedy na wymienne kasety dyskowe WYMAGANY NIE DOTYCZY Opisac oferowane parametry
ZASILANIE
Whbudowany zasilacz o mocy dopasowanej do samodzielnego zapewnienia o
o . ) - - WYMAGANY NIE DOTYCZY Opisac oferowane parametry
zasilania urzadzenia, pracujgcy w sieci 230V 50/60Hz pradu zmiennego
INTERFEJSY
Minimum 4 porty 1 GbE WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Minimum 1 x IPMI WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Minimum 2 porty USB WYMAGANY NIE DOTYCZY Opisac oferowane parametry
TRANSFER DANYCH
Minimum 400 MB/s WYMAGANY NIE DOTYCZY Opisac oferowane parametry
PAMIEC MASOWA
Minimum 4 wymienne kasety dyskowe, kazda o pojemnosci minimum 4 TB bez o
. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
kompresji
Kaseta dyskowa musi byc¢ zabezpieczona przed otwarciem i wyciggnieciem o
. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
nosnika.
Kaseta dyskowa musi by¢ odporna na upadki. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
ZARZADZANIE
Mozliwosc¢ zarzadzania z przegladarki internetowej minimum Edge, Chrome WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Mozliwos$¢ konfiguracji urzadzenia w trybie tworzenia kopii zapasowych, o
L - . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
archiwizacji, dystrybucji oraz udostepniania danych.
Mozliwos¢ szyfrowania danych. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
CERTYFIKATY | DEKLARACJE
Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spetnienie wymagan o , . .
1a 78 ( . ”y ) .p ) .Jél . P . ymag WYMAGANY NIE DOTYCZY Opisac oferowane certyfikaty i deklaracje
dyrektywy ,,Nowego Podejscia”. Urzgdzenie musi posiada¢ oznakowanie CE.
Certyfikat zgodnosci z dyrektywg RoHS lub dokument wystawiony przez niezalezng, | WYMAGANY NIE DOTYCZY Opisac oferowane certyfikaty i deklaracje
Fundusze Europejskie Rzeczpospolita Dofinansowane przez ‘ %’é\ﬁl"é
na Rozwdj Cyfrowy - Polska Unig Europejska ‘ “11:;;“};‘]%
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akredytowang jednostke potwierdzajgcy spetnienie kryteriow $Srodowiskowych
zgodnych z dyrektywa RoHS o eliminacji substancji niebezpiecznych.

Deklaracja zgodnosci z dyrektywg WEEE lub osSwiadczenie producenta
o spetnieniu  obowigzkdw w zakresie postepowania z odpadami WEEE
i zgodnosci z Ustawg z 11 wrzesnia 2015 o zuzytym sprzecie elektrycznym
i elektronicznym. Urzgdzenie musi by¢ oznaczone etykietg WEEE.

Rozbudowa systemu ochrony urzgdzen
INFORMACIE OGOLNE

Producent / Nazwa

Istniejgcy system ochrony urzadzen ESET nalezy rozbudowac w zakresie modutu
posiadajgcego narzedzia wykrywania incydentow i automatycznego reagowania
umozliwiajgcego korelacje zdarzen (XDR), mechanizmy uwierzytelniania
wielosktadnikowego (MFA) oraz w zakresie proaktywnej ochrony przed
zagrozeniami zero-day z analizg w odizolowanym chmurowym Srodowisku.

W wyniku rozbudowy systemu o nowe moduty funkcjonalne przy zachowaniu
dotychczasowe] funkcjonalnos¢ w zakresie ochrony stacji roboczych, ochrony
serwerdw, ochrony urzadzen mobilnych. Nowe moduty muszg by¢
kompatybilne zistniejacym systemem, a cate rozwigzanie musi zapewniac
minimum funkcjonalnos¢ okreslong w pkt. 2 - 8

Zamawiajacy dopuszcza wymiane istniejgcego rozwigzania na rozwigzanie
rownowazne do istniejgcego systemy ochrony urzadzen, realizujgcego minimum
funkcjonalnosci opisane w pkt.2-8, Rozwigzanie rownowazne musi zawierac
dokumentacje  potwierdzajaca, iz  spetnia  wymagania  funkcjonalne
Zamawiajgcego, w tym wyniki porownan, testéw, czy mozliwosci oferowanych
przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.
Dostarczenie przez wykonawce rozwigzania rownowaznego musi byé
zrealizowane w taki sposéb, aby wymiana systemu na réwnowazne nie zaktécita
biezgcej pracy Zamawiajgcego. W tym celu Wykonawca musi do
oprogramowania réwnowaznego przenies¢ wszystkie dane niezbedne do
prawidtowego dziatania nowych systemow, przeszkoli¢ uzytkownikow,
skonfigurowaé oprogramowanie, uwzgledni¢ niezbedng asyste pracownikow
Wykonawcy w operacji uruchamiania Oprogramowania w $rodowisku
produkcyjnym itp.

Rozwigzanie musi zapewnia¢ jednoczesng ochrone 56 stacji komputerowych.
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Rozwigzanie musi by¢ dostarczone z wymagang iloscig licencji na w/w ilo$¢
stacji.
WYMAGANIA OGOLNE

Rozwigzanie musi by¢ zarzadzane z jednej centralnej konsoli administracyjnej
dostepnej z poziomu interfejsu WWW zabezpieczonego protokotem SSL.
Wymagana jest autoryzacja dwuetapowa do konsoli administracyjne;.

Serwer administracyjny dostepny w chmurze musi pozwala¢ na centralng
konfiguracje i zarzadzanie przynajmniej takimi modutami jak: ochrona
antywirusowa, zapora osobista, kontrola dostepu do stron internetowych, ktére
dziatajg na stacjach roboczych w sieci oraz musi umozliwiaé tworzenie polityk
dla programdéw zabezpieczajgcych i komponentédw s$rodowiska serwera
centralnego zarzadzania.

Konsola administracyjna musi mie¢ mozliwo$¢ podgladu informacji dotyczgcych
przynajmniej: podzespotéw zarzadzanego komputera (w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamiec
RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia
peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia masowe)
oraz wylistowanie zainstalowanego oprogramowania firm trzecich.

Modut XDR musi by¢ oparty o motor baz danych SQL celem zapewnienia
maksymalnej wydajnosci pracy i maksymalnej ochrony danych. Motor bazy SQL
nalezy dostarczy¢ wraz z modutem XDR.

Rozwigzanie musi zapewni¢ uwierzytelnianie uzytkownika zanim zostanie
uruchomiony system operacyjny.

XDR

Automatyczna wizualizacja zdarzen, incydentdw i atakéw ukierukowanych
Mozliwos¢ wyszukiwania zagrozen na podstawie definiowanych filtrow

Wbudowany zestaw regut zapewniajacy reagowanie na wykryte incydenty
z mozliwoscig budowania wtasnych regut oraz edycji istniejacych.

Mozliwos¢ konfiguracji zadania cyklicznego czyszczenia bazy danych.

Mozliwos$¢ wprowadzania wykluczen, po ktorych nie zostanie wyzwolony alarm
bezpieczenstwa

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktore pasujg
do utworzonego wykluczenia.
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Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe
procesu, Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1,
nazwe komputera, grupe, uzytkownika.

Mozliwos¢ uruchomienia regut w oparciu o dane historyczne.

Mozliwosc¢ blokowania plikéw po sumach kontrolnych.

Mozliwosc¢ ustawiania priorytetu zdarzen.

Mozliwos¢ weryfikacji uruchomionych plikow wykonywalnych na stacji roboczej
z mozliwoscig podgladu szczegdtdow wybranego procesu przynajmniej o: SHA-1,
typ podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu,
wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz reputacje i
popularnos¢ pliku.

Mozliwos¢ oznaczenia plikéw DLL jako bezpieczne, pobrania do analizy oraz ich
zablokowania.

Weryfikacja uruchomionych skryptéw na stacjach roboczych, wraz z informacjg
dotyczacg parametréw uruchomienia.

Dla wykonanego skryptu lub pliku exe, weryfikacja powigzanych zdarzen
dotyczacych przynajmniej: modyfikacji plikdw i rejestru, zestawionych potaczen
sieciowych i utworzonych plikéw wykonywalnych.

Mozliwos¢ bezposredniego sprawdzenia SHA-1 pliku, na portalach stuzgcych do
weryfikacji bezpieczenstwa (np. VirusTotal).

Mozliwos¢ wtgczenia izolacji komputera od sieci.

UWIERZYTELNIANIE WIELOSKEADNIKOWE (MFA)

Whbudowany serwer RADIUS umozliwiajacy uwierzytelnia-nie uzytkownikéw dla
rozwigzan VPN, ktdre wspierajg protokét RADIUS.

Mozliwos¢ integracji minimum z systemem operacyjnym Windows Server
poprzez konsole zarzadzajgcy systemu operacyjnego.

Modut zarzadzania uwierzytelnianiem sie uzytkownikéw musi integrowac sie
minimum z wbudowanym w systemie operacyjnym Windows Server modutem
do zarzadzania kontami uzytkownikdéw w postaci dodatkowej zaktadki we

wiasciwosciach uzytkownika.
Mozliwos¢  okreslenia metody  uwierzytelniania dwusktadnikowego
uzytkownikow, minimum wiadomos¢ SMS, aplikacja mobilna

Do wysytania wiadomosci SMS nie moze by¢ wymagane posiadanie wtasnej
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bramy SMS i centrali GSM. Wysytanie wiadomosci SMS 2z hastami
jednorazowymi musi odbywac sie z infrastruktury producenta rozwigzania.
Mozliwos¢ wysytania wiadomosci na telefony pracujgce w roamingu.

Mozliwos¢ wyboru uzytkownikow uwierzytelniania dwuskfadnikowego.
Mozliwo$¢ ograniczenia dostepu przy uwierzytelnianiu metodg RADIUS do
grupy uzytkownikéw wskazanych w konfiguracji.

Rozwigzanie musi posiada¢ mechanizm zabezpieczajgcy przed atakiem typu
brute-force, ktére po okreslonej liczbie préb nieudanego logowania musi
automatycznie zablokowa¢ mozliwos¢ uwierzytelnienia sie dla danego
uzytkownika.

W ramach modutu musi by¢ zapewniony dostep do dedykowanej aplikacji
mobilnej dziatajacej pod kontrolg Android i iOS

Dostepne APl pozwalajagce programistom na zintegrowanie rozwigzania
z serwisem web lub oprogramowaniem wykorzystujgcym uwierzytelnianie
w oparciu minimum o ustuge Active Directory.

Dla $rodowisk nie wykorzystujgcych ustug Active Directory musi by¢ dostepny
pakiet SDK  umozliwiajgcy implementacje w  tych  srodowiskach,
dwusktadnikowego uwierzytelniania do autoryzacji uzytkownikow.

SANDBOXING W CHMURZE

Whbudowany serwer RADIUS umozliwiajacy uwierzytelnia-nie uzytkownikéw dla
rozwigzan VPN, ktére wspieraja protokét RADIUS.

Mozliwos¢ integracji minimum z systemem operacyjnym Windows Server
poprzez konsole zarzadzajacy systemu operacyjnego.

Modut zarzadzania uwierzytelnianiem sie uzytkownikow musi integrowac sie
minimum z wbudowanym w systemie operacyjnym Windows Server modutem
do zarzadzania kontami uzytkownikéw w postaci dodatkowej zaktadki we
wiasciwosciach uzytkownika.

Ochrona przed zagrozeniami O-day.

Mozliwos¢ okredlenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy
spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.

Mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostaé
usuniete z serwerdw producenta.
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Mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.
Tworzenie listy wykluczen okreslonych plikow lub folderéw z przesytania.
Mozliwos¢ wyswietlenia listy plikdw, ktdre zostaty przestane do analizy.

Mozliwos¢ analizowania plikéw, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate $rodowisko jest
bezzwtocznie chronione.

OCHRONA STACJI ROBOCZYCH

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

Ochrona przed rootkitami oraz podtgczeniem komputera do sieci botnet.
Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych
aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

Skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikow "na
z3danie" lub wedtug harmonogramu.

Skanowanie plikow spakowanych i skompresowanych oraz dyskéw sieciowych
i dyskéw przenosnych.

Umieszczenia na liScie wykluczen wybranych plikow, katalogéw lub plikéw na
podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwosé
wyboru, z jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub
obu metod jednoczesnie.

Blokowanie zewnetrznych nosnikdw danych na stacji w tym przynajmniej:
pamieci masowych, optycznych pamieci masowych, pamieci masowych firewire,
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urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw
kart inteligentnych, modemodw, portéw LPT/COM oraz urzadzen przenosnych.

Blokowanie nosnikow wymiennych, badZz grup urzadzen wraz z mozliwoscig
tworzenie regut dla podtgczanych urzadzed minimum w oparciu o typ, numer
seryjny, dostawce lub model urzadzenia.

Mozliwos$¢ generowania raportu dotyczacego stacji, zawierajgcego informacje
dotyczace, minimum: zainstalowanych aplikacji, ustug systemowych, systemu
operacyjnego, aktywnych proceséw, potaczen sieciowych, harmonogramu
systemu operacyjnego, pliku hosts, sterownikow.

Automatyczna, inkrementalna aktualizacja silnika detekgji.

Tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Skaner UEFI, ktory chroni uzytkownika poprzez wykrywanie i blokowanie
zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

Zintegrowany  modut  bezpiecznej  przegladarki.  Przeglagdarka  musi
automatycznie szyfrowaé wszelkie dane wprowadzane przez uzytkownika.

Zintegrowany modut kontroli dostepu do stron internetowych.

Mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140 kategorii
i podkategorii.

Ochrona przed zagrozeniami 0-day.

OCHRONA SERWEROW

Ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

Skanowania dyskdw sieciowych typu NAS.

Wbudowane minimum dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istniec¢
mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie — z uzyciem
jednej lub obu metod jednoczesnie.

Automatyczna, inkrementalna aktualizacja silnika detekcji.

Mozliwos¢ wykluczania ze skanowania procesow.

Mozliwos¢ okreslenia typu podejrzanych plikdw, jakie bedg przesytane do
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producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

System zapobiegania wtamaniom dziatajacy na hoscie (HIPS).

Skanowanie magazynu Hyper-V.

Skaner UEFI, ktéry chroni uzytkownika poprzez wykrywanie i blokowanie
zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
Mozliwos¢ blokowania zewnetrznych nosnikéw danych na serwerze w tym
przynajmniej: pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth, czytnikéw kart inteligentnych, modemdw, portéw LPT/COM oraz
urzadzen przenosnych.

Whbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wirusdéw sieciowych.

Mozliwo$¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu
o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Ochrona przed oprogramowaniem wymuszajgcym okup za pomoca
dedykowanego modutu.

Mozliwos¢  uruchomienia lokalnej konsoli administracyjnej, dziatajacej z
poziomu przegladarki internetowe;j.

OCHRONA URZADZEN MOBILNYCH

Skanowanie wszystkich typow plikéw, zaréwno w pamieci wewnetrznej,
jak i na karcie SD, bez wzgledu na ich rozszerzenie.

Automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do tadowarki).
Mozliwos¢ skonfigurowania zaufanej karty SIM.

Woystanie na urzadzenie komendy z konsoli centralnego zarzadzania,
ktéra umozliwi usuniecie zawartos$ci urzadzenia, przywrdécenie
urzadzenie do ustawien fabrycznych, zablokowania urzadzenia,
uruchomienie sygnatu dzwiekowego, lokalizacje GPS.

Wyswietlenie listy zainstalowanych aplikacji.

Blokowanie aplikacji w oparciu o nazwe aplikacji, nazwe pakietu,
kategorie sklepu Google Play, uprawnienia aplikacji, pochodzenie
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aplikacji z nieznanego zrédta.

Skanowanie wszystkich typdw plikow, zarowno w pamieci wewnetrznej,
jak i na karcie SD, bez wzgledu na ich rozszerzenie.

System zarzgdzania hastami

INFORMACJE OGOLNE

Producent / Nazwa

WYMAGANIA OGOLNE

Rozwigzanie musi by¢ dostarczone z licencjg na 56 kont uzytkownikéw

Rozwigzanie musi by¢ dostepne minimum w wersji chmurowej (SaaS) i
zapewniac¢ petne szyfrowanie danych.

Musi umozliwia¢ generowanie silnych i unikalnych haset i nazw uzytkownika do
witryn internetowych i aplikacji mobilnych oraz ich zapisywanie w kontenerach
uzytkownikow.

Dostep do systemu na roznych urzadzeniach

Logowanie dwuetapowe, minimum FIDO2, aplikacja uwierzytelniajgca, klucz
sprzetowy.

Generowanie i automatyczne wypetnianie kodow TOTP dla 2FA
Uwierzytelnianie SSO na zaufanych urzadzeniach.

Odszyfrowywanie danych przy uzyciu klucza szyfrowania przechowywanego na
urzadzeniu

System musi zapewni¢ ochrone danych on-line
Musi umozliwia¢ zarzgdzanie uzytkownikami
Musi zapewnic kontrole dostepu do zasobdéw opartg o role i poziomy uprawnien

Mozliwos¢ resetowania haset gtéwnych do kont gtdéwnych uzytkownikéw przez
wyznaczonych administratoréw.

Integracja z kontami uzytkownikow Active Directory lub LDAP
Musi udostepnia¢ APl zgodny z OpenAPI
RAPORTOWANIE

Generowanie raportéw dotyczacych minimum haset ujawnionych, ponownie
uzytych oraz stabych.

Raporty dotyczace danych naruszonych w wyniku znanych naruszen (np.
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adresow e-mail, haset)

Dziennik zdarzen WYMAGANY NIE DOTYCZY Opisac oferowane parametry
CERTYFIKATY
Certyfikat SOC kategorii minimum 2 lub certyfikat réwnowazny wydany przez
akredytowang jednostke certyfikujgca, potwierdzajgcy wysoki standard ustug WYMAGANY NIE DOTYCZY Opisac oferowane parametry
obejmujacych ochrone danych i bezpieczeistwo przetwarzania.
Wdrozenie rozwiqzari
INSTALACIA | MONTAZ
Zamawiajgcy wymaga dostarczenia wszelkich komponentéw potrzebnych do
zamontowania dostarczonych urzadzen oraz do potgczenia urzadzen do , p
. . . . WYMAGANY NIE DOTYCZY Nie dotyczy
infrastruktury pasywnej (np. szyny montazowe, moduty $wiattowodowe,
przewody krosowe, przewody zasilajace, osprzet montazowy).
Wymagana instalacja dostarczonych urzadzen posiadajgcych obudowe
przeznaczong do montazu stelazowego, we wskazane] przez Zamawiajacego WYMAGANY NIE DOTYCZY Nie dotyczy*
szafie RACK 19”.
Urzadzenia muszg by¢é montowane za posrednictwem szyn montazowych , p
o WYMAGANY NIE DOTYCZY Nie dotyczy

dostarczonych wraz z urzadzeniami.

amaW|aJa1cY vv.ymaga, \{\/\I/konam'e wszystkich potgczen urzadzen, niezbednych WYMAGANY NIE DOTYCZY Nie dotyczy*
do uruchomienia catosci sSrodowiska.
Przetaczniki szkieletowe musza by¢ zamontowane w szafie RACK wskazanej

rzez Zamawiajgcego na etapie realizacji i podtgczone.
P . Ja, 8 . P . Jitpodia . . e WYMAGANY NIE DOTYCZY Nie dotyczy*
Nalezy wykona¢ potgcznia pomiedzy przetgcznikami umozliwiajgce prace
urzadzen w trybie HA za pomoca dostarczonego okablowania.
7 - . lacii h . i~ch

amawiajgcy wymaga |r.15.ta acji dostarc.zonyc. s.ystemow na urzadzeniac WYMAGANY NIE DOTYCZY Nie dotyczy*
wskazanych przez zamawiajacego na etapie realizacji.
KONFIGURACIA
Klaster UTM HA musi by¢ skonfigurowany zgodnie z wytycznymi administratora
Zamawiajacego, z uwzglednieniem minimalnych prac:
a) konfiguracja pracy urzadzen w uktadzie HA
b) weryfikacja zatozen wdrozenia WYMAGANY NIE DOTYCZY Nie dotyczy*
c) konfiguracja sieci (interfejsy i routing)
d) konfiguracja firewalla
e) konfiguracja NAT

Fundusze Europejskie Rzeczpospolita Dofinansowane przez g_%fé
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f)  konfiguracja IPS — zgodnie z wymaganiami klienta

g) konfiguracja dodatkowych ustug sieciowych tj. DHCP, DNS Proxy

h) integracja z AD lub zatozenie wewnetrznej bazy uzytkownikow (bez doda-
wania uzytkownikow).

i) konfiguracja transparentnej autoryzacji w AD — konfiguracja po stronie
urzadzenia, inzynier nie instaluje agenta SSO a jedynie instruuje klienta jak
powinna przebiegac¢ instalacja.

j)  konfiguracja VPN:

— IPSec Site-to-Site — zgodnie z parametrami tuneli otrzymanymi na
etapie realizacji

— IPSec Client-to-Site — konfiguracja urzadzenia i jednej wzorcowej stacji
klienckiej na kliencie dedykowanym lub ShrewVPN.

k) konfiguracja SSL VPN lub PPTP VPN.

W zakresie rozbudowy systemu bezpieczenstwa, Wykonawca:

a) zainstaluje na dostarczonym serwerze i skonfiguruje motor baz danych SQL
w sposOb zapewniajgcy stabilng prace modutu XDR. Jezeli instalacja
motoru baz danych bedzie wymagata instalacji dodatkowych bibliotek
programowych, nalezy je doinstalowac;

b) modut XDR - nalezy skonfigurowac i zoptymalizowa¢ reguty reagowania na
incydenty oraz przygotowac polityki potgczeniowe]j i zaaplikowanie dla
stacji koricowych z zainstalowanym konektorem;

c) uruchomi¢ mozliwos¢ uwierzytelniania dwusktadnikowego MFA dla
uzytkownikow systemu.

Dodatkowo w przypadku rozwigzania réwnowaznego:

1) przygotowacd pakiety instalacyjne i zainstalowac system na wszystkich stacjach
komputerowych;

) przygotowac wymagane polityki dla organizacji i dziatu IT;
) skonfigurowac polityki szyfrowania;

4)  uruchomi¢ wszystkie moduty;

) wigczenie domyslnych regut zgodnie z wytycznymi Zamawiajgcego
okreslonymi na etapie realizacji;

6) wykona¢ dokumentacje zawierajgcg opis wszystkich modutéw, punktéow
konfiguracji(wraz z rzutami ekranowymi, adresacjami, loginami wraz z hastami,
zalecenia wdrozeniowe;

zapewnienie minimum 16 godzin instruktarzu stanowiskowego dla administratoréw

Fundusze Europejskie Rzeczpospolita Dofinansowane przez E_%"E-?—“a PROJEKTOW
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Zamawiajgcego zapewniajgcego petne zrozumienie administracyjnych, instalacji
oprogramowania systemowego i narzedziowego, znajomosci iumiejetnosci
realizacji procedur, znajomosci wytycznych polityk  bezpieczenstwa,
potwierdzonego protokotem z wykonania instruktarzu.

Wdrozenie 802.1x EAP-TLS

Uruchomienie i konfiguracja serwera certyfikacji wystawiajgcego certyfikaty dla

pracownikow Zamawiajgcego oraz wdrozenie certyfikatu klienta na stacjach

roboczych Windows w zakresie:

a) Utworzenie polityk GPO;

b) utworzenia i wydawania szablonu certyfikatu Uwierzytelniania stacji
roboczej dla urzedu certyfikacji;

c¢) konfiguracji automatycznego sporzadzania listy szablonéw uwierzytelniania
stacji roboczej przy uzyciu zasady grupy;

d) automatyczne rejestrowanie certyfikatu uwierzytelniania stacji roboczej
i weryfikowanie jego instalacji na komputerach.

Konfiguracja serwera certyfikacji musi umozliwia¢ autoryzacje uzytkownikéw za
pomocg wydanych certyfikatow.

Administrator musi mie¢ mozliwos¢ rejestracji uzytkownikow, publikacji oraz
uniewazniania certyfikatow.

Konfiguracja protokotu 802.1x EAP-TLS.

Uruchomienie uwierzytelniania uzytkownikow z wykorzystaniem
wygenerowanych certyfikatéw zapisanych na kluczu sprzetowym z obstuga
FIDO2. Klucze sprzetowe nalezy dostarczy¢ w ramach wdrozenia.

Wymagana jest konfiguracja 4 przetgcznikdw sieciowych oraz zapory UTM
w zakresie autoryzacji IEEE 802.1x

Przeprowadzenie instruktarzu administratora w zakresie administracji
obejmujacego zagadnienia zwigzane z konfiguracjg izarzadzaniem ustugami
domenowymi.

DOKUMENTACJA POWYKONAWCZA

Po zakonczeniu realizacji, Zamawiajagcy wymaga dostarczenia petnej
dokumentacji powykonawczej oraz procedur eksploatacji rozwigzan.
Dokumentacja powykonawcza musi zawiera¢ minimum:
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) opis ogdlnych informacji o rozwigzaniach;

) schematy potgczen urzadzen iich adresacje;
c) zestawienie loginow i haset do rozwigzan;

) zestawienie ustawien wszystkich rozwigzan;

) instrukcje instalacji, konfiguracji, uruchomienia;
f)  zestawienie licencji;
g) liste autoryzowanych kontaktéw serwisowych;

* parametr obligatoryjny, Zamawiajgcy nie wymaga potwierdzenia na etapie oferty

! parametry oznaczone indeksem DT muszq by¢ potwierdzone dokumentami pochodzgcymi od producenta oferowanych urzqdzer, zgodnie z Rozdziat VIl ust. 2 SWZ.

Proszowice dnia 26.11.2024 r.

Data; kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty
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