SPECYFIKACJA TECHNICZNA

1. SERWER Z OPROGRAMOWANIEM -1 szt.

PrOAUC L. ..

obudowa

Typu RACK, wysokos¢ 2U

Szyny umozliwiajace wysuni¢cie serwera z szafy stelazowej wraz z ramieniem
porzadkujacym kable z tylu obudowy

Mozliwo$¢ zainstalowania 16 dyskow twardych hot plug 2,5”;

Mozliwo$¢ zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek)
uniemozliwiajacego fizyczny dostep do dyskow twardych;

Zainstalowane 2 szt. dyskow SSD 960GB DWPD>=1,5, Hot-Plug;

Mozliwo$¢ zainstalowania dysku M.2 NVMe PCle4.0 x4;

Mozliwo$¢ zainstalowania dedykowanego wewngtrznego napgdu blu-ray.

Mozliwo$¢ zainstalowania dedykowanego wewnetrznego napedu LTO-8.

ptyta gtowna

Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwo$¢ instalacji procesorow 60-rdzeniowych;

Zainstalowany modut TPM 2.0;

6 ztacz PCI Express generacji 5 w tym:

4 fizyczne ztacza o predkosci x16;

2 fizyczne ztacza o predkosci x8;

Opcjonalnie mozliwos$¢ uzyskania 2 zlacz typu petnej wysokosci;
Opcjonalnie mozliwos¢ uzyskania 9 aktywnych interfejséw PCl-e;
32 gniazda pamigci RAM;

Obstluga minimum 8 TB pamigci RAM DDRS;

Wsparcie dla technologii:

Memory Scrubbing;

SDDC;

ECC;

Memory Mirroring;

ADDDC;

Mozliwo$¢ instalacji 2 dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCI
Express) dyski nie moga zajmowac klatek dla dyskow hot-plug.

procesor

Jeden procesor 12-rdzeniowy, taktowanie bazowe 2,4 GHz, architektura x86 64;
osiggajace w tescie SPEC CPU2017 Floating Point wynik SPECrate2017 fp base 361
pkt (wynik osiagnigty dla zainstalowanych dla dwoch procesorow). Wynik musi by¢
opublikowany na stronie http://spec.org/cpu2017/results/cpu2017.html dla oferowanego
serwera;

pami¢¢ RAM

128 GB pamieci RAM,;
DDRS5 Registered 4800MT/s;

Kontrolery LAN

Interfejsy LAN, nie zajmujace zadnego z dostepnych slotow PCI Express:
6x 1Gbit Base-T, w tym minimu 1 port dedykowany do zdalnego
zarzadzania serwerem OOB;
Mozliwos¢ uzyskania dwoch interfejsow 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle;

Kontrolery I/O

Kontroler SAS RAID dla dyskéw wewnetrznych posiadajacy 2GB pamigci cache,
obstugujacy poziomy RAID: 0,1,10,5,50,6,60;




Porty

Zintegrowana karta graficzna ze ztaczem VGA z tytu serwera;

1 porty USB 3.0 wewngtrzny;

2 porty USB 3.0 dostepne z tylu serwera;

2 porty USB 3.0 na panelu przednim;

Opcjonalny port serial, mozliwo§¢ wykorzystania portu serial do zarzadzania serwerem;
[lo$¢ dostepnych ztacz USB nie moze by¢ osiagnigta poprzez stosowanie zewnetrznych
przej$ciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek
slot PCI Express i/lub USB serwera.

Zasilanie, chtodzenie

Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;
Redundantne wentylatory hotplug.

Zarzadzanie

e  Wbudowane diody informacyjne lub wys$wietlacz informujace o stanie serwera
- system przewidywania, rozpoznawania awarii;

e informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastgpujacych komponentow:

° karty rozszerzen zainstalowane w dowolnym slocie PCI
Express;

° procesory CPU;

° pami¢¢ RAM z doktadnoscia umozliwiajgcg jednoznaczng

identyfikacje uszkodzonego modutu pamieci RAM,;
status karty zarzadzajacej serwera;
wentylatory;
bateria podtrzymujaca ustawienia BIOS ptyty gtéwnej;
zasilacze;

e System przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢ w
przypadku odlaczenia kabli zasilajacych serwera  (podtrzymywany
kondensatorowo lub bateryjnie w celu uruchomienia przy odlaczonym
zasilaniu sieciowym);

e Zintegrowany z ptyta gldowna serwera kontroler sprzgtowy

zdalnego zarzadzania zgodny z IPMI 2.0 o
funkcjonalno$ciach:
e Niezalezny od systemu operacyjnego, sprzgtowy kontroler
umozliwiajacy pelne zarzadzanie, zdalny restart serwera;
° Dedykowana karta LAN 1 Gb/s, dedykowane zlacze RJ-45 do komunikacji
wylacznie z kontrolerem zdalnego zarzadzania z mozliwo$cig przeniesienia tej
komunikacji na inng karte sieciowa wspotdzielong z systemem operacyjnym;
Dostep poprzez przegladarke Web, SSH;
Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP);
Mozliwo$¢ przejecia konsoli tekstowej;
Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢
montowania zdalnych napedoéw i ich obrazéw na poziomie sprzetowym (cyfrowy
KVM);

Obstuga serweréw proxy (autentykacja);

Obstuga VLAN;

Mozliwo$¢ konfiguracji parametru Max. Transmission Unit (MTU);

Wsparcie dla protokotu SSDP;

Obstuga protokotéw TLS 1.2, SSL v3;

Obstuga protokotu LDAP;

Synchronizacja czasu poprzez protokét NTP;

Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz ustawien karty
zarzadzajacej;

Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajagce konfiguracj¢ kontrolera RAID, instalacje systemow
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu umozliwiajacego
monitoring systemu i $rodowiska (m.in. temperatura, dyski, zasilacze, plyta gléwna,
procesory, pamig¢ operacyjna);




Whbudowania w kart¢ zarzadzajaca (lub zainstalowana) pamig¢ flash dajaca mozliwosc¢
zdalnej reinstalacji systemu lub aplikacji z obrazow zainstalowanych w obrebie
dedykowanej pamigci flash bez uzytkowania zewnetrznych nos$nikéw lub kopiowania
danych poprzez sie¢ LAN;

Serwer posiada mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikéw serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej
serwera bez posrednictwa innych no$nikow zewnetrznych i wewngtrznych poza
obr¢bem karty zarzadzajacej.

Wspierane OS

Microsoft Windows Server 2025, 2022, 2019;
VMWare vSphere 8.0;

Suse Linux Enterprise Server 15;

Red Hat Enterprise Linux 9, 8;

Microsoft Hyper-V Server 2019.

Gwarancja

3 lat gwarancji producenta serwera w trybie on-site z

gwarantowang wizyta technika serwisu do konca nastepnego dnia od zgloszenia.
Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta
Serwis.

Funkcja zglaszania usterek i awarii sprzetowych poprzez automatyczne zalozenie
zgloszenia w systemie helpdesk/servicedesk producenta sprzetu;

Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych;
Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow dozywotnio

dla oferowanego serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub
licencji producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

Dokumentacja, inne

Elementy, z ktorych zbudowane sa serwery musza by¢ produktami producenta tych
serweréw lub by¢ przez niego certyfikowane oraz cale musza by¢ objete gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA — wymagane o$wiadczenie
wykonawcy lub producenta;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w
UE — wymagane o$wiadczenie wykonawcy lub producenta;

Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie
nalezy podac link do strony producenta na ktorej znajduje si¢ nr telefonu oraz maila na
ktory mozna zglaszaé usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwo$¢ po podaniu na infolinii
numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji sprzgtowej serwera, w
tym model i typ dyskoéw twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamigci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem

strony www producenta serwera;

Mozliwo$¢ pracy w pomieszczeniach o wilgotnosci w zawierajacej si¢ w przedziale 8 -
85 %,;

Zgodnos¢ z normami: CB, RoHS, WEEE oraz CE

Oprogramowanie

Licencja na serwerowy system operacyjny w najnowszej udostgpnionej produkcyjnie
wersji, musi uprawnia¢ do zainstalowania serwerowego systemu operacyjnego w
srodowisku fizycznym lub umozliwia¢ zainstalowanie 2 instancji wirtualnych tego
serwerowego systemu operacyjnego. Licencja musi zosta¢ tak dobrana aby byta zgodna
z zasadami licencjonowania producenta oraz pozwalala na legalne uzywanie na
oferowanym serwerze. Jezeli dostep do zasobow SSO wymaga dla zapewnienia dostepu




do zasobow licencji, wymaga si¢ dostarczenia takowych dla 30 uzytkownikow.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

e Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB
pamigci RAM w $rodowisku fizycznym.

e  Mozliwos¢ wykorzystywania 64 procesoréow wirtualnych oraz 1TB pamigci
RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system
operacyjny.

e  Mozliwos¢ budowania klastrow sktadajacych si¢ z 64 weztéw, z mozliwoscia
uruchamiania 7000 maszyn wirtualnych.

e  Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznos$ci stosowania dodatkowych
mechanizmow wspoldzielenia pamigci.

e Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

e  Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesorow
bez przerywania pracy.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia, czy sterownik przeszedl testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

e  Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniac
specyfike procesorow wyposazonych w mechanizmy Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

v pozwalajg na zmiane rozmiaru w czasie pracy systemu,

v' umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderéw, umozliwiaja kompresje "w locie" dla wybranych
plikéw i/lub folderow,

v umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

e  Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow)
w oparciu o ich zawarto$¢.

e  Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych
certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende
rzadowa zajmujacg si¢ bezpieczenstwem informacji.

e Mozliwo$¢  uruchamianie aplikacji  internetowych  wykorzystujacych

technologi¢ ASP.NET

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.
Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykow poprzez wybor z listy dostepnych lokalizacji.

e  Mechanizmy logowania w oparciu o:

.(\(\. L]

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

e  Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreSlonych grup uzytkownikéw, zastosowanej klasyfikacji danych,
centralnych polityk dostgpu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych.

e  Wpgparcie dla wiekszo§ci powszechnie uzywanych urzadzen peryferyjnych




(drukarek, urzadzen sieciowych, standardow USB, Plug&Play).

e Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

e Dostepno$¢ bezplatnych narzgdzi producenta systemu umozliwiajacych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

e Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach (Digital Rights Management).

e Wpgparcie dla s$rodowisk Java i NET Framework 4.x — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.

e Mozliwo$¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez konieczno$ci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

i Podlaczenie do domeny w trybie offline — bez dostgpnego polaczenia
sieciowego z domena,

ii. Ustanawianie praw dostgpu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

1i. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikoéw
prywatnych urzadzen mobilnych opartych o i0S i Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatoéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

i. Dystrybucje certyfikatow poprzez http

ii. Konsolidacj¢ CA dla wielu lasow domeny,

1i. Automatyczne rejestrowania certyfikatow pomiedzy roznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.

) Szyfrowanie plikow i folderow.

g) Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

h) Mozliwos$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz rozlozenia obcigzenia serwerow.

i) Serwis udostepniania stron WWW.

1) Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytmow Suite B (RFC 4869),

1) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby

réwnoczesnych polaczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 1000 aktywnych Srodowisk wirtualnych systeméw operacyjnych.
Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostgpnosci
moga by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja zapewnic
wsparcie dla:

L Dynamicznego podiaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych

pomiedzy wezlami klastra
V. Mozliwosci wirtualizacji sieci z zastosowaniem przelacznika, ktorego




funkcjonalno§¢ moze by¢ rozszerzana jednocze$nie poprzez oprogramowanie kilku
innych dostawcow poprzez otwarty interfejs API.

vi. Mozliwos$ci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

e Mozliwoé¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostgpnos$cia bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z siecia
Internet.

e  Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

e Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

e  Mechanizmy zdalnej administracji oraz mechanizmy (roéwniez dziatajace
zdalnie) administracji przez skrypty.

e  Mozliwosé¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

e Zorganizowany system szkolen i materialy edukacyjne w jezyku polskim.

URZADZENIE BEZPIECZENSTWA — 1 szt.

PrOdUCENL: .o,

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegodlne elementy wchodzace w sktad
systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbgdne platformy sprz¢towe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujgcy funkcj¢ Firewall musi dawaé mozliwo$é pracy w jednym z trzech trybodw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢é zapewniona mozliwo$¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 3 administratorow do
poszczego6lnych instancji systemu.

Wsparcie system System musi wspiera¢ [Pv4 oraz IPv6 w zakresie:
e Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokoldéw routingu dynamicznego




W przypadku systemu pelniacego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwo$¢ taczenia w klaster Active-

;ﬁgﬁﬁg?ﬁfg’ Active l}lb ./.Xcti\f?-Passive. W obu trybach powinna istnie¢ funkcja
wykrywanie awarii synchronizacji sesji firewall.

2. Monitoring 1 wykrywanie uszkodzenia elementdow sprzgtowych i
programowych systemow zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potagczen VPN.

4. System musi umozliwia¢ agregacje¢ linkow statyczng oraz w oparciu o
protokét LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejsow
redundantnych.

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum 10 portami

Interfejsy, Dysk, Gigabit Et.hernet RJ -4'5. o . '

Zasilanie 2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajace podiaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co
najmniej 20 interfejsow wirtualnych - definiowanych jako VLAN’y w
oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych

Parametry polaczen oraz x'35 tys. n(?wych pol'qczer'? na SjckundQ.
wydajnodciowe 2. Przepustowosc¢ Stgteful Firewall: nie mnigj niz 10 Gbp.s o N

3. Przepustowos¢ Firewall z wlaczong funkcjg Kontroli Aplikacji: nie mniej
niz 1,8 Gbps.

4. Wydajnosc¢ szyfrowania [IPSec VPN nie mniej niz 6,5 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic
Mix - minimum 1,4 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 700 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 630 Mbps.

W ramach dostarczonego systemu ochrony musza byé realizowane wszystkie
Funkcje Systemu p?;}(z)srz Sfufl;k:g')e I\(j[}:)igl?bor;z l;zrcn j‘r;a(l:i;owane w postaci osobnych, komercyjnych
Bezpieczenstwa P 1 Przgiowy Prog Y

2.

11.

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP,
HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-skladnikowe  uwierzytelnianie =z  wykorzystaniem  tokenoéw

sprzetowych lub programowych. W ramach postepowania powinny zostaé
dostarczone co najmniej 2 tokeny sprzgtowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub
w ramach polaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS
over HTTPS (DoH) z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze
DNS jak i w ruchu przechodzacym przez system




Polityki, Firewall

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

System musi zapewniac¢ translacj¢ adresow NAT: Zrédlowego i docelowego,
translacj¢ PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewngtrznych
repozytoriow zawierajacych: kategorie url, adresy IP, nazwy domenowe,
hash'e ztosliwych plikow.

Element systemu realizujacy funkcje Firewall musi integrowaé si¢ z
nastgpujacymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure

e  Google Cloud Platform (GCP).

e OpenStack.

e  VMware NSX.

Polaczenia VPN

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W

zakresie tej funkcji musi zapewniac:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w
trybie pracy Galois/Counter Mode(GCM).

e  Obstuga protokohu Diffie-Hellman grup 19 i 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN 1 stalego utrzymywania ich
aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

e Obshiga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwiaé¢ konfiguracje potaczen typu SSL VPN. W zakresie

tej funkcji musi zapewniac:

e Pracg w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ stron¢ komunikacyjng dziatajaca w oparciu o
HTML 5.0.

e Pracg w trybie Tunnel z mozliwoscia wlaczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktore umozliwia realizacj¢ potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy
WAN

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.




Funkcje SD-WAN

System powinien umozliwia¢ wykorzystanie protokotdéw dynamicznego
routingu przy konfiguracji rownowazenia obcigzenia do laczy WAN.

Regulty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu
dla kierowania ruchu.

Zarzadzanie pasmem

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej iloci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.
System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych
kategorii URL.

Ochrona przed
malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokoléw dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip,
RAR.

System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

System musi wspotpracowaé z dedykowana platforma typu Sandbox lub
ustuga typu Sandbox realizowang w chmurze. W ramach postgpowania musi
zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi serwisami
lub licencja upowazniajaca do korzystania z ustugi typu Sandbox w
chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz
Microsoft Office bez konieczno$ci blokowania transferu catych plikow.
Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego
przez laboratoria producenta.

Ochrona przed atakami

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz
na analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wilasnych
wyjatkow oraz wlasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotow 1 ruchu
sieciowego, realizujac tym samym podstawowg ochrong przed atakami typu
DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty)
oraz mozliwo$¢ kontrolowania dlugosci nagtdwka, ilosci parametrow URL,
Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.




Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwiaé kontrol¢ ruchu na
podstawie glebokiej analizy pakietow, nie bazujac jedynie na warto$ciach
portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynno$ci, np.:
pobieranie, wysylanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegolnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz
wlasnych sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40
milionéw adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace zrédiem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkéw — biale/czarne listy dla adresow URL.

Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci
w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez modut
filtrowania.

W ramach systemu musi istnie¢ mozliwos$¢ okreslenia, dla ktorych kategorii
url lub wskazanych url - system nie bedzie dokonywat inspekcji
szyfrowanej komunikacji.




Uwierzytelnianie
uzytkownikow w
ramach sesji

System Firewall musi umozliwia¢ weryfikacj¢ tozsamosci uzytkownikow za

pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej

bazie systemu.

Haset statycznych i definicji uzytkownikow przechowywanych w bazach

zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne

bazy danych.

Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania

typu Single Sign On przy integracji ze srodowiskiem Active Directory oraz

zastosowanie innych mechanizméw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa

systemu dotyczacych ruchu HTTP

System Firewall musi umozliwia¢ weryfikacj¢ tozsamosci uzytkownikow za

pomoca: Hasel statycznych i definicji uzytkownikéw przechowywanych w

lokalnej bazie systemu

System Firewall musi umozliwia¢ weryfikacj¢ tozsamosci uzytkownikow za

pomoca:

e Hasel statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.

e Hasel statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne
bazy danych.

Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.




Zarzadzanie

10.

11.

12.

13.

14.

15.

16.

17.

18.

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
mie¢ mozliwo$¢ wspotpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

Powinna istnie¢ mozliwos$¢ wiaczenia mechanizmoéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk
ruchu za pomocg protokotow netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane
narze¢dzia diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
mie¢ mozliwo$¢ wspotpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen =z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

Powinna istnie¢ mozliwo$¢ wiaczenia mechanizmow uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk
ruchu za pomocg protokotow netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane
narzgdzia diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwiaé wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny
mie¢ mozliwo$¢ wspotpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen =z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

Powinna istnie¢ mozliwo$¢ wiaczenia mechanizmoéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk
ruchu za pomocg protokotéw netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktorego producent udostgpnia dokumentacje.




Logowanie

1. Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostgpnianej w chmurze, lub w
ramach postgpowania musi zostaé dostarczony komercyjny system
logowania 1 raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system pehligcy funkcje Firewall musi zapewniad
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywno$ci administratorow, zuzyciu zasobOw oraz stanie pracy systemu.
Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logow do wielu
serwerdw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutow
sieciowych i bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadad
ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do
korzystania z aktualnych baz funkcji ochronnych producenta i serwisow. Powinny
one obejmowacé: Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego Android),
Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow
IP/domen na okres 36 miesigcy.

Gwarancja
wsparcie

oraz

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36
miesi¢cy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwoséci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostgp do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Wykonawca musi zapewnié¢ pierwszg lini¢ wsparcia w jezyku polskim trybie 8x5. W
celu realizacji wymogu wymagane jest posiadanie co najmniej dwoch inzynieréow z
aktualnym certyfikatem producenta oferowanego rozwigzania (jezeli producent
oferowanego rozwigzania stosuje stopniowy system certyfikacji to co najmniej jeden
inzynier musi posiadaé najwyzszy stopien certyfikacji dla danego rozwigzania)

Wykonawca musi przeprowadzi¢ przynajmniej 5-godzinne szkolenie z obshugi
oferowanego rozwigzania dla jednego administratora. Szkolenie musi by¢
przeprowadzone w ciggu 12 miesiecy od dostawy rozwiazania do Zamawiajacego




ZASILACZ AWARYJNY DO SERWEROW — 1 SZT.

PrOdUCENL: .. o
1Y (os (<] ORI
NUMET KataloGOW Y ..ot

Typ urzadzenia Zasilacz awaryjny

Obudowa Rack max. 2U

Moc znamionowa 1980W

Moc znamionowa 2200V

Typy zlacz Minimum 8 x IEC 320 C13

Typowy czas pelnego 3h
tadowania akumulatora

Masa produktu Max. 45kg
Znieksztalcenie Ponizej 5 %
harmoniczne na wyj$ciu

Czas przetaczenia 6 ms - 10 ms
zasilania

Topologia Line interactive

Czas podtrzymania przy | Minimum jakg zasilacz musi podtrzymaé to 5 minut
pelnym obcigzeniu

Czas potrzymania przy Minimum jakg zasilacz musi podtrzymac to 15 minut

50% obciazenia

Komunikacja i Wielofunkcyjna konsola sterownicza i informacyjna LCD

zarzadzanie

Alarm Alarm przy zasilaniu bateryjnym : wyrazny alarm niskiego poziomu baterii
Ochrona przed Znamionowa energia przepigcia (w dzulach) 375]

przepigciami i filtracja

Gwarancja 3 lata — zasilacz i baterie




Producent: ........

URZADZENIE BACKUPU -1 SZT.

Typ urzadzenia Serwer NAS
Obudowa Rack max. 1U
Procesor Czterordzeniowy procesor o taktowaniu 2,2 GHz osiagajacy w tescie PassMark

na sierpien 2022 co najmniej 4 580 punktow

Sprz¢towy mechanizm
szyfrowania

Tak (AES-NI)

Pami¢¢ RAM

min. 16 GB pamigci ECC SODIMM z mozliwoscig rozszerzenia do min. 32 GB

Mozliwosci rozbudowy

Sprzet powinien by¢ wyposazony w min. 4 kieszenie na dyski twarde typu hot-
swap z mozliwoscig rozszerzenia do 8 dyskow lacznie przy uzyciu dodatkowych
jednostek rozszerzajacych podtaczanych do jednostki gldwnej za pomoca portu
eSATA.

Porty zewnetrzne

Minimum:
* 2 porty USB 3.2.1
* 1 port eSATA (jako gniazdo rozszerzenia)

Porty sieciowe Minimum:
* 4 porty 1GbE RJ45 (z obstuga funkcji Link Aggregation / przetaczania
awaryjnego

Funkcja Wake on Tak

LAN/WAN

Gniazdo rozszerzen PCle
2.0

Min. 1x 4-liniowe gniazdo x8 gen. 3

Wentylator obudowy Min. 3 wentylatory (40 x 40 x 20 mm)
Obstugiwane protokoty Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized
sieciowe sessions, iISCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

Obstugiwane systemy
plikow

Min.:

* Wewngtrzny: Btrfs, ext4

» Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS,
HFS+, exFAT

Zarzadzanie pami¢cia
masowa

* Maksymalny rozmiar pojedynczego
wolumenu: 108 TB
* Minimalny liczba wewngtrznych wolumenow:
64
* Minimalny liczba obiektow iSCSI Target: 128
* Minimalny liczba jednostek iISCSI LUN: 256
* Obstuga klonowania/migawek jednostek iISCSI LUN

Obstugiwane typy
macierzy RAID

Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

Funkcja udostepniania
plikow

Minimalna liczba kont uzytkownikow: 2 048
* Minimalna liczba grup uzytkownikéw: 256
* Minimalna liczba folderow wspoétdzielonych: 512
» Minimalna liczba jednoczesnych potaczen CIFS/AFP/NFS/FTP: 2000

Uprawnienia Uprawnienia listy kontroli dostgpu systemu Windows® (ACL) i aplikacji

Wirtualizacja Obstuga VMware vSphere with VAAI, Microsoft Hyper-V®, Citrix®,
OpenStack®

Ustuga katalogowa Integracja z ustugami Windows® AD, logowanie uzytkownikow domeny przez
protokoty SMB/NFS/AFP/FTP lub aplikacje¢ File Station, integracja z LDAP

Bezpieczenstwo Zapora, szyfrowany folder wspotdzielony, szyfrowanie SMB, FTP przez

SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania, obstuga
Let's Encrypt, HTTPS (dostosowywane mechanizmy szyfrowania)




Obstugiwane
przegladarki

Google Chrome®, Firefox®, Microsoft Edge®, Safari® 13 i nowsze oraz Safari
(i0S 13.0 i nowsze) na urzadzeniach iPad, Chrome (Android™ 11.0 i nowsze) na
tabletach

Oprogramowanie

Urzadzenie musi umozliwiaé utworzenie przestrzeni dyskowej w oparciu o
nowoczesny system plikow, ktory bedzie zapewnial obstuge migawek,
generowania sum kontrolnych CRC a takze lustrzanych kopii metadanych aby
zapewni¢ catkowitg integralno$¢ danych biznesowych. Dodatkowo wspomniany
system musi wspiera¢ ustawienie limitu dla folderow wspotdzielonych oraz
szybkie klonowanie catych folderow wspotdzielonych

Oprogramowanie zarzadzajagce serwerem NAS musi zapewni¢ darmowe,
kompleksowe rozwigzanie do tworzenia kopii zapasowych przeznaczone dla
heterogenicznych  $rodowisk IT, wumozliwiajace zdalne zarzadzanie i
monitorowanie ochrony komputer6w, serweréw i maszyn wirtualnych na jednym,
centralnym, przyjaznym dla administratora interfejsie. Ponadto gromadzone dane
na urzadzeniu majg mie¢ mozliwos$¢ replikacji jako lokalne kopie zapasowe,
sieciowe kopie zapasowe i kopie zapasowe danych w chmurach publicznych przy
uzyciu darmowego narzgdzia instalowanego z Centrum Pakietow

Wymaga si¢ zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez
optat cyklicznych, ktora bedzie posiadala wygodna konsole administratora
zarzadzana z GUI a takze agenty na urzadzenia PC/MAC oraz aplikacj¢ mobilng
na Android/iOS. Ustuga powinna umozliwia¢ udostgpnianie zasobow serwera
NAS, synchronizacj¢ i tworzenie kopii zapasowych podigczonych urzadzen a
takze wspiera¢ algorytm Intelliversioning. Ponadto omawiana usluga powinna
umozliwia¢ prac¢ z dokumentami biurowymi (edytor tekstowy, arkusz
kalkulacyjny, pokaz slajdow) i wpiera¢ wersjonowanie oraz edycje tworzonych
plikow office w czasie rzeczywistym.

Urzadzenie musi umozliwia¢ pracge w trybie klastra wysokiej dostepnosci (HA)
aby zapewni¢ nieprzerwany, natychmiastowy dostep do zasobéw bez widocznych
zmian w uzytkowaniu (konfiguracja jako jeden spojny system). Wszystkie dane z
powodzeniem zapisane na serwerze aktywnym beda na biezaco kopiowane do
serwera pasywnego zapewniajac replikacj¢ w czasie rzeczywistym i dostep do
danych oraz ustug w przypadku uszkodzenia jednostki aktywnej dajac gwarancje
cigglosci pracy.

Utworzenie klastra HA ma si¢ opiera¢ o 2 identyczne urzadzenia.

Konserwacja

Konserwacje urzadzenia nalezy przeprowadzaé przy uzyciu dodatkowych,
wygodnych w uzyciu przesuwnych szyn rack

Gwarancja

* 3 lata na urzadzenia gtowne
* 1 rok na dodatkowe akcesoria montazowe w
postaci przesuwnych szyn rack

Napedy

4 x 8TB przeznaczone do pracy w urzadzeniach typu NAS




5. OPROGRAMOWANIE DO KOPII BEZPIECZENSTWA WIRTUALIZACJI — 1 szt.

PrOAUC L. ..

Oprogramowanie musi by¢ produktem przeznaczonym do obshugi srodowisk DataCenter. Oferowany produkt
musi znajdowac si¢ w kwadracie lideréw Gartner Magic Quadrant for Data Center Backup and Recovery
Solutions oraz na ogdlnie dostepne;j liscie referencyjnej Gartner: https://www.gartner.com/reviews/market/data-
center-backup-and-recovery-solutions i spelnia¢ minimalne wymaganie : - minimalna liczba referencji 150, -
minimalna ocena z referencji 4,5,

Oprogramowanie musi wspotpracowac z infrastruktura VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 oraz
Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2 i 2019. Wszystkie funkcjonalnosci w specyfikacji muszg by¢
dostgpne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegolniono inaczej

Oprogramowanie musi wspolpracowaé z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspolpracowac z hostami zarzagdzanymi przez System Center Virtual Machine Manger,
klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS opartych
0 SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych opartych o Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej platformy serwerowe;j i
dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie wymagana jest osobna
baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Pelny, peiny syntetyczny,
przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwow.
Wiaczenie tych mechanizmow nie moze skutkowa¢ utratg jakichkolwiek funkcjonalnoéci wymienionych w tej
specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwos$ci odtworzenia backupu. Metadane
deduplikacji musza by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami pamig¢ci masowe;j,
pozwalajac utworzy¢ jedng wirtualng pulg pamigci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamigci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez integracje z Microsoft
Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces migracji danych
powinien by¢ zautomatyzowany. Jedynie unikalne bloki moga by¢ przesytane w celu oszczednosci pasma oraz
przestrzeni na przechowywane dane. Funkcjonalno$¢ ta nie moze mie¢ wptywu na mozliwosci odtwarzania
danych.

Oprogramowanie nie moze instalowa¢ zadnych stalych agentow wymagajacych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalno$ci backupu Iub odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i po zadaniu backupowym lub
przed i po wykonaniu zadania snapshota.


https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom wirtualnych
maszyn, obiektow MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwo$¢ delegacji uprawnien do odtwarzania na portalu
Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbhudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zarowno plikow z backupami jak i transmisji
sieciowej. Wlaczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalno$ci wymienionej w tej
specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspotdzielonych dyskéw VHDX na
Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

Oprogramowanie musi wykorzystywana¢ mechnizmy $ledzenia zmienionych plikow przy zabezpieczaniu
udziatéw plikowych.

Oprogramowanie musi oferowaé¢ mozliwos$¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos$¢ ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych

Oprogramowanie musi oferowac ten mechanizm z doktadnoscia do pojedynczego datastoru

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots), ktére moga
zakloci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac¢ interakcji administratora

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotow
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces wykonania
kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalnosé
powinna dziata¢ w §rodowisku VMware i by¢ dostgpna dla nastepujacych macierzy: HPE, Dell EMC, NetApp,
Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja VMware.
Oprogramowanie musi wspiera¢ kopiowanie backupdw na ta§my wraz z petnym $ledzeniem wirtualnych maszyn
Oprogramowanie musi posiada¢ wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOST w przypadku, gdy repozytorium backupow jest
umiejscowione na Dell EMC DataDomain. Funkcjonalnos¢ powinna wspiera¢ tacze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w przypadku, gdy
repozytorium backupow jest umiejscowione na HPE StoreOnce. Funkcjonalno$¢ powinna wspieraé tacze
sieciowe lub FC.



Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016 lub 2019 z
systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona dla
repozytoriow opartych o linuxowy system plikow XFS.

Repozytoria oparte o XFS musza pozwala¢ na zmiezmienno$¢ danych przez okreslong ilo$¢ czasu (tzw
Immutability)

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupow oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej wiaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomigdzy hostami ESXi oraz pomi¢dzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikow kopii zapasowych jako zrodta replikacji.

Oprogramowanie musi mie¢ mozliwos$¢ replikacji ciagtej, opartej o VMware VAIO, wlaczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciagtej musi by¢ mozliwosc
zdefiniowania dziennika pozwalajacego na odzyskanie danych z dowolnego punku w ramach ustalonego
parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych maszyn jako
zrodta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-add,
LAN Free-SAN)

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno§¢ musi by¢ oferowana dla srodowisk VMware oraz
Hyper-V niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych. Dodatkowo dla
srodowiska vSphere i Hyper-V powyzsza funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage

produkcyjny. Migracja powinna odbywac si¢ mechanizmami wbudowanymi w hypervisor. Jezeli licencja na
hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowaé takg migracje swoimi
mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dziatajacej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwiaé pelne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos$¢ ta nie powinna by¢
ograniczona wielkos$cia i liczba przywracanych plikow

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow bezposrednio do maszyny wirtualnej poprzez siec,
przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z nastgpujacych systemow plikow:
0 Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

O O oo



0 Novell OES: NSS
Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows Storage Spaces.

Oprogramowanie musi umozliwiaé¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta
komputeréw, konta uzytkownikdéw oraz pozwalac¢ na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutow, rekordow DNS zintegrowanych
z AD, Microsoft System Objects, certyfikatow CA oraz elementéw AD Sites.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny obiekt
w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego srodowiska
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych

Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwos$cig przywrocenia bazy do
oryginalnego $rodowiska

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych
Oprogramowanie musi wspiera¢ odtworzenia elementdw, witryn, uprawnien dla witryn Sharepoint.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie point-in-time
wraz z wiaczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostgpna dla baz uruchomionych w

srodowiskach Windows oraz Linux.

Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracj¢ online baz MS SQL oraz Oracle
bezposrednio z pliku kopii zapasowej do dzialajacego serwera bazodanowego

Oprogramowanie musi posiadac¢ natywng integracj¢ dla backupéw wykonywanych poprzez Oracle RMAN
Oprogramowanie musi posiada¢ natywng integracj¢ dla backupéw wykonywanych poprzez SAP HANA

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie
z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i Hyper-
V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.

Dla VMware’a oprogramowanie musi pozwalaé¢ na uruchomienie takiego Srodowiska bezposrednio ze
snapshotéw macierzowych stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednocze$nie z
dowolnego backupu wedtug wlasnego harmonogramu w izolowanym srodowisku. Testy powinny uwzgledniac
mozliwos¢ uruchomienia dowolnego skryptu testujacego rowniez aplikacje uruchomiong na wirtualnej
maszynie. Testy musza by¢ przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w §rodowisku vSphere
Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem antywirusowym w celu wykonania skanu

zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.



Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscia
wstrzyknigcia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

System musi zapewni¢ mozliwo$¢ monitorowania Srodowiska wirtualizacyjnego opartego na VMware vSphere i
Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 5.5, 6.0, 6.5, 6.7 and
7.0 — zar6wno w bezptatnej wersji ESXi jak i w pelnej wersji ESX/ESXi zarzadzane przez konsole vCenter
Server lub pracujace samodzielnie

System musi umozliwia¢ monitorowanie §rodowiska wirtualizacyjnego Microsoft Hyper-V 2008 R2 SP1, 2012,
2012 R2, 2016 oraz 2019 zarowno w wersji darmowej jak i zawartej w platnej licencji Microsoft Windows
Server zarzadzane poprzez System Center Virtual Machine Manager lub pracujace samodzielnie.

System musi mie¢ status ,,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware

System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od hierarchii stworzonej
w vCenter

System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn

System musi dawa¢ mozliwo$¢ uktadania terminarza raportow i wysytania tych raportow przy pomocy poczty
elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwos¢ podiaczenia sie do kilku instancji vCenter Server i serwerow Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwo$cia tworzenia wlasnych
alarméw 1 zdarzen przez administratora
System musi mie¢ wbudowane polaczenie z bazg wiedzy opisujaca problemy z predefiniowanych alarmow

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektow infrastruktury
wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzgtowej, na ktorej jest zainstalowana infrastruktura
wirtualna

System musi zapewni¢ mozliwo$¢ podiaczenia si¢ do wirtualnej maszyny (tryb konsoli) bezposrednio z
narzgdzia monitorujacego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego
producenta

System musi mie¢ mozliwo$¢ monitorowania obciazenia serwerdw backupowych, ilosci zabezpieczanych
danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalno$ci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie logéw celem
wykrycia znanych problemoéw oraz bledéw konfiguracyjnych w celu wskazania rozwigzania bez potrzeby
otwierania zgloszenia suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji 8.X i 9.x
Raportowanie

System raportowania musi umozliwi¢ tworzenie raportow z infrastruktury wirtualnej bazujacej na VMware
ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak rowniez Microsoft Hyper-V 2008 R2 SP1,



2012, 2012 R2, 2016 oraz 2019

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednocze$nie bez koniecznosci
instalowania dodatkowych modutéw.

System musi by¢ certyfikowany przez VMware i posiada¢ status ,,VMware Ready”

System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwo$ci instalowania przez system agentow
na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwo$¢ eksportowania raportow do formatow Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemow jak
réwniez mozliwos$¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportow i dostarczania ich do
odbiorcow w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach konfiguracji monitorowanych
systemow

System musi mie¢ mozliwo$¢ generowania raportow z dowolnego punktu w czasie zaktadajac, ze informacje z
tego czasu nie zostaly usuni¢te z bazy danych

System musi posiada¢ predefiniowane szablony z mozliwos$cig tworzenia nowych jak i modyfikacji
wbudowanych

System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestia zmian w
celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych uzyskanych z oprogramowania do
tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$é generowania raportu dotyczacego zabezpieczanych maszyn, zdefiniowanych
zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobow serwerd6w backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning) bazujacego na
scenariuszach ‘what-if’.

System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

System musi mie¢ mozliwos$¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned snapshots)

System musi mie¢ mozliwos$¢ generowania personalizowanych raportow zawierajacych informacje z dowolnych
predefiniowanych raportow w pojedynczym dokumencie



6. AGREGAT PRADOTWORCZY

PrOAUC L. .

Agregat wykonany zgodnie z obowiazujacymi normami i standardami

2006/42/WE Dyrektywa Maszynowa

Kompatybilnos¢ elektromagnetyczna 2014/30/UE.

2014/35/UE sprzetu elektrycznego przewidzianego do stosowania w okreslonych granicach
napigcia

PN-EN ISO 8528-13:2016-07

PN- EN ISO 3744:2011

ISO 8528-1:2005

2000/14/WE, 2005/88/WE — Dyrektywa Hatasowa

Klasa wykonania minimum G2.

Wymagane jest aby agregat pochodzit z seryjnej i biezacej produkcji.

Agregat w wersji obudowane;j.

Wymagana moc znamionowa agregatu nie mniej niz — 20 kVA (16 kW).
Wymagana moc awaryjna agregatu nie mniej niz — 22 kVA (18 kW).
Napigcie — 400/230 V.

Czestotliwos¢ — 50Hz.

Powinien by¢ wyprodukowany w Polsce i posiada¢ oznaczenie CE.

Dostarczone urzadzenie powinno by¢ w catosci spreparowane przez jednego producenta
posiadajacego:

- wdrozony system ISO 9001:2015,
- wdrozony system AQAP 2110:2016

Jakiekolwiek modyfikacje urzadzenia ingerujace w jego konstrukcj¢ nie sa dopuszczane.

Obudowa dzwigkochtonna, wyciszona specjalng, niepalna pianka wygluszajaca, malowana na
kolor RAL 5015, z czterema niezbednymi drzwiami dostepowymi na dtuzszych bokach.

Wylot spalin i goracego powietrza poprzez gorna potaé¢ obudowy.

Podejscie kablowe umiejscowione na dluzszym boku po lewej stronie, bezposrednio pod
wylacznikiem gtownym agregatu, umozliwiajace wprowadzenie okablowania bez wychodzenia
kablami poza obrys agregatu.

Rama dodatkowo izolowana od podtoza za pomocg stop (stozkéw) gumowych przykrecanych do
ramy, z mozliwoscig regulacji wysokosci (poziomowania).

Zewnetrzny przycisk zatrzymania awaryjnego.

Zaciski na listwie sterowniczej:

styk NC do podtaczenia okablowania zewnetrznego stopu pozarowego

dla podtaczenia okablowania potrzeb wlasnych agregatu.

dla podtaczenia okablowania sterowania ukladem SZR.

Wysokowydajne amortyzatory drgan silnika i pradnicy.

Wymiary nie przekraczajace (df. x szer. x wys.) — 2600 x 1000 x 1570 [mm]

Zbiornik paliwa co najmniej 139 L w ramie agregatu, pozwalajacy na ciggla prace agregatu:

- przy 75% obciagzeniu co najmniej 7,4 h

- przy 100% obciazeniu co najmniej 5,9 h.

Pojemnos$ciowy czujnik poziomu paliwa z % wskazaniem na sterowniku

Alarm poziomu paliwa 15% (rezerwa)

Wylaczenie agregatu przy 5% paliwa (zabezpieczenie przed zapowietrzeniem)

Wymagany réwniez korek spustowy zbiornika oraz co najmniej jeden niezalezny, otwor w
zbiorniku za$lepiony deklem na $rubach, umozliwiajacy montaz i podiaczenie dodatkowej




instalacji paliwowej, lub przeniesienie wlewu paliwa na druga strong zbiornika.
Stalowy ttumik dzwigkow -35db(A) — zabudowany wewnatrz agregatu

Liczba i uktad cylindréw — 4 L.

Wymagany typ wtrysku — bezposredni.

Elektroniczna regulacja obrotow.

Emisja spalin - non emission

Podgrzewanie bloku — grzatka silnika kontrolowana przez sterownik agregatu.
Spalanie przy 75% obcigzenia nie wigcej niz — 4,4 1/h.

Spalanie przy 100% obciazenia nie wigcej niz — 5,6 1/h.

Wlew paliwa - korek zamykany kluczykiem, wewnatrz obudowy.

Filtr powietrza suchy.

Silnik chtodzony glikolem.

Predkosc¢ obrotowa — 1500 r.p.m.

Uktad elektryczny 12V lub 24V.

Akumulator 12V (lub 2x12V)

Automatyczna fadowarka buforowa akumulatora/6w 12VIub 24V/5A w czasie czuwania.
Ostona elementéw goracych oraz ruchomych.

Sterownik SMART 500 MKII z pelng obshugg rozwiazan producenta, z komunikatami w jezyku
polskim, pozwalajacy na kontrole parametrow sieci i agregatu (napig¢ , pradéow, mocy,
czestotliwosei, napigeia fadowania akumulatora, ilo$¢ paliwa w zbiorniku, czasu pracy agregatu,
parametrow silnika).

Panel sterownika wyposazony w tabliczke z diodami sygnalizacyjnymi dla tatwej obstugi i
szybkiej identyfikacji standéw pracy urzadzenia. Wymagana jest identyfikacja alarmow
dotyczacych dziatania baterii, pracy alternatora, poziomu paliwa, ci$nienia oleju oraz dwa
dodatkowe do zdefiniowania. Sterownik musi posiada¢ w tylnej S$cianie wolne sloty do
podiaczenia dodatkowych modutéw sygnalizacyjnych np. GSM, ETHERNET, stykow/wyjs¢
przekaznikowych dla sygnatéw bezpotencjatowych (do zdefiniowania przez uzytkownika)

Szafa elektryczna/automatyki agregatu zbudowana na podzespotach renomowanych producentow
elektryki i elektroniki, wedtug norm i standardow.

CECHY

* Obstuga agregatow na olej napedowy 1 gaz
* Obstuga 400 Hz

* Dziennik - 400 zdarzen,

* Mozliwo$¢ edycji wszystkich parametréw na panelu przednim
* 3-poziomowe hasto konfiguracyjne

* Graficzny wyswietlacz LCD 128x64

* Jezyki do pobrania (domyslnie — polski)

» Wyswietlanie przebiegéw napigcia i pradow
* Analiza harmonicznych

* Wyjscia 16 AMCB i GCB

« 8 konfigurowalnych wejs¢ cyfrowych

» Wejscia rozszerzalne do 40

* 6 konfigurowalnych wyjs¢ cyfrowych

» Wyj$cia z mozliwos$cig rozszerzenia do 38

* 3 konfigurowalne wejécia analogowe

» Zarowno CANBUS-J1939, jak i MPU

* 3 konfigurowalne alarmy serwisowe

* Tygodniowy harmonogram pracy

* Reczna ,,precyzyjna regulacja predkosci” w wybranych ECU
* Automatyczne sterowanie pompa paliwa

* Ochrona przed nadmierng moca

* Odwrotna ochrona zasilania

» Zabezpieczenie przed przecigzeniem IDMT
* Zrzut obcigzenia, obcigzenie zastepcze

* Zarzadzanie wieloma obcigzeniami

» Zabezpieczenie od asymetrii pradu




* Ochrona przed asymetria napigcia

* Zegar czasu rzeczywistego z podtrzymaniem bateryjnym
* Kontrola predkosci biegu jatowego

* Ladowanie akumulatora wiaczone

* Wiele parametréw nominalnych

* Naped Tactor i MCB

* 4 kwadrantowe liczniki mocy agregatu

* Liczniki zasilania sieciowego

» Wskazania poziomu paliwa

» Wyswietlacz diagnostyczny modemu

* Konfigurowalny przez USB, RS-485 i GPRS

* Darmowy program konfiguracyjny

* Gotowy do centralnego monitorowania

* Obstuga mobilnych agregatow pradotworczych

* Latwa aktualizacja oprogramowania sprzgtowego USB
* Stopien ochrony IP65 ze standardowa uszczelka

POMIARY

* Napigecia sieci i agregatu PN / PP

* Czestotliwo$¢ sieci i agregatu

* Prady fazowe sieci i agregatu

* Prady neutralne sieci i agregatu

« Sie¢ i agregat, faza i suma, kW, kVA, kVAr, pf
* Predkosé¢ silnika

* Napigcie baterii

* Temperatura silnika

* Cis$nienie oleju

* Zuzycie paliwa (dla silnikow wyposazonych w ECU)

Monitorowanie pracy agregatu za pomocag GSM

Agregat powinien zapewni¢ wysylanie sygnalow alarmowych z wykorzystaniem sieci GSM (sie¢
PLAY) na trzy podane telefony komérkowe. Wymagane sg co najmniej 4 sygnaly alarmowe: start
agregatu (po zaniku sieci), niski poziom paliwa (rezerwa), stop agregatu (po powrocie sieci),
awaria agregatu (alarm globalny).

FUNKCJONOWANIE AUTOMATYKI SZR sieé/agregat.

Samoczynne Zataczenie Rezerwy (SZR) to uktad uzywany w obiektach i sieciach wymagajacych
pewnos$ci zasilania. Sg to uktady automatyczno — elektryczne, do samodzielnego przetaczania
zasilania do toru rezerwowego (zespol pradotworczy), gdy w torze podstawowym nastapi
anomalia napigcia lub zanik. Po przywrdceniu napigcia toru podstawowego nastepuje
automatyczny powr6t uktadu zasilania do stanu pierwotnego.

ZABEZPIECZENIE PRZED PRZEDOSTANIEM SIE NAPIECIA GENERATORA NA
SIEC ENERGETYCZNA.

W przypadku wylaczenia energii przez Zaktad Energetyczny musi istnie¢ pewno$¢, ze napigcie z
agregatu nie przedostanie si¢ do sieci zasilajgcej. Podobnie rzecz ma si¢ w drugim kierunku -
napigcie z sieci nie moze zosta¢ podane na agregat.

Musi by¢ to zapewnione przez nizej wymienione srodki:

Budowa mechaniczna przelacznika — przelacznik Zrédla zasilania z napedem silnikowym
Socomec ATys d M 160A o trzech stabilnych pozycjach 1-0-2, sktada si¢ z dwoch niezaleznych
roztacznikow 4-polowych izolacyjnych (tory glowne) polaczonych mechanicznie w sposob
uniemozliwiajacy ich jednoczesne zalaczenie. Przetaczenie zrodet odbywa si¢ z przejsciem przez

pozycje 0.

Blokada elektryczna sterowania przelacznika — przelacznik posiada wewngtrzng blokade
uniemozliwiajagcg rdwnoczesne wysterowanie dwdch pozycji przetacznika. Blokade elektryczna




zapewnia takze uktad mini SZR-a na zasilaniu i1 sterowaniu przelacznika zbudowany na
ministycznikach z wlasng blokada mechaniczng i elektryczna.

Blokada programowa — blokada ta uniemozliwia jednoczesne wysterowanie dwoch przekaznikéw
zabudowanych wewnatrz sterownika agregatu podajacych sygnaty do przelaczania SZR-a.

Proby fabryczne

Przed dostarczeniem agregatu na obiekt nalezy wykona¢ préby FAT u producenta, w obecnos$ci
komisji zamawiajacego i do dokumentacji powykonawczej zataczy¢ stosowny protokot.

Agregat musi by¢ dostarczony, zainstalowany i podlaczony do sieci u Zamawiajacego,
przeprowadzone testy przytaczeniowe.




7. SERWER Z OPROGRAMOWANIEM -1 SZT.

PrOdUCENL: ..o

obudowa

Typu RACK, wysokos¢ 2U

Szyny umozliwiajace wysuni¢cie serwera z szafy stelazowej wraz z ramieniem
porzadkujacym kable z tylu obudowy

Mozliwo$¢ zainstalowania 16 dyskow twardych hot plug 2,5”;

Mozliwos¢ zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek)
uniemozliwiajacego fizyczny dostep do dyskow twardych;

Zainstalowane 2 szt. dyskow SSD 960GB DWPD>=1,5, Hot-Plug;

Mozliwo$¢ zainstalowania dysku M.2 NVMe PCle4.0 x4;

Mozliwo$¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray.

Mozliwo$¢ zainstalowania dedykowanego wewnetrznego napedu LTO-8.

plyta gtowna

Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwo$¢ instalacji procesorow 60-rdzeniowych;

Zainstalowany modut TPM 2.0;

6 ztacz PCI Express generacji 5 w tym:

4 fizyczne zlacza o predkosci x16;

2 fizyczne ztacza o predkosci x8;

Opcjonalnie mozliwos$¢ uzyskania 2 zlacz typu petnej wysokosci;
Opcjonalnie mozliwos¢ uzyskania 9 aktywnych interfejséw PClI-e;
32 gniazda pamigci RAM;

Obstuga minimum 8 TB pami¢ci RAM DDRS;

Wsparcie dla technologii:

Memory Scrubbing;

SDDC;

ECC;

Memory Mirroring;

ADDDC;

Mozliwo$¢ instalacji 2 dyskéw M.2 na ptycie gtdéwnej (lub dedykowanej karcie PCI
Express) dyski nie moga zajmowac klatek dla dyskow hot-plug.

procesor

Jeden procesor 12-rdzeniowy, taktowanie bazowe 2,4 GHz, architektura x86 64;
osiggajace w tescie SPEC CPU2017 Floating Point wynik SPECrate2017 fp base 361
pkt (wynik osiagnigty dla zainstalowanych dla dwoch procesorow). Wynik musi by¢
opublikowany na stronie http://spec.org/cpu2017/results/cpu2017.html dla oferowanego
serwera;

pami¢¢ RAM

128 GB pamieci RAM,;
DDRS5 Registered 4800MT/s;

Kontrolery LAN

Interfejsy LAN, nie zajmujace zadnego z dostepnych slotow PCI Express:
6x 1Gbit Base-T, w tym minimu 1 port dedykowany do zdalnego
zarzadzania serwerem OOB;
Mozliwo$¢ uzyskania dwoch interfejsow 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle;

Kontrolery I/O

Kontroler SAS RAID dla dyskow wewnetrznych posiadajacy 2GB pamigci cache,
obstugujacy poziomy RAID: 0,1,10,5,50,6,60;

Porty

Zintegrowana karta graficzna ze ztaczem VGA z tytu serwera;

1 porty USB 3.0 wewngtrzny;

2 porty USB 3.0 dostepne z tylu serwera;

2 porty USB 3.0 na panelu przednim;

Opcjonalny port serial, mozliwo$¢ wykorzystania portu serial do zarzadzania serwerem,




Ilo$¢ dostgpnych ztacz USB nie moze by¢ osiagnigta poprzez stosowanie zewngtrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek
slot PCI Express i/lub USB serwera.

Zasilanie, chtodzenie

Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;
Redundantne wentylatory hotplug.

Zarzadzanie

e  Wbudowane diody informacyjne lub wys$wietlacz informujace o stanie serwera
- system przewidywania, rozpoznawania awarii;

e informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastgpujacych komponentow:

° karty rozszerzen zainstalowane w dowolnym slocie PCI
Express;

° procesory CPU;

° pami¢¢ RAM z doktadnoscia umozliwiajaca jednoznaczng

identyfikacje uszkodzonego modutu pamieci RAM,;
status karty zarzadzajacej serwera;
wentylatory;
bateria podtrzymujaca ustawienia BIOS ptyty gtéwnej;
zasilacze;

e System przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢ w
przypadku odlaczenia kabli zasilajacych serwera  (podtrzymywany
kondensatorowo lub bateryjnie w celu uruchomienia przy odlaczonym
zasilaniu sieciowym);

e Zintegrowany z ptyta gldwna serwera kontroler sprzetowy

zdalnego zarzadzania zgodny z IPMI 2.0 o

funkcjonalno$ciach:
e Niezalezny od systemu operacyjnego, sprzgtowy kontroler

umozliwiajacy pelne zarzadzanie, zdalny restart serwera;

° Dedykowana karta LAN 1 Gb/s, dedykowane zltacze RJ-45 do komunikacji
wylacznie z kontrolerem zdalnego zarzadzania z mozliwoscia przeniesienia tej
komunikacji na inng karte sieciowa wspotdzielong z systemem operacyjnym;
° Dostep poprzez przegladarke Web, SSH;
° Zarzadzanie moca 1 jej zuzyciem oraz monitoring zuzycia energii;
° Zarzadzanie alarmami (zdarzenia poprzez SNMP);
° Mozliwo$¢ przejecia konsoli tekstowe;;
° Przekierowanie konsoli graficznej na poziomie sprz¢towym oraz mozliwos¢
montowania zdalnych napedoéw i ich obrazéw na poziomie sprzetowym (cyfrowy
KVM);
Obstuga serweréw proxy (autentykacja);
Obstuga VLAN;
Mozliwo$¢ konfiguracji parametru Max. Transmission Unit (MTU);
Wsparcie dla protokotu SSDP;
Obstuga protokotéw TLS 1.2, SSL v3;
Obstuga protokotu LDAP;
Synchronizacja czasu poprzez protokot NTP;
Mozliwo$¢ backupu i odtwarzania ustawien bios serwera oraz ustawien karty
zarzadzajacej;

Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajace konfiguracje kontrolera RAID, instalacje systemow
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu umozliwiajacego
monitoring systemu i srodowiska (m.in. temperatura, dyski, zasilacze, ptyta glowna,
procesory, pamig¢ operacyjna);

Wbudowania w karte zarzadzajaca (lub zainstalowana) pamig¢ flash dajagca mozliwosé
zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrgbie
dedykowanej pamigci flash bez uzytkowania zewnetrznych no$nikéw lub kopiowania
danych poprzez sie¢ LAN;




Serwer posiada mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikow serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej
serwera bez posrednictwa innych no$nikow zewnetrznych i wewngtrznych poza
obrgbem karty zarzadzajacej.

Wspierane OS

Microsoft Windows Server 2025, 2022, 2019;
VMWare vSphere 8.0;

Suse Linux Enterprise Server 15;

Red Hat Enterprise Linux 9, 8;

Microsoft Hyper-V Server 2019.

Gwarancja

3 lat gwarancji producenta serwera w trybie on-site z

gwarantowang wizyta technika serwisu do konca nastepnego dnia od zgloszenia.
Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta
Serwis.

Funkcja zglaszania usterek i awarii sprzgtowych poprzez automatyczne zatozenie
zgloszenia w systemie helpdesk/servicedesk producenta sprzetu;

Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych;
Bezptatna dostgpnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikoéw dozywotnio

dla oferowanego serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub
licencji producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

Dokumentacja, inne

Elementy, z ktorych zbudowane sa serwery musza byé produktami producenta tych
serwerow lub by¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA — wymagane o$wiadczenie
wykonawcy lub producenta;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w
UE — wymagane o$wiadczenie wykonawcy lub producenta;

Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie
nalezy poda¢ link do strony producenta na ktorej znajduje si¢ nr telefonu oraz maila na
ktéry mozna zglaszaé usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwo$¢ po podaniu na infolinii
numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji sprz¢towej serwera, w
tym model i typ dyskow twardych, procesora, ilos¢ fabrycznie zainstalowanej pamigci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;

Mozliwo$¢ aktualizacji i pobrania sterownikoéw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem

strony www producenta serwera;

Mozliwo$¢ pracy w pomieszczeniach o wilgotno$ci w zawierajacej si¢ w przedziale § -
85 %;

Zgodnos¢ z normami: CB, RoHS, WEEE oraz CE

Oprogramowanie

Licencja na serwerowy system operacyjny w najnowszej udostepnionej produkcyjnie
wersji, musi uprawnia¢ do zainstalowania serwerowego systemu operacyjnego w
srodowisku fizycznym lub umozliwia¢ zainstalowanie 2 instancji wirtualnych tego
serwerowego systemu operacyjnego. Licencja musi zosta¢ tak dobrana aby byta zgodna
z zasadami licencjonowania producenta oraz pozwalala na legalne uzywanie na
oferowanym serwerze. Jezeli dostgp do zasobow SSO wymaga dla zapewnienia dostgpu
do zasobow licencji, wymaga si¢ dostarczenia takowych dla 30 uzytkownikow.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.
e  Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB
pamigci RAM w $rodowisku fizycznym.
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Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci
RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system
operacyjny.

Mozliwo$¢ budowania klastréw sktadajacych si¢ z 64 weztow, z mozliwoscia
uruchamiania 7000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmoéw wspoéldzielenia pamigci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamigci
RAM bez przerywania pracy.

Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany procesorow
bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia, czy sterownik przeszedl testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé
specyfike procesord0w wyposazonych w mechanizmy Hyper-Threading.
Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

pozwalaja na zmiang rozmiaru w czasie pracy systemu,
umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderéw, umozliwiaja kompresje "w locie" dla wybranych
plikoéw /1ub folderow,
umozliwiaja zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow)
W oparciu o ich zawarto$¢.
Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych
certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende
rzadowa zajmujaca si¢ bezpieczenstwem informacji.
Mozliwo$¢  uruchamianie aplikacji  internetowych  wykorzystujacych
technologi¢ ASP.NET
Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.
Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony potaczen internetowych i intranetowych.
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,
Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykow poprzez wybor z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o:
Login i hasto,
Karty z certyfikatami (smartcard),
Wirtualne karty (logowanie w oparciu o certyfikat chroniony

poprzez modut TPM),

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych,
centralnych polityk dostgpu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych.

Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwo§¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajagcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.




e Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach (Digital Rights Management).

o Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych §rodowiskach.

e Mozliwoé¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentoéw
wymagajacych dodatkowych licencji:

c) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

d) Ushugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikow  stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

i. Podtaczenie do domeny w trybie offline — bez dostgpnego potaczenia
sieciowego z domena,

ii. Ustanawianie praw dostgpu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iil. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

iv. Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o i0S i Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowane;j stacji robocze;j

e) Centrum Certyfikatoéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

i Dystrybucje certyfikatow poprzez http

il. Konsolidacj¢ CA dla wielu laséw domeny,

iil. Automatyczne rejestrowania certyfikatow pomiedzy réoznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.5009.

f) Szyfrowanie plikow i folderow.

g) Szyfrowanie potaczen sieciowych pomig¢dzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

h) Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz rozlozenia obcigzenia serwerow.

1) Serwis udostepniania stron WWW,

1) Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytmow Suite B (RFC 4869),

1) Wbudowane ushugi VPN pozwalajace na zestawienie nielimitowanej liczby

réwnoczesnych polaczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 1000 aktywnych $rodowisk wirtualnych systeméw operacyjnych.
Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostgpnosci
moga by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalno$ci. Mechanizmy wirtualizacji maja zapewnic
wsparcie dla:

i Dynamicznego podigczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

il. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektorow dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomigdzy weztami klastra

V. Mozliwosci  wirtualizacji sieci z zastosowaniem przetacznika, ktorego

funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku
innych dostawcow poprzez otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)




Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostgpnoscia bezptatnego rozwiagzania producenta
serwerowego systemu operacyjnego umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z siecia
Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.




8. OPROGRAMOWANIE DO WIRTUALIZACJI

PrOdUCENL: ...

Wszystkie dostarczone licencje zaoferowanego oprogramowania muszg by¢ licencjami subskrypcyjnymi, tj.

licencja na okre$lony czas wraz ze wsparciem technicznym do tych licencji $wiadczonym przez producenta
zaoferowanego oprogramowania.

Wszystkie wymagane ponizej komponenty/moduty musza pochodzi¢ od jednego producenta oprogramowania.

1. W zakresie wirtualizacji mocy obliczeniowej Zamawiajacy wymaga:

1.1.
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Licencje zaoferowanego oprogramowania muszg by¢ zaoferowane w formie ,,per core” fizyczny
procesora fizycznego.

Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzecie fizycznym i nie moze
by¢ ono cze¢scig innego systemu operacyjnego.

Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzgcie fizycznym i nie moze
by¢ ono cze¢scig innego systemu operacyjnego.

W zaoferowanym oprogramowaniu warstwa wirtualizacji nie moze dla wlasnych celow alokowac
wigcej niz 700MB pamigci operacyjnej RAM serwera fizycznego

Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢
obshuzy¢ 1 wykorzysta¢ procesory fizyczne tego serwera wyposazone w 768 logicznych watkow, 24TB
pamigci fizycznej RAM tego serwera oraz 16 procesoréw fizycznych tego serwera.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych z iloécig od 1 do 768 procesorow wirtualnych

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych z mozliwoscia przydzielenia do 24 TB pamigci operacyjnej RAM.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych z mozliwoscia przydzielenia od 1 do 10 wirtualnych kart sieciowych dla kazdej z nich.
Dodatkowo, oprogramowanie musi posiada¢ mozliwo§¢ utworzenia maszyny wirtualnej bez
przydzielonej wirtualnej karty sieciowe;j.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe, 3 porty rownolegle i 20 urzadzen USB.
Zaoferowane oprogramowanie musi wspiera¢ minimum nastepujace systemy operacyjne: Windows
Server 2012/2016/2019/2022, Windows 8/10/11, RHEL 6/7/8/9, SLES 12/15, Debian 10/11, CentOS
7/8, Ubuntu 16/18/20/22, Photon OS 2/3/4, Oracle Linux 6/7/8/9, FreeBSD 12/13.

W celu osiagnigcia maksymalnego wspodtczynnika konsolidacji, zaoferowane oprogramowanie musi
umozliwia¢ przydzielenie tgcznie wigkszej ilosci pamigci RAM dla maszyn wirtualnych niz fizyczne
zasoby RAM serwera, na ktorym maszyny te sg posadowione.

Rozwigzanie musi umozliwia¢ udost¢pnienie maszynie wirtualnej wickszej ilosci zasobéw dyskowych
niz jest fizycznie dostepne na zasobach dyskowych

Zaoferowane oprogramowanie musi umozliwiaé¢ integracje z rozwigzaniami antywirusowymi firm
trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji bez ingerencji w
systemy operacyjne maszyn wirtualnych (bezagentowos$¢).

Zaoferowane oprogramowanie musi zapewnia¢ zdalny i lokalny dostgp administracyjny do wszystkich
serwerow fizycznych poprzez protokot SSH, z mozliwoscia nadawania uprawnien do takiego dostgpu
nazwanym uzytkownikom bez konieczno$ci wykorzystania konta ,,root”

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ powielania maszyn
wirtualnych wraz z ich pelng konfiguracja i danymi

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$§¢ wykonywania kopii
migawkowych instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy z mozliwo$cig koniecznos$ci zachowania stanu pamigci pracujgcej maszyny
wirtualnej.



1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27

1.28.

1.29.

1.30.

1.31.

1.32.

1.33.

1.34.

Konsola zarzadzajaca zaoferowanego oprogramowania musi posiada¢ mozliwo$¢ przydzielania i
konfiguracji uprawnien z mozliwoscig integracji z ustugami katalogowymi, minimalnie z: Microsoft
Active Directory i Open LDAP oraz umozliwia¢ federacyjne zarzadzanie tozsamosciag w oparciu o
Microsoft Active Directory Federation Services (ADFS).

Zaoferowane oprogramowanie musi zapewnia¢ mozliwo$s¢ dodawania zasobow w czasie pracy
maszyny wirtualnej, w szczegolnosci w zakresie ilosci procesoréw, pamigci operacyjnej i przestrzeni
dyskowe;j

Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ tworzenia wirtualnego przetacznika
(virtual switch) umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta (hypervisora
wirtualizacyjnego) 1 pozwalajacego potaczy¢é tym przetacznikiem maszyny wirtualne w obszarze
jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny powinien mieé
mozliwo$¢ konfiguracji az do 4096 portow

Pojedynczy wirtualny przelacznik w zaoferowanym oprogramowaniu, w celu zapewnienia
bezpieczenstwa potaczenia ethernctowego w razie awarii fizycznej karty sieciowej, musi posiadaé
mozliwo$¢ przytaczania do niego minimum dwoch fizycznych kart sieciowych

Wirtualne przetaczniki w zaoferowane oprogramowaniu musza posiada¢ funkcjonalno$¢ obstugi
wirtualnych sieci lokalnych (VLAN)

Zaoferowane oprogramowanie musi umozliwiaé wykorzystanie technologii przepustowosci sieci
komputerowych do 200GbE poprzez agregacj¢ polaczen fizycznych do minimalizacji czasu
przenoszenia maszyny wirtualnej pomigdzy serwerami fizycznymi

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwaé przetaczenie $ciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek

Zaoferowane oprogramowanie musi zapewni¢ mozliwos¢ zdefiniowania alertoéw informujacych o
przekroczeniu wartosci progowych

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcag klastra VMware vCenter, musi
zapewnia¢ mozliwo$¢ replikacji maszyn wirtualnych z dowolnej pamieci masowej w tym z dyskow
wewnetrznych serwerdw fizycznych na dowolna pamigé masowa w tym samym lub oddalonym
osrodku przetwarzania. Replikacja musi gwarantowaé wspotczynnik RPO (ang. Recovery Point
Objective) na poziomie minimum 5 minut

Zaoferowane oprogramowanie do wirtualizacji musi obshugiwac przetaczenie $ciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek

. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCenter, musi

mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez przerywania
pracy ustug na przenoszonych maszynach wirtualnych. Wymaga si¢ wsparcia natywnego szyfrowania
ruchu sieciowego dla maszyn wirtualnych podczas ich przenoszenia migdzy serwerami fizycznymi
Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcag klastra VMware vCenter oraz w
srodowisku z wigcej niz pojedynczym wirtualizatorem, musi umozliwia¢ automatyczne, ponowne
uruchomienie maszyn wirtualnych w przypadku awarii jednego z wirtualizator6w na kolejnym,
dzialajacym w tym samym klastrze wirtualizatorze (funkcjonalno$¢ HA) (ang. High Availability)
Zaoferowane oprogramowanie, w przypadku dzialania pod zarzadca klastra VMware vCenter w
srodowisku z minimalnie dwoma wirtualizatorami oraz w przypadku potrzeby wgrania aktualizacji do
warstwy wirtualizacji, musi posiada¢ mozliwos¢ w przypadku wywotania startu aktualizacji,
automatycznego przeniesienia bezprzerwowego dzialajacych maszyn wirtualnych do innego
wirtualizatora nie obj¢tego aktualizacjg, przed rozpoczgciem samej aktualizacji

Zaoferowane oprogramowanie musi posiadaé co najmniej 2 niezalezne mechanizmy wzajemnej
komunikacji migdzy serwerami z zainstalowanym wirtualizatorem oraz z serwerem zarzadzajacym,
gwarantujace wilasciwe dziatanie mechanizméw wysokiej dostgpnosci na wypadek izolacji sieciowe;j
serwerdéw fizycznych lub partycjonowania sieci

Zaoferowane oprogramowanie, w przypadku dzialania pod zarzadca klastra VMware vCenter, w
srodowisku z minimum dwoma wirtualizatorami, musi zapewnia¢ prace bez przestojow dla wybranych
maszyn wirtualnych (o maksymalnie dwoch procesorach wirtualnych), niezaleznie od systemu
operacyjnego oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostgpnosci danych na
maszynach wirtualnych objetych ochrona

Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
wirtualnej o wielkosci 62 TB

Zaoferowane oprogramowanie musi posiada¢ wbudowany interfejs programistyczny (API)
zapewniajacy pelng integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejacymi
mechanizmami warstwy wirtualizacyjnej

Producent zaoferowanego oprogramowania do wirtualizacji musi wspiera¢ rozwigzania do
automatyzacji procesOw oraz wirtualizacji sieci (SDN, ang. Software Defined Network).
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. Zaoferowane oprogramowanie musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do
systemu operacyjnego wirtualnej maszyny za pomocg technologii Smart Card Reader

Zaoferowane oprogramowanie musi wspiera¢ TPM 2.0. Minimalne wymaganie Zamawiajacego dla
TPM oznacza, ze TPM zapewnia mechanizm gwarantujacy, ze serwer fizyczny, na ktoérym
zainstalowane jest zaoferowane oprogramowanie, uruchomit si¢ z wiaczona opcja Secure Boot. Po
potwierdzeniu, ze Secure Boot jest wlaczone, system gwarantuje, poprzez weryfikacje podpisu
cyfrowego, ze hypervisor uruchomit si¢ w niezmienionej formie

Wirtualizator w zaoferowanym oprogramowaniu musi mie¢ mozliwo$¢ wlaczenia funkcji “Microsoft
virtualization-based security”, tzw. Microsoft VBS dla systemoéw operacyjnych maszyn wirtualnych
opartych o system operacyjny Microsoft Windows 10, Microsoft Windows Server 2016 oraz Microsoft
Windows Server 2019

Zaoferowane oprogramowaniec musi posiadaé certyfikacj¢ FIPS-140-2 min. dla modulu jadra
wirtualizatora odpowiedzialnego za szyfrowanie danych

Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ wirtualnego TPM 2.0 dla maszyn
wirtualnych z zainstalowanym Microsoft Windows 10 oraz Microsoft Windows 2016. Zamawiajacy
wymaga, aby z punktu widzenia maszyny wirtualnej z systemem operacyjnym Microsoft Windows 10
lub Microsoft Windows 2016 wirtualny TPM widziany byt jako standardowy TPM, gdzie mozna
przechowywacé bezpiecznie wrazliwe dane np. certyfikaty. Zawarto§¢ wirtualnego TPM musi by¢
przechowywana w pliku przynaleznym do maszyny wirtualnej oraz musi by¢ szyfrowana.

Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ szybkiego uruchamiania wirtualizatora po
przeprowadzonym procesic jego aktualizacji. Zamawiajacy wymaga, aby w procesie aktualizacji
wirtualizatora, jesli wymagany jest jego restart, funkcjonalno$¢ szybkiego uruchamiania powodowata
eliminacje czasochtonnej fazy inicjalizacji serwera fizycznego

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi posiada¢ mozliwos¢
aktualizacji 1 kontroli wersji oprogramowania do wirtualizacji w ramach klastra serweréw z poziomu
centralnej konsoli zarzadzajacej. Dodatkowo centralna konsola zarzadzajaca musi posiadaé
funkcjonalno$¢ aktualizacji firmware komponentéw serwera fizycznego (dyski, kontrolery, karty
sieciowe) z poziomu konsoli zarzadzajacej wirtualizatora. Konsola zarzadzajaca musi mie¢ mozliwo$¢
automatycznej weryfikacji, czy zainstalowane komponenty serwera posiadaja rekomendowang wersj¢
sterownikéw i firmware, eliminujac ryzyko pracy na nieaktualnych wersjach. Taka funkcjonalno$é¢
powinna by¢ dostgpna dla minimum dwoch producentow serweréw obecnych na rynku

. Zaoferowane oprogramowanie musi posiada¢ wsparcie dla natywnych dyskow 4K

Zaoferowane oprogramowanie musi wspiera¢ protokot precyzyjnej synchronizacji czasu PTP (ang.
Precision Time Protocol)

. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi posiada¢ mechanizm,
ktory ogranicza dostep do indywidualnego zarzadzania warstwg wirtualizacji na serwerach fizycznych
w ramach klastra serwerow w celu utwardzenia/hardening (maksymalnego zwigkszenia bezpieczenstwa
dostepu) systemu wirtualizacji.

Zaoferowane oprogramowanie musi mie¢ funkcjonalno$¢ migracji w trybie rzeczywistym dyskow
dzialajacych maszyn wirtualnych z jednego podsystemu dyskowego do innego bez koniecznosci
przerywania pracy maszyny wirtualnej, ktorej dysk jest migrowany

. Zaoferowane oprogramowanie obejmuje walidacje FIPS, a takze zaktualizowane przewodniki audytow.
. Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ utworzenia, poprzez API, maszyny wirtualnej
jako tzw. Instant Clone poprzez klonowanie dziatajacej maszyny wirtualnej w wyniku ktorego
powstanie nowa dzialajgca maszyna wirtualna identyczna z klonowana. Nowa maszyna wirtualna musi
powstawac w pamigci operacyjnej wirtualizatora

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi mie¢ mozliwos¢
monitorowania i wy$wietlania za pomoca grafu w konsoli biezgcego poboru energii elektrycznej dla
hosta wirtualizacyjnego oraz dla maszyn wirtualnych na nim posadowionych

W zakresie zarzadzania klastrem wirtualizacyjnym Zamawiajacy wymaga:

2.1.

2.2.

Tlo$¢ instancji zaoferowanego oprogramowania do zarzadzania klastrem wirtualizacyjnym musi by¢
rowna liczbie fizycznych core zaoferowanych w oprogramowaniu do wirtulizacji mocy obliczeniowej
Zaoferowane oprogramowanie musi posiada¢ konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalno$ci. min: zasobéow dyskowych oraz zasobow
sieci komputerowej. Konsola graficzna powinna dziata¢ jako zainstalowana aplikacja na maszynie
wirtualnej. Dodatkowo wymaga si¢ aby maszyna z aplikacjg byta wstepnie skonfigurowana i dostepna
jako tzw. virtual appliance. Instalacja w/w virtaul appliance nie moze wigzac si¢ z potrzeba dostawy
dodatkowego oprogramowania takiego jak np. system operacyjny lub baza danych.



2.3.
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2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.
2.12.

2.13.
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2.15.

2.16.

2.17.

Zaoferowane oprogramowanie musi posiada¢ wbudowany serwer $ciany ogniowej (ang. firewall)
dajacy mozliwos¢ konfiguracji blokady Iub akceptacji ruchu pomigdzy konsola zarzadzajaca a
serwerami oraz serwerami wirtualnymi na nich posadowionymi, przy zalozeniu blokowania catego
ruchu a nie poszczegdlnych portéw

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ konfiguracji uwierzytelniania uzytkownikow
logujacych si¢ do niego w oparciu o minimum: domen¢ Microsoft Active Directory, Microsoft Active
Directory over LDAP oraz Open LDAP.

Zaoferowane oprogramowanie musi posiada¢ konsole graficzng, ktéra musi by¢ dostepna poprzez
dedykowanego klienta (za pomoca przegladarek minimum Mozilla Firefox oraz Chrome) lub poprzez
konsole graficzng, ktora zbudowana jest z wykorzystaniem jezyka HTMLS

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos$¢ zcentralizowanego zarzadzania hostami
VMware vSphere.

Zaoferowane oprogramowanie musi posiada¢ natywne mechanizmy do wykonywania kopii zapasowej
swojej konfiguracji. Dodatkowo wymaga si¢ mozliwoséci ustawienia harmonogramu wykonywania
kopii zapasowej. Wymaga si¢ aby kopie zapasowe wspieraty protokoty: FTPS, HTTPS, SCP, FTP oraz
http.

Zaoferowane oprogramowanie, poprzez rozszerzenie o dodatkowa licencj¢ oferowanag przez tego
samego producenta musi posiada¢ wbudowana funkcjonalno$¢ zarzadzania wirtualng przestrzenia
dyskowa SDS (ang. Software Defined Storage).

Zaoferowane oprogramowanie musi posiada¢ interfejs graficzny do prowadzenia prac
administracyjnych w zakresie swojej konfiguracji oraz monitoringu (mozliwo$¢ monitorowania
obcigzenia min. vCPU, vRAM, vHDD, sieci, bazy danych). Interfejs graficzny powinien by¢ wykonany
w standardzie HTMLS5

Zaoferowane oprogramowanie zawiera mozliwo$¢ automatyzacji instalacji wielu konsoli zarzadzania
poprzez uzycie schematow konfiguracji.

Zaoferowane oprogramowanie umozliwia aktualizowanie wielu wirtualizatoréw rownoczes$nie.
Rozwigzanie musi pozwala¢ na wykorzystanie tacz o szybkosci do 100 GbE do bezawaryjnego
przenoszenia maszyn wirtualnych miedzy wirtualizatorami.

Rozwigzanie musi zapewnia¢ natywne mechanizmy wysokiej dostepnosci HA (ang. High Availability)
w niezawodnej architekturze Active-Passive-Witness dla wszystkich skltadowych komponentéw
centralnej konsoli graficznej zarzadzajacej platforma wirtualng.

Zaoferowane oprogramowanie zapewnia podstawowe funkcje serwera zarzadzania kluczami (KMS),
ktore upraszcza wlaczenie szyfrowania i zaawansowanych funkcji bezpieczenstwa.

Zaoferowane oprogramowanie, w przypadku zarzadzania serwerami opartymi o VMware vSphere,
musi prezentowac poziom zbalansowania mocy obliczeniowe]j w klastrze opartym o w/w wirtualizatory.
Zaoferowane oprogramowanie musi wspieraC zarzadzanie nielimitowang liczba hostow
wirtualizacyjnych.

Dostep przez przegladarke do konsoli graficznej w zaoferowanym oprogramowaniu musi byé
skalowalny tj. powinien umozliwia¢ rozdzielenie komponentéw na wiele instancji w przypadku
zapotrzebowania na duza liczb¢ jednoczesnych dostgpow administracyjnych do srodowiska.



