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BADZMY BEZPIECZNI W SIECH!

Nie daj sie oszukac! Przeczytaj wskazowki i podziel sie nimi ze znajomymi

1. Nie udostepniaj nieznanym osobom swoich danych ani dokumentéw tozsamosci
Oszusci czesto umieszczajg w Internecie fatszywe ogtoszenia o prace. Odpowiadasz na ogtoszenie? Nie
zafaczaj skanu swoich dokumentéw ani numeru PESEL.

2. Nie musisz nic ptaci¢ chcac zacza¢ pracowac

Nie réb zadnych przelewéw, w zamian za otrzymanie pracy lub jej obietnice. Jezeli ktos oferuje Ci prace
polegajaca na przesytaniu pieniedzy z konta na konto, lub proponuje zatozenie kilku kont bankowych
i udostepnienie ich — jest to oszustwo!

3. Nikomu nie udostepniaj danych logowania do banku
Nie podawaj nikomu swojego loginu ani hasta do banku. Nie udostepniaj rowniez numeru PESEL, loginu
ani hasta do profilu zaufanego.

4. Nie udostepniaj numeru karty ptatniczej
Jezeli ktos prosi Cie o podanie numeru karty, aby przela¢ na nig $rodki to prawdopodobnie jest to
oszustwo. Nie podawaj numeru karty ani kodu CVV, ktéry znajduje sie na odwrocie karty.

5. Uwazaj na promocje lub wyjatkowe okazje
W przypadku gdy znajdziesz lub otrzymasz atrakcyjng oferte, pamietaj, aby zachowaé szczegdlng
ostroznos¢. Coraz czesciej oszusci oferujg np. tani wynajem mieszkan. Wymagajg jednak przedptaty lub
przestania skanu dokumentéw. W rzeczywistosci oferowane przez nich mieszkanie nie istnieje a
przekazane dane postuzg celom przestepczym.

6. Nie klikaj w linki z SMS-6w

Pamietaj, ze linki znajdujgce sie w wiadomosciach SMS bardzo czesto prowadza do fatszywych stron.
Czesto znajduje sie tam ztosliwe oprogramowanie lub fatszywy panel ptatnosci. Obie metody oszustwa
powodujg utrate pieniedzy.

7. Sprawdzaj linki stron

Sprawdzaj adresy stron, na ktére wchodzisz z otrzymanych wiadomosci sms lub e-mail. Czesto, pomimo
tego, ze adres wydaje sie by¢ poprawny, moze on rézni¢ sie jednym znakiem. Najbezpieczniej jest
samodzielnie wpisaé adres strony, na ktora chcesz wejsc.

8. Weryfikuj informacje

Dokfadnie weryfikuj informacje i zachowaj ostroznosé. Popularnym w Polsce oszustwem jest
przejmowanie Zle zabezpieczonych kont w mediach spotecznosciowych i wysytanie do znajomych
présb o przelew.

Jezeli otrzymate$ wiadomos¢ z podejrzang trescig, przeslij jg na adres cert@cert.pl

KNF Wiecej ostrzezen znajdziesz na naszym Twitterze: l'-EI | Ha HawWiii cTobiHL v Twitter: -
CSIRT https://twitter.com/CSIRT KNF Ol CSIRT PIHIY ; =
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Bbyabmo 6e3neuHi B iHTepHeril

He paite cebe 06ayputu! NMpounTaiTe Li peKoMmeHAaaLji i NoAiniTbca HUMM 3i 3HAMOMUMM.

1. He nepepaBaiite He3HallOMMM NIOAAM CBOIX AAHUX YN AOKYMEHTIB, L0 NOCBiAYYIOTb 0CObY
LLlaxpai 4Yacto po3MmillytoTb B iHTEPHETI HenpaBAMBI OronolWeHHA Mpo poboTy. Bu BignosigaeTe Ha
oronolweHHA? He goaaBaiiTe CKaHiB CBOIX AOKYMEHTiB 4u Homepa PESEL.

2. He Tpeba Hiuoro nnatutu nepeg no4aTtkom pobotu

He pob6iTb »KOAHWX FPOLIOBUX MepeKasiB B3aMiH 3a OTPUMAHHA poboTn abo 0biUAHKY LWOAO OTPMMaHHSA
po60TH. AKLLO XTOCb MPOMNOHYE BaM PobOTY, AKA MONArAE B NepecuiaHHi rpoLeit 3 paxyHKy Ha paxyHoK, abo
NPOMOHYE BiAKPUTTA KiZIbKOX BaHKIBCbKMX PaxyHKIB i BUMarae Hagatv 40CTYN A0 HUX — Lie LWaxpaincTeo!

3. He paBaiite HikoMmy AaHUX ANA aBTOpPM3aLii B 6aHKy
He pgaBaiiTe HikoMy CBOro M0TiHa i Naposia Ana aBTopu3alii B 6aHKy. Lle cTocyeTbes Takoxk Homepa PESEL,
NoriHa Ta mapons 4o fosipeHoro npoointo.

4. He paBaiite HiIkomy HOMepa NAaTI>)KHOI KapPTKKU
AKLLO XTOCb MPOCUTb Bac AaTU HOMEP KapTKK, Wob nepepaxyBaTy Ha Hel KOLWWTH, € BEIMKA MMOBIPHICTb, WO Le
LwaxpaicTeo. He gaBalite Homepa KapTku i Kogy CVV, po3TalloBaHOro Ha 3BOPOTHOMY 60OLLi KapTKu.

5. byabTe o6eperkHi, KON NPONOHYIOTbCA 3HMXKKU UM BUTIAHI aKLii

AKWoO BM 3HalpeTe abo oTpumaeTe NpuBabaMBy NPOMO3MLitO, Nam’ATanTe, Wo caig 36epiratu ocobaunsy
obeperkHicTb. LLlopas yacTiwe Wwaxpai NPONoHYOTb, HANPUKAAA, AeleBy opeHay KBapTup. OAHAK Npu ubomy
BMMaraloTb BHECTU nepeannaTy abo HazicnaTh cKaH AOKYMeHTiB. Y AilcHOCTi 3anponoHoBaHa HUMM KBapTupa
He iCHYE, a NepefaHi AaHi BUKOPUCTOBYBAaTUMYTbCSA 3i 3/I04MHHOIO METOIO.

6. He KnikaiTe B nocunaHHAa 3 SMS-nosigomneHb

Mam’aTainTe, WO MNOCUNAHHA, AKI 3HAX0AATbCA B SMS-MOBIAOMIEHHAX, AyXe 4acTo BeAyTb A0 NiApo6aeHux
caunTtis. Tam yacTo po3milleHe WKiAAMBE nNporpamHe 3abe3neyeHHa abo nigpobsneHa maHenb Ana cnaatu
nnatexis. O6uasa MeToam WaxpancTea NpusseayTb 40 TOrO, LLO BU BTPaTUTE rpoLui.

7. NepeBipanTe agpecu cauTis

MNepeBipaiiTe agpecu caiTiB, Ha AKi BM 3axoauTe 3 oTpMMaHux SMS-noBigomieHb abo eneKTPOHHUX IUCTIB.
Yacro, xo4ya agpeca 3[3€ETbCA MPABWUIbHOK, BOHA MOXKE BiApisHATUCA ogHWMM cumBoaOM. HalibesneuHiwe
CaMOCTIHO BNMUCATU agpecy caiTa, Ha AKUI BM XO4eTe 3anTu.

8. MepesipsaitTe iHpopmaLito

PetenbHo nepesipaliTe iHopmauito i byabte obepexkHumu. MonynapHum y [Monblli WaxpaicTBoMm €
BMKPAAEHHA MOraHO 3axulieHux npodiniB Ta CTOPIHOK y COLja/ibHUX MepeKax i HaACUIaHHA 3HaloMUM
NpoxaHb 3p0OUTU FPOLLOBUI NMepeKas.

AKWO BM oTpMManu iHbopmaLito 3 Nifo3piIMM 3micTom, HaZIWANITb iT Ha agpecy cert@cert.pl

KNF Binbwe iHpopmaLii Woao 6e3nekn moxHa 3HaUTU [=] 35 =]
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