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Zalacznik nr 1 do zapytania ofertowego
Opis przedmiotu zamowienia

. Zamowienie obejmuje Przeprowadzenie szkolenia pracownikéw na stanowiskach

kierowniczych z zakresu cyberbezpieczenstwa

1. Liczba jednostek objetych zaméwieniem 3 jednostki (Urzad oraz 2 podlegle JST):
- Urzad Gminy Bodzechow z/s w Ostrowcu Sw.
- Gminny Oérodek Pomocy Spotecznej w Bodzechowie z/s w Ostrowcu Sw.
- Gminnego Centrum O$wiaty w Bodzechowie
I11. Liczba os6b objetych szkoleniem:
- Urzad Gminy Bodzechéw z/s w Ostrowcu Sw. — tacznie 10 0sob
- Gminny Oérodek Pomocy Spotecznej w Bodzechowie z/s w Ostrowcu Sw. — 1 osoba
- Gminnego Centrum Oswiaty w Bodzechowie — 1 0soba

IV. Opis przedmiotu zamowienia:

1. Wykonawca jest zobowigzany do przeprowadzenia szkolenia pracownikow na stanowiskach
kierowniczych z zakresu cyberbezpieczenstwa dedykowanego dla JST w terminie od podpisania
umowy do 12.12.2024 r.

2. Wykonawca musi wykazac, ze:

- w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy — to w tym krotszym okresie — wykonat nalezycie co najmniej 4 zamowienia
obejmujace wykonanie szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finansow

publicznych (Wymagamy uzupetnienia Zalacznika nr 4 — Wykaz ustug),

- trener ktéry bedzie realizowal zamowienie przeprowadzit w okresie ostatnich trzech lat przed
uptywem terminu sktadania ofert przynajmniej 4 szkolenia na temat cyberbezpieczenstwa w
jednostkach sektora finansow publicznych (Wymagamy uzupetnienia Zalacznika nr 5 — Wykaz

0s6b),
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3. Program szkolenia powinien obejmowac¢ minimum ponizszy zakres tematyczny:

1) Rola kadry zarzadzajacej w procesie ochrony informacji i zapewnienia
cyberbezpieczenstwa.

2) Przeglad aktéw prawnych dotyczacych bezpieczenstwa informacji i cyberbezpieczenstwa:
RODO, KRI, KSC.

3) Budowa kultury ochrony informacji jako wyzwanie dla kazdej organizacji. Dlaczego jest tak
wazne?

4) Sposoby skutecznego zwigkszania $wiadomosci cyberzagrozen wsrod pracownikow.

5) Przyktadowe ataki, kradzieze i wycieki danych w JST.

6) Zasady ,,cyberhigieny”. Czyli jak wspomoéc dyrektora/kierownika w bezpiecznym zarzadzaniu
zespotem?

7) Jakie sa konsekwencje incydentu? Jakie sa najczestsze incydenty? Czy kazdy incydent trzeba
zglaszac?

8) Phishing i ransomware. Aktualnie najwigksze zagrozenie dla kazdej organizacji.

9) Dlaczego ransomware jest tak grozny?

10) Testy i audyty bezpieczenstwa. Korzysci dla JST.

11) Najczestsze bledy popehniane przez urzedy w zakresie cyberbezpieczenstwa, ktore ,,widac”
podczas testow 1 audytow.

12)Zarzadzanie ryzykiem, jako kluczowy element ochrony . Podejscie praktyczne

4. Wymagania og6lne dotyczace organizacji szkolenia:

1) Szkolenie odbe¢dzie si¢ w siedzibie Zamawiajacego, w trybie stacjonarnym. Nie dopuszcza
si¢ mozliwosci realizacji ustugi za pomocg srodkéw zdalnej komunikaciji.

2) Zamawiajacy udostepni salg, projektor multimedialny i dostgp do Internetu — wykonawca
dostarczy laptopa i wszystkie niezbedne materiaty.

3) W szkoleniu bedzie brato udziat 12 os6b, bez podzialu na grupy. Szkolenie ma si¢ odby¢ w
ciggu jednego dnia w dni robocze, w godz. 7:00 — 15:00. Szkolenie bedzie prowadzone w
jezyku polskim. Czas szkolenia od 4 do 6 godzin zegarowych. Szczegotowa data szkolenia
bedzie ustalana z Zamawiajacym. Uczestnik szkolenia otrzyma materialy szkoleniowe oraz
certyfikat ukonczenia szkolenia.

4) Wykonawca zobowigzuje si¢ w terminie 7 dni od podpisania umowy dostarczy¢
Zamawiajacemu:

a) Proponowany zakres tematyczny,

b) Dzienny harmonogram szkolenia.
Wykonawca zobowigzany jest do wspodtpracy i konsultacji z Zamawiajacym oraz do
wprowadzania poprawek w sporzadzanej przez siebie dokumentacji szkoleniowej zgodnie z
sugestiami Zamawiajacego na kazdym etapie realizacji zaméwienia. Szkolenia moga zostac
przeprowadzone po akceptacji dokumentacji przez Zamawiajacego.
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5) W ramach organizacji szkolenia Wykonawca zapewni:

1.

Materialy szkoleniowe, obejmujace szczegdOlowy zakres merytoryczny szkolenia i
harmonogram dzienny szkolenia.
Wiasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym oznakowanie
w odpowiedni sposdb materiatow szkoleniowych przekazanych uczestnikowi. Zasady
zostaly okreslone w Podr¢czniku wnioskodawcy i beneficjenta Funduszy europejskich
na lata 2021-2027 w zakresie informacji i promocji opublikowanym na stronie
internetowej www.funduszeeuropejskie.gov.pl
Wydanie uczestnikowi szkolenia zaswiadczenia/certyfikatu o ukonczeniu szkolenia.
Kadrg trenerska posiadajaca wiedze, do$wiadczenie i umiej¢tnosci adekwatne do
rodzaju i zakresu merytorycznego szkolenia, zdolng do pelnej realizacji wymogow
zwigzanych z prowadzeniem szkolenia.
Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb. Na dokumentacje
szkolenia sktada si¢:

a) Lista obecnos$ci uczestnika

b) Sporzadzony przez trenera dziennik szkolenia, zawierajacy szczegdtowe

informacje na temat przebiegu oraz zakresu merytorycznego szkolenia,
podpisany po zakonczeniu szkolenia przez prowadzacego szkolenie.

Wykonawca zobowigzany jest do przekazania dokumentacji szkolenia w formie
papierowej.
Wykonawca ma obowiazek przestrzegania zasad réwnos$ciowych podczas realizacji
zamoOwienia, ze szczegldlnym uwzglednieniem przekazu réwnych szans kobiet 1
mezezyzn, informowania uczestnikow zaje¢ o wspotfinansowaniu projektu ze srodkow
Unii Europejskiej,

6) Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z wykonaniem
przedmiotu zamdéwienia w tym materiatow szkoleniowych, zaswiadczen czy certyfikatow.
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