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Zakacznik nr 1
Szczegolowy opis przedmiotu zamowienia

Licencjonowanie:
Liczba uzytkownikow platformy (przyznanych dostepow): 300.
Okres dostepu do platformy szkoleniowej: 24 miesiace.

Architektura Platformy:

Platforma jest systemem chmurowym osadzonym w $rodowisku Microsoft Azure, ktory nie
wymaga konserwacji przez Zamawiajacego. Platforma jest udost¢pniania w formie ptatnego
dostepu do ustugi on-line w chmurze (model subskrypcyjny). Platforma szkoleniowa dost¢pna
réwniez w wersji mobilnej z poziomu przegladarki, bez koniecznos$ci instalacji dodatkowego
oprogramowania.

Wspierane przegladarki:
e Google Chrome;
e Firefox;
e Microsoft Edge.

Opis:

Platforma udost¢pnia swoim uzytkownikom kurs z zakresu cyberbezpieczenstwa "Bezpieczna
praca w Internecie", ktory sktada si¢ z 12 modulow, 65 lekcji 1 17 testow sprawdzajacych
nabyta przez kursantow wiedz¢. Kazdy modut sktada si¢ z 4-7 lekcji w formie video oraz
testu. Oprocz testow wewnatrz modutu, kurs zawiera rowniez testy obejmujace swoim
zakresem tematycznym przekrojowo wigcej niz 1 modut szkoleniowy.

Zakres tematyczny:

Socjotechnika;

Bezpieczenstwo haset;

Bezpieczenstwo poczty e-mail i ochrona przed SCAM-em;
Obrona przed phishingiem;

Bezpieczenstwo stron WWW 1 przegladarek;

Ataki socjotechniczne z wykorzystaniem urzadzen;
Ataki za posrednictwem telefonu;

Zagrozenia zwigzane w urzadzeniami mobilnymi;
Zagrozenia zwigzane z sieciami Wi-Fi;

Zagrozenia w mediach spotecznos$ciowych;

Dobre praktyki bezpieczenstwa;

Prywatno$¢, poufnos¢ 1 anonimowos$¢ w Internecie.

Cechy szkolenia:
e Umozliwia monitorowanie postepu uzytkownika;
e Statusy lekcji: nierozpoczeta, w toku, ukonczona;
e Statusy modutu: nierozpoczety, w toku, ukonczony;
e Statusy testu: nierozpoczgty, rozpoczety, niezaliczony, zaliczony;
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Brak ustalonej kolejnosci kursu, uzytkownik moze od razu przej$¢ do zaliczenia testu
lub zapoznawaé si¢ z lekcjami video wedlug uznania lub wedlug narzuconego
w organizacji harmonogramu;

Kazdy modut zawiera kroétkie streszczenie zawartos$ci,

Kazda lekcja zawiera notatki w formie tekstowej;

Po ukonczeniu materiatu uzytkownik wcigz ma do niego nieograniczony dostep
w ramach trwajgcej subskrypcji, przypisanej do organizacji;

Postgp w lekcji jest zapisywany, uzytkownik po powrocie do danej lekcji zaczyna
od momentu, w ktérym zakonczyt ogladanie materiatu video;

Kurs umozliwia filtrowanie dostepnych modutow kursu (wszystkie moduty, nowe,
rozpoczete, ukonczone);

Kurs pozwala uzytkownikowi na ukrywanie ukonczonych lekcji;

Po ukonczeniu kursu uzytkownik otrzymuje certyfikat (do wydruku);

Administrator platformy ma mozliwos¢ konfigurowania minimalnego postgpu
w kursie (tempa postepow) osigganego przez uzytkownikow.

Sktada si¢ z pytan i odpowiedzi jednokrotnego wyboru;

Do testu mozna podejs¢ przed ukonczeniem lekcji video (dowolna kolejnos¢
wykonywania dziatan w obrgbie kursu);

Administrator platformy ma mozliwos¢ konfigurowania progu punktowego
wymaganego do zaliczenia testu;

Administrator platformy ma mozliwo$¢ konfigurowania czasu, ktéry musi uptynacé
zanim uzytkownik po raz kolejny moze podej$¢ do testu,

Test zapamictuje odpowiedzi uzytkownika (na wypadek opuszczenia testu przed
ukonczeniem),

Kolejnos¢ pytan 1 odpowiedzi jest losowana przed rozpoczeciem przez uzytkownika
testu;

Ukonczenie/Zaliczenie testu wptywa na postep ukonczenia modutu;

Brak limitu czasowego na ukonczenie testu;

Zmiana wymaganego W organizacji progu procentowego zaliczenia testu
po ukonczeniu przez uzytkownika testu nie ma wplywu na status testu
(zaliczony/niezaliczony);

Kurs zawiera test koncowy sprawdzajacy wiedze z catego kursu.

Zarzadzanie platforma:

Zarzadzanie uzytkownikami:

Podzial na 3 role:

o wiasciciel konta - Administrator Glowny - z uprawnieniami administratora,

o administrator,

o uzytkownik.
Administrator Glowny jest kontem zarzadzajagcym platformg, zintegrowanym
z zewnetrznym serwisem do zarzadzania subskrypcja, ktory jest wiascicielem
subskrypcji;
Konto Administratora Gtownego nie wlicza si¢ do limitu uzytkownikow subskrypciji,
ma dostgp do wszystkich funkcji platformy. Konta Administratora Gtownego nie
mozna usung¢, dezaktywowac lub obnizy¢ uprawnien. Edycja danych Administratora
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Glownego wymaga zalogowania si¢ do zewnetrznego serwisu do zarzadzania
subskrypcja;

Administrator jest rolag nadawang przez Administratora Glownego lub innego
Administratora, ma dostep do wszystkich funkcji platformy, mozna go usunac,
dezaktywowac lub obnizy¢ uprawnienia;

Uzytkownik - ma dostep do swojego pulpitu oraz szkolenia w platformie, nie moze
zarzadza¢ platformg. Konto uzytkownika moze zostaé utworzone r¢cznie przez
dowolnego administratora lub zaimportowanie z pliku CSV;

Mozliwo$¢ nadania funkcji menedzera grupy - wigze si¢ z rozszerzeniem widoczno$ci
uzytkownika o cztonkéw grupy, ktérymi zarzadza (wgladu do ich danych, postepow
w nauce itd.);

Platforma pozwala na S$ledzenie postgpow uzytkownikéw w kursie (tylko dla
Administratoréw oraz Menedzerow);

Platforma wyswietla list¢ aktywnos$ci kazdego uzytkownika w organizacji wraz
z informacja o dacie i rodzaju aktywnosci.

Wiasciwosci uzytkownikow:

Imig 1 nazwisko, e-mail oraz rola (administrator/uzytkownik);

Wymog unikalnego adresu e-mail w obrebie organizacji;

Mozliwo$¢ dodawania uzytkownikow do platformy z poziomu interfejsu (formularz);
Mozliwo$¢ masowego dodawania uzytkownikéw oraz grup do platformy poprzez
import pliku .json, wygenerowanego w programie Axence nVision;

Mozliwos¢ masowego dodawania uzytkownikow do platformy poprzez import pliku
CSv;

Mozliwo$¢ aktualizacji danych uzytkownika (imi¢ i nazwisko) za pomocg importu
Csv;

Importowany plik moze mie¢ do 5000 wierszy (limit uzytkownikow);

Po dodaniu uzytkownika do platformy, otrzymuje on wiadomos¢ e-mail
z zaproszeniem do organizacji i ustaleniem pierwszego hasla;

Administrator moze dowolnie edytowa¢ dane wszystkich uzytkownikéw (imie,
nazwisko, adres e-mail, rola);

Administrator moze dowolnie aktywowaé oraz dezaktywowac konta wszystkich
uzytkownikow;

Administrator moze dowolnie usuwac konta wszystkich uzytkownikow;

Administrator ma dostep do wszystkich funkcji w platformie;

Administrator ma dostep do wszystkich zaktadek w platformie;

Uzytkownik ma dostep do zaktadki ,,Pulpit” oraz ,,M0j kurs”;

Menedzer ma rozszerzony dostgp do grup i uzytkownikow, ktorymi zarzadza.

Zarzadzanie grupami:

Administrator moze dowolnie tworzy¢, edytowac oraz usuwac grupy,

Kazda grupa moze mie¢ doktadnie 1 menedzera;

Menedzer nie moze edytowac¢ grupy, ktora zarzadza,

Menedzer nie moze dodawac lub usuwac uzytkownikéw z grup, ktorymi zarzadza;
Uzytkownik moze naleze¢ do dowolnej liczby grup;

Menedzer nie musi by¢ cztonkiem grupy, ktora zarzadza.

ul. Pradzynskiego 3, 05-200 Wotomin 3
tel.: (22) 346-11-00 fax: (22) 776-50-93,
e-mail: kancelaria@powiat-wolominski.pl




Fundusze Europejskie Rzeczpospolita Dofinansowane przez %‘,@“%
na Rozwdj Cyfrowy - Polska Unie Europejska ql‘%'ﬁg

Ustawienia organizacji:

Konfiguracja procentowego progu zdawalnosci testu,;

Konfiguracja czasu przed kolejnym podej$ciem do testu;

Konfiguracja minimalnego wymaganego postepu w kursie (liczba ukonczonych
materialow na tydzien);

Informacja o rodzaju subskrypcji (petna/demo);
Informacja o czasie pozostatym do wygasnigcia subskrypcji;
Wykres limitu uzytkownikéw (uzytkownicy w organizacji/limit subskrypcji).

Platforma musi posiada¢ dedykowang i stale aktualizowang Baz¢ Wiedzy, w ktorej
znajduja si¢ artykuly objasniajgce najwazniejsze funkcje platformy

Motyw ciemny/jasny

Comiesieczny newsletter dla uzytkownikéw organizacji (wysytany na adres e-mail
uzytkownikéw).
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