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Zatacznik nr 1 do zapytania ofertowego
Opis przedmiotu zamowienia

L Zamowienie obejmuje Przeprowadzenie szkolenia pracownikéw Urzedu Gminy i

jednostek podleglych z zakresu cyberbezpieczenstwa

IL. Liczba jednostek objetych zamowieniem 3 jednostki (Urzad oraz 2 podlegle JST):
- Urzad Gminy Bodzechow z/s w Ostrowcu Sw.
- Gminny Oérodek Pomocy Spotecznej w Bodzechowie z/s w Ostrowcu Sw.
- Gminne Centrum Os$wiaty w Bodzechowie
III. Liczba osob objetych szkoleniem:
- Urzad Gminy Bodzechéw z/s w Ostrowcu Sw. — tacznie 45 0sob
- Gminny Oérodek Pomocy Spotecznej w Bodzechowie z/s w Ostrowcu Sw. — 10 0s6b
- Gminne Centrum Os$wiaty w Bodzechowie — 5 0s6b

IV. Opis przedmiotu zamowienia:

1. Wykonawca jest zobowigzany do przeprowadzenia szkolenia pracownikoéw Urzedu Gminy i
jednostek podleglych z zakresu cyberbezpieczenstwa dedykowanego dla JST w terminie od

podpisania umowy do 25.05.2026 r.
2. Wykonawca musi wykazac¢, ze:

- w okresie od 01.01.2023 r. do 28.04.2026 r. wykonal nalezycie co najmniej 4 zamowienia
obejmujace wykonanie szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finansow
publicznych z zastrzezeniem minimum po jednym w 2026, 2025, 2024 i 2023 roku. (Wymagamy
uzupehienia Zalacznika nr 4 — Wykaz ushlug a takze dotaczenia dokumentéw potwierdzajacych
wykonanie ustugi np. referencji),

- trener ktory bedzie realizowal zamowienie przeprowadzil w okresie od 01.01.2023 r. do 28.04.2026
r. wykonal przynajmniej 4 szkolenia na temat cyberbezpieczenstwa w jednostkach sektora finanséw
publicznych z zastrzezeniem minimum po jednym w 2026, 2025, 2024 1 2023 roku. (Wymagamy
uzupelnienia Zalacznika nr 5 — Wykaz oso6b a takze dotaczenia dokumentu potwierdzajacego
posiadane kwalifikacje np. certyfikat),
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- gwarantuje wysoka jakos$¢ ustug szkoleniowych w zwiazku z posiadaniem certyfikatu systemu
zarzadzania jakoscig zgodnego z normg PN-EN ISO 9001:2015-10.

3. Program szkolenia powinien obejmowa¢ minimum ponizszy zakres tematyczny:

1) Gléwne zatozenia i wymagania prawne cyberbezpieczenstwa w pracy urzednika.

2) System Zarzadzania Bezpieczenstwem Informacji — cele jego funkcjonowania.

3) Rodzaje incydentow bezpieczenstwa i zasady postepowania z incydentem.

4) Omowienie przykladowych atakow: ataki socjotechniczne, ataki komputerowe, ataki przez

sieci bezprzewodowe, ataki przez poczt¢ e-mail (falszywe e-maile, weryfikacja odbiorcy i

nadawcy), ataki przez strony www, ataki przez telefon, phishing, spoofing, spam.

5) Bezpieczenstwo fizyczne — urzadzenia, dokumenty, ,,czyste biurko”, ,,czysty ekran”, klucze
do pomieszczen.

6) Zabezpieczenia informatyczne no$nikdw danych — pendrivy i1 dyski zewnetrzne
(demonstracja szyfrowania pendrive).

7) Zdalny dostep do zasobow jednostki 1 korzystanie z urzadzen prywatnych przez pracownikow
oraz zwigzane z tym potencjalne zagrozenia.

8) Monitorowanie i korzystanie z oprogramowania antywirusowego (demonstracja skanowania
pendrive, nos$nika zewnetrznego).

9) Zasady bezpiecznego korzystania z systemu operacyjnego Windows.

10) Szyfrowanie plikodw 1 poczty elektronicznej (demonstracja).

11) Polityka haset , zarzadzanie dostgpem i tozsamoscia.

12) Sposoby tworzenia backupu, kopii bezpieczenstwa. Retencja i archiwizacja danych
13) Niebezpieczenstwo zwigzane z chatbotami Al, ryzyko nadmiernego udostepniania.
14) Jak bezpiecznie korzysta¢ z chatbotow Al?

15) Sesja pytan i odpowiedzi.
4. Wymagania og6lne dotyczace organizacji szkolenia:

1) Szkolenie odbedzie si¢ w siedzibie Zamawiajacego, w trybie stacjonarnym. Nie dopuszcza
si¢ mozliwosci realizacji ustugi za pomocg srodkéw zdalnej komunikacji.
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2) Zamawiajacy udostepni sale, projektor multimedialny i dostgp do Internetu — wykonawca
dostarczy laptopa i wszystkie niezbedne materiaty.

3) W szkoleniu bedzie brato udziat 60 osob, w podziale na 6 grup (6 grup po 10 oso6b).
Zamawiajacy dopuszcza rotacje w liczbie uczestnikow podczas kazdego szkolenia. Wymagane
jest aby kazda grupa miata szkolenie w innym terminie. Szkolenie ma by¢ prowadzone
jednoczesnie tylko dla jednej grupy. Maksymalnie mogg zosta¢ przeszkolone 3 grupy w ciagu
jednego dnia. Szkolenia bedg odbywac si¢ w dni robocze, w godz. 7:00 — 15:00. Szkolenie
bedzie prowadzone w jezyku polskim. Czas szkolenia 3 godziny lekcyjne po 45 minut.
Szczegotowa data szkolenia bedzie ustalana z Zamawiajagcym. Kazdy Uczestnik szkolenia
otrzyma materialy szkoleniowe w jezyku polskim na pendrive, certyfikat ukonczenia
szkolenia oraz dostep do platformy e-learningowej do 30 czerwca 2026 r. Platforma ma
dostarczy¢ zasoby i materialy niezbedne do zapewnienia pracownikom wartosciowej
wiedzy i umiejetnosci w zakresie ochrony przed cyberzagrozeniami. W ramach
dostarczonej platformy uzytkownicy musza otrzymaé dostep do materialow
szkoleniowych oraz testow wiedzy w jezyku polskim.

4) Wykonawca zobowigzuje si¢ w terminie 7 dni od podpisania umowy dostarczy¢
Zamawiajacemu:

a) Proponowany zakres tematyczny,

b) Dzienny harmonogram szkolenia.
Wykonawca zobowigzany jest do wspolpracy 1 konsultacji z Zamawiajacym oraz do
wprowadzania poprawek w sporzadzanej przez siebie dokumentacji szkoleniowej zgodnie z
sugestiami Zamawiajacego na kazdym etapie realizacji zamoéwienia. Szkolenia moga zostaé
przeprowadzone po akceptacji dokumentacji przez Zamawiajacego.

5) W ramach organizacji szkolenia Wykonawca zapewni:

1. Materialy szkoleniowe, obejmujace szczegdtowy zakres merytoryczny szkolenia i
harmonogram dzienny szkolenia.

2. Wiasciwe dzialania promocyjne 1 informacyjne dotyczace szkolen, w tym oznakowanie
w odpowiedni sposob materialdéw szkoleniowych przekazanych uczestnikowi. Zasady
zostaty okreslone w Podrgczniku wnioskodawcy i beneficjenta Funduszy europejskich
na lata 2021-2027 w zakresie informacji 1 promocji opublikowanym na stronie
internetowe] www.funduszeeuropejskie.gov.pl

3. Wydanie uczestnikowi szkolenia za§wiadczenia/certyfikatu o ukonczeniu szkolenia.

4. Kadrg trenerska posiadajagca wiedzeg, doSwiadczenie 1 umiejgtnosci adekwatne do
rodzaju i zakresu merytorycznego szkolenia, zdolng do pelnej realizacji wymogow
zwigzanych z prowadzeniem szkolenia.

5. Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposob. Na dokumentacj¢
szkolenia sktada sie¢:

a) Lista obecno$ci uczestnika

b) Sporzadzony przez trenera dziennik szkolenia, zawierajacy szczegotowe
informacje na temat przebiegu oraz zakresu merytorycznego szkolenia,
podpisany  po zakonczeniu  szkolenia
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przez prowadzacego szkolenie.
Wykonawca zobowigzany jest do przekazania dokumentacji szkolenia w formie
papierowej.

6. Wykonawca ma obowigzek przestrzegania zasad rownosciowych podczas realizacji
zamOwienia, ze szczegdlnym uwzglednieniem przekazu réwnych szans kobiet i
me¢zczyzn, informowania uczestnikow zaje¢ o wspotinansowaniu projektu ze srodkow
Unii Europejskiej,

6) Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych z wykonaniem
przedmiotu zamoéwienia w tym materialow szkoleniowych, zaswiadczen czy certyfikatow.
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