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WYSTAPIENIE POKONTROLNE

Prawidtowos¢ dziatania systeméw informatycznych uiywanych
do realizowania zadan zleconych z zakresu administracji rzgdowej.

od 1 stycznia 2022 r. do dnia wszczecia kontroli tj. 28 maja 2025 r.

Marek Rak — Gtéwny specjalista Oddzialu do spraw Informatyki
w wydziale Organizacji i Kadr Swietokrzyskiego Urzedu Wojewédzkiego
w Kielcach — upowaznienie do kontroli nr 413/2025 z 26 maja 2025 .

Maciej Terek — Gtéwny specjalista Oddziatu do spraw Informatyki
w wydziale Organizacji i Kadr Swietokrzyskiego Urzedu Wojewd6dzkiego
w Kielcach — upowaznienie do kontroli nr 414/2025 z 26 maja 2025 r.

Kontrola zostata przeprowadzona w dniu 28 maja 2025 r. w siedzibie
Urzedu Gminy w Smykowie

Kontrole przeprowadzono na podstawie art. 6 ust. 4 pkt 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzgdowej*, art. 28 ust.
1 pkt 2 ustawy z dnia 23 stycznia 2009 r. 0 Wojewodzie i Administracji
rzqgdowej w wojewddztwie? oraz art. 25 ust.1 pkt 3 lit. a) ustawy z dnia
17 lutego 2005 r. o informatyzacji dziafalnosci podmiotdéw realizujgcych
zadania publiczne?.

Woystapienie pokontrolne przekazano zgodnie z przepisami

art. 47 ustawy o kontroli w administracji rzagdowej.

Zgodnie z Rozporzadzeniem Rady Ministrow z dnia 21 maja 2024r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan

1 Dz. U. 22020 r. poz. 224, dalej: Ustawa o kontroli w administracji rzagdowe;.

2Dz. U.z2023r. poz. 190
$Dz. U.22024 r. poz. 307

Swietokrzyski Urzad Wojewddzki w Kielcach

al. IX Wiekdw Kielc 3
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z ustalen kontroli: dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych® ocenie
podlegaty czynnosci podejmowane w trzech obszarach tematycznych:
1. system zarzadzania Bezpieczenstwem Informacji w systemach

teleinformatycznych,
2. realizacja dziatan z zakresu bezpieczenstwa informacji,

Pozytywnie z nieprawidtowosciami ocenia sie prawidtowosé dziatania
systeméw informatycznych uzywanych do realizowania zadad zleconych
z  zakresu  administracji rzadowej w  Urzedzie = Gminy
w Smykowie w okresie objetym kontrola.

Ocena koncowa ustalona zostata w oparciu o przedstawione ponizej
whioski i oceny czgstkowe.

Kontrolg w przedmiotowym zakresie objeto systemy informatyczne uiywane do realizacji zadan
zleconych z zakresu administracji rzadowej tj.: SRP Zrédto, CEIDG, System ZONE oraz RESPONS.

W toku przeprowadzonej kontroli ustalono, ze

1. System zarzadzania Oceny stanu faktycznego dokonano zgodnie =z §19 ust.

Bezpieczeristwem 1i2 Rozporzadzenia KRI.
Informacji Podstawowym dokumentem z zakresu ‘bezpieczeristwa informacji
w systemach w Urzedzie Gminy w Smykowie jest Polityka Ochrony Danych (POD)

teleinformatycznych: wprowadzona zarzadzeniem nr 53/2024 Wajta Gminy Smykéw z dnia 11
pazdziernika 2024 roku. Dokumentacja ta dotyczy ochrony wszystkich
danych, ale dla niektorych zagadnien jak analiza ryzyka czy
postepowanie z incydentami jest zawezona do danych osobowych.
Kontrolowany przedtozyt takze poprzednig wersje dokumentacji z tego
zakresu tj. Polityke Bezpieczeristwa Informacji (PBI) i instrukcje
zarzadzania  systemem  informatycznym  (IZSI) wprowadzong
zarzadzeniem 52/2018 Wojta Gminy Smykoéw
z dnia 1 sierpnia 2018 roku.

W trakcie kontroli przedtozono nastepujace dokumenty (zatgczniki)
zgodne z POD:
e Zaftacznik nr 3. Ewidencja oséb upowaznionych do
przetwarzania danych osobowych
e Zatgcznik nr 5. Wykaz oséb, ktére zostaty zapoznane z POD
® Roczne sprawozdanie z dziatalnosci IOD za rok 2024
e Zalacznik nr 6. Analiza ryzyka w obszarze ochrony danych na
lata 2024-2025
o Zatacznik nr 7. Rejestr czynnosci przetwarzania danych
osobowych
o Dokumentacja prowadzona przez ASl: Rejestr testow kopii
zapasowych, Rejestr aktualizacji oprogramowania, Rejestr kopii
konfiguracji urzadzen
o Zatacznik nr 12. Whnioski o nadanie, odebrane, modyfikacje
uprawnien w systemach informatycznych

4Dz. U.z2017 r, poz. 2247, dalej Rozporzadzenie KRI
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®

Ocena czastkowa

e Zatacznik nr 13. Ewidencja oséb upowainionych do
przetwarzania danych osobowych w systemie informatycznym.
Ewidencja nie jest prowadzona zgodnie z zapisami w POD UG.
W dokumentacji brakuje identyfikatoréw pracownikow ktérym
zatozono konta i nadano dostepy do danych w systemach
informatycznych UG.

e Zafacznik nr 15. Inwentaryzacja sprzetu i oprogramowania

ASl  przetoiyt roéwniez dokumentacje ktéra jest przez niego
systematycznie prowadzona a nie zostata ujeta w POD :

® Rejestr testow kopii zapasowych

e Rejestr kopii konfiguracji urzadzen

o Rejestr aktualizacji oprogramowania

Zesp6t kontrolny po zapoznaniu sie z POD z roku 2024 stwierdzit, ze
czes$¢ czynnosci opisanych w POD nie jest realizowana lub realizowana
jest w inny sposéb niz to opisano w dokumentacji. Kontrolujacy nie
otrzymali dokumentacji w zakresie: :

e Rocznego planu przegladéw i konserwacji systemow oraz baz
danych. Plan ma opracowaé ASI (POD §52)

e Sprawdzania logéw systemowych (POD §52)

e Wykonywania kopii na nosnikach magnetycznych Ilub
optycznych przez pracownikdéw urzedu (POD §51). Z rozmowy
przeprowadzonej z ASl wynika, iz kopie stacji roboczych
wykonywane sg automatycznie, a same kopie gromadzone sg
na przygotowanych do tego celu urzadzeniach

e wnioskébw o odebranie uprawnien w  systemach
informatycznych (zatacznik nr 12)

e wnioskébw o modyfikacje uprawnien w  systemach
informatycznych (zatacznik nr 12)

e Whnioski o nadanie, odebranie, modyfikacje uprawnien
w systemach informatycznych nie sg kompletnie wypetnione.
Brakuje istotnych informacji jak data ztozenia wniosku
i podpisu osoby wnioskujacej. Brakuje réwniez informacji
o fizycznym nadaniu uprawnien w systemach informatycznych
przez ASI. Brak daty i podpisu ASI. Sam wniosek nie uwzglednia
udziatu w catym procesie ASI.

e dokumentacji $wiadczacej o systematycznym przeglgdaniu POD
(POD §15)

Przedmiotowe dokumenty zatgczono w formie plikow cyfrowych do akt
kontroli (pobrane-dokumenty-UG-Smykéw. pdf).

Pozytywnie z uchybieniami ocenia sie dziatalnoé¢ Jednostki



badanego zagadnienia:

2. Realizacja dziatan
z zakresu
-bezpieczenstwa
informacji:

w przedmiotowym zakresie.

Zakres kontroli przedmiotowego - zagadnienia zostat podzielony
na dwanascie obszaréw badawczych:

1. Analiza zagrozen zwigzanych z przetwarzaniem informacji.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 3
Rozporzadzenia KRI.

Przedtozono kopie cyfrowa jak rowniez oryginat dokumentu ,Analiza
ryzyka w obszarze ochrony danych osobowych na lata 2024-2025".
Analiza zostata wykonana w paZdzierniku 2024 roku. Analiza zostata
wykonana przez |IOD i zatwierdzona przez Wéjta Gminy.

Analiza ryzyka zawiera szereg dziatari minimalizujacych ryzyko. Znaczna
czesc dziatan minimalizujacych ryzyko z analizy ryzyka zostata wykonana:
polityka kluczy (specjalnie przygotowana skrzynka zamykana na klucz
gdzie pracownicy po zakoriczeniu pracy pozostawiajg klucze), ksigzki
wejs¢ i wyjs¢ pracownikow urzedu, instalacja certyfikowanych drzwi
w pomieszczeniu serwerowni, przeprowadzone audyty i szkolenia.
Natomiast sam tytut analizy ryzyka (ryzyka w obszarze danych
osobowych) sugeruje, ze sama analiza ryzyka dotyczy obszaru
zwigzanego ze szczegélnymi danymi jakimi sa dane osobowe a nie
z wszystkimi  danymi przetwarzanymi w Urzedzie Gminy
w Smykowie.

Kontrolowany nie przedtozyt dokumentéw analizy ryzyka sprzed roku
2024. W PBI z roku 2018 nie ma nic o analizie ryzyka.

Przedmiotowe regulacje zataczono w formie plikéw cyfrowych do akt
(Analiza ryzyka 2024-2025.pdf).

2. Inwentaryzacja sprzetu i oprogramowania informatycznego.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 2
Rozporzadzenia KRI.

Ustalono, ze inwentaryzacja sprzetu i oprogramowania jest prowadzona
przez ASI w oparciu o oprogramowanie IT Manager oraz o plik
w formacie xIs prowadzony przez ASl. Zespotowi kontrolnemu zostaty
przedstawione podczas ogledzin dane gromadzone w zakresie
inwentaryzacji sprzetu i oprogramowania, zostat udostepniony
przyktadowy zestaw danych oraz wyswietlone zaktadki z danymi
gromadzonymi przez IT Manager.

Przedmiotowe regulacje zatgczono w formie plikéw cyfrowych do akt
{pobrane-dokumenty-UG-Smykéw. pdf).

3. Zarzadzanie  uprawnieniami do pracy w  systemach
informatycznych.
Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 4 oraz
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5 Rozporzadzenia KRI.

Procedura nadawania, modyfikacji, odbierania uprawnien w systemach
informatycznych jest opisana w §42 POD.

Proces nadawania, modyfikacji, odebrania uprawnien w systemach
informatycznych rozpoczyna sie od ztoienia wniosku przez
bezposredniego przetoionego do ADO ktéry nastepnie przekazuje
zaakceptowany wniosek do 10D.

Na przedtozonych wnioskach (zatgcznik nr 12) nie ma wpisanej daty
zfozenia wniosku przed bezposredniego przefozonego jak réwniez nie
ma podpisu bezposredniego przetozonego. Brak jest réwniez na
wnioskach numeréw porzadkowych. Brak jest na wniosku (zatacznik
numer 12) uwzglednienia udziatu ASI w catym procesie nadawania,
modyfikacji i odbierania uprawnieti w systemach informatycznych. Na
wniosku nie ma informacji, czy ASI faktycznie zatozyt konto w systemie
informatycznym i nadat odpowiednie uprawnienia. Nie przedtozono
wnioskdw o modyfikacje i odebranie uprawnien w systemach
informatycznych. (§42 POD, punkt 12,14).

Identyfikatory uzytkownikéw w systemach informatycznych nadane
w trybie rejestracji uzytkownika powinny zgodnie z POD zostac
odnotowane w Rejestrze o0séb upowaznionych do przetwarzania
danych oscbowych w systemie informatycznym {(zatacznik nr 13).
Niestety przefozony zatgcznik numer 13 nie zawiera identyfikatoréw
uzytkownikoéw w systemach informatycznych.

Powyisze ustalenia sugerujg, ze procedura opisana w POD zwigzana
z nadawaniem, modyfikacja, odbiorem uprawnien w systemach
informatycznych nie zostata w petni wdrozona, co powoduje, ze nie ma
atrybutéw rozliczalnosci, autentycznosci, niezaprzeczalnosci
i niezawodnosci o ktérych jest mowa w KRI.

Przedmiotowe regulacje zataczono w formie plikéw cyfrowych do akt
{pobrane-dokumenty-UG-Smykéw.pdf).

4, Szkolenia pracownikéw zaangazowanych w proces przetwarzania
danych.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 6

Rozporzadzenia KRI.

Zespotowi kontrolnemu zostaty przedtozone listy obecnosci ze szkolen
z zakresu cyberbezpieczenstwa z lat 2022, 2024 i 2025. Z programéw
poszczegdlnych szkolen wynika, ze na przestrzeni lat na szkoleniach nie
byt poruszany temat POD UG, nie szkolono pracownikéw w zakresie
procedur, instrukcji zawartych w POD, nie omawiano poszczegdinych
zagadnien dotyczacych ochrony danych wdrozonych i obowigzujgcych
w kontrolowanej jednostce.

Przedmiotowe regulacje zatgczono w formie plikéw cyfrowych do akt
(pobrane-dokumenty-UG-Smykéw.pdf).
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5. Praca na odlegtos¢ i mobilne przetwarzanie danych.
Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 8
Rozporzadzenia KRI.

W POD nie ma procedur dotyczacych pracy zdalnej, ten temat jest
kompletnie pominiety.

Z rozmowy przeprowadzonej z AS|I wynika, ze firmy zewnetrzne
korzystaja z mozliwosci zdalnego dostepu do sieci Urzedu co wynika
z podpisanych umoéw. Brak procedur w tym zakresie.

Przedmiotowe regulacje zataczono w formie plikéw cyfrowych do akt
(pobrane-dokumenty-UG-Smykow. pdf)..

6. Serwis sprzetu komputerowego i oprogramowania.
Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 10
Rozporzadzenia KRI.

Z rozmowy przeprowadzonej z ASl wynika, ze przewazajacg wiekszos¢
prac serwisowych wykonuje sam we wtasnym zakresie. Niewielka cze$¢
czynnosci serwisowych wykonywana jest przez firmy zewnetrzne. Zespot
kontrolny nie znalazt w udostepnionej dokumentacji zapiséw
i procedur zwigzanych z wykonaniem czynnosci serwisowych przez firmy
zewnetrzne.

Przedmiotowe regulacje zatgczono w formie plikéw cyfrowych do akt
{pobrane-dokumenty-UG-Smykow.pdf).

7. Procedury zglaszania incydentdw naruszenia Bezpieczenstwa
Informacji.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 13

Rozporzadzenia KRI.

W POD znajduje sie zatacznik nr 16 - Instrukcja postepowania
w sytuacji naruszenia ochrony danych osobowych.

Sam tytut zatacznika nr 16 jak réwniez zawarte w nim definicje, opisy
wskazuje, ze cata instrukcja dotyczy szczegdlnych danych jakimi sa dane
osobowe. W kontrolowanej jednostce gromadzone i przetwarzane sg
rowniez dane inne niz dane osobowe i definicja incydentu oraz
postepowania z incydentem powinna dotyczy¢ danych w szerszym tego
stowa znaczeniu niz tylko danych osobowych.

Przedmiotowe regulacje zatgczono w formie plikéw cyfrowych do akt
{pobrane-dokumenty-UG-Smykow.pdf).
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8. Audyt wewngtrzny z zakresu bezpieczeristwa informagiji.
Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 14
Rozporzadzenia KRI.

Zespotowi kontrolnemu przedtoiono dokumentacje z dwéch audytow
wewnetrznych z lat 2024-2025.

W raporcie z audytu z roku 2025 w cze$ci dotyczacej przegladania
polityki w zaplanowanych odstepach czasu oraz przy wprowadzanych
zmianach w otoczeniu wewnetrznym lub zewnetrznym Organizacji
napisano, ze przeglady sa dokonywane okresowo, ponadto s3g
wykonywane przy wiekszych zmianach. Tymczasem zespotowi
kontrolnemu nie przedtozono zadnej dokumentacji $wiadczacej o tym,
ze dokonywany jest systematyczny przeglad dokumentacji zwigzanej
z POD (patrz §15 POD).

Zalecenia po audytowe w miare swoich mozliwosci s realizowane.

Przedmiotowe regulacje zatagczono w formie plikéw cyfrowych do akt
(audyt wewnetrzny 2024 RODO.pdf, Audyt Teleinformatyczny
wewnetrzny KRI 2025.pdf).

9. Kopie zapasowe.
Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt
12 Rozporzadzenia KRI.

Kopie zapasowe zasobdw stacji roboczych, zasobéw sieciowych, baz
danych, aplikacji i systeméw wykonywane sg codziennie wedtug
harmonogramu opracowanego przez ASI. Kopie przechowywane sg na
urzadzeniu zamontowanym w szafie dystrybucyjnej w serwerowni jak
réwniez na dwodch dyskach zewnetrznych  przechowywanych
w metalowym sejfie umieszczonym w zwykie] szafie. Zespotowi
kontrolnemu zostaly udostepnione zrzuty ekranu z harmonogramu
wykonywania kopii poszczegdlnych zasobéw. ASl prowadzi rejestr
testéw kopii zapasowych oraz rejestr kopii konfiguracji urzgdzen.

Przedmiotowe regulacje zataczono w formie plikéw cyfrowych do akt
(pobrane-dokumenty-UG-Smykéw. pdf).

10. Bezpieczeristwo techniczno-organizacyjne dostepu do informacji.
Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 7, 9 oraz 11
Rozporzadzenia KRI.

Urzad Gminy w Smykowie posiada dwa wejscia do budynku. Oba wejscia
zabezpieczone sq‘ oszklonymi drzwiami z podwéjnymi zamkami. Wejscie
gtéwne zabezpieczone jest dodatkowo metalowa kratg zamykana na
kiddke. Budynek wyposazony jest w system antywlamaniowy ktérego
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urzadzenia znajdujg sie na terenie budynku. Na terenie budynku
rozmieszczone sg urzadzenia systemy przeciwpozarowego. Budynek
w wewnatrz i na zewnatrz uzbrojony jest w kamery monitoringu
wizyjnego. Obraz monitoringu przechowywany jest przez 2 tygodnie.
Pomieszczenia na terenie budynku zabezpieczone s3 drzwiami
z zamkiem. Klucze po zakonczeniu pracy pracownicy pozostawiajg
w metalowej zamykanej na klucz skrzynce zamontowane wewnatrz
pomieszczenia sekretariatu. Prowadzone sa ksigzki wejs¢ i wyjsé
pracownikéw urzedu. Prowadzona jest ewidencja wejs¢ do
pomieszczenia serwerowni. Samo pomieszczeni serwerowni jest
wyposazone w  urzadzenie systemu  klimatyzacji, systemu
przeciwpozarowego, w szafy dystrybucyjne oraz urzadzenia UPS.

Urzad bierze udziat w projekcie ,Cyberbezpieczny samorzad”.
W ramach projektu zostato zaplanowane pozyskanie dwéch urzadzen
UTM, switchy zarzadzalnych, nadmiarowego serwera, ktéry bedzie
petnit funkcje serwera zapasowego strategicznego w procesie
zapewnienia ciggtosci pracy oraz zakup agregatu pradotwdrczego.

Przedmiotowe regulacje zalgczono w formie plikdw cyfrowych do akt
kontroli (protokét ogledzin pomieszczen.pdf).

11. Zabezpieczenia techniczno-organizacyjne systeméw
informatycznych.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 12, oraz

ust. 4 Rozporzadzenia KRI.

W dniu kontroli w szafie dystrybucyjnej zamontowane byly miedzy
innymi dwa skonfigurowane i pracujgce urzadzenia UTM oraz
urzadzenia UPS zapewniajgce potrzymanie napiecia na okoto 15 minut.
Wprowadzona jest polityka haset dostepu do sieci informatycznej,
okredlono ztozono$é haset dostepu jak rowniez czestotliwo$¢ zmian
haset. Hasta administracyjne do systemoéw informatycznych
przechowywane sg w specjalnie przygotowanym miejscu w metalowym
sejfie. Sa pewne niescistosci odnosnie sposobu przechowywania haset
administracyjnych fizycznie a tym co zostato zapisane w POD. Nalezy
dokonaé przegladu tych zapiséw i ujednolici¢ zapisy w POD ze stanem
faktycznym. Stacje robocze w razie bezczynnosci zabezpieczone sg
wygaszaczami ekranu, pracownicy Urzedu sg przeszkoleni w zakresie
klawiaturowej blokady stacji robocze;j.

Od roku 2022 czyli od trzech lat obowigzuje trzeci stopien alarmowy
CHARLIE-CRP. Nalezatoby opracowaé, wdrozy¢ i przetestowaé plany
ciggtosci dziatania.

Przedmiotowe regulacje zataczono w formie plikéw cyfrowych do akt
kontroli (pobrane-dokumenty-UG-Smykoéw.pdf).



Ocena czastkowa
badanego zagadnienia:

3. Zapewnienie
dostepnosci cyfrowej
informacji zawartych na
stronach internetowych
urzeddw dla oséb

z niepetnosprawnoéciami
zgodnie z ustawa z dnia 4
kwietnia 2019 r.

o dostepnosci cyfrowej
stron internetowych i
aplikacji mobilnych
podmiotow publicznych:

Ocena czgstkowa
badanego zagadnienia:

Whnioski, zalecenia oraz
dodatkowe informacje:

12. Rozliczalnosé dziatan w systemach teleinformatycznych.

Oceny stanu faktycznego dokonano zgodnie z §20 ust. 2, 3 oraz 4
Rozporzadzenia KRI. Ustalono, ze oprogramowanie wspomagajgce oraz
systemy operacyjne uzywane w kontrolowanej jednostce posiadajg
funkcjonalnosci monitorujgce prace uzytkownikéw. Nie ma jednak
procedury do systematycznego przegladania logéw systemowych, co
w efekcie koncowym skutkuje brakiem przegladania logéw a tym samym
brakiem monitorowania zdarzen.

Przedmiotowe regulacje zatagczono w formie plikéw cyfrowych do akt
kontroli {pobrane-dokumenty-UG-Smykow.pdf).

Pozytywnie z nieprawidtowo$ciami ocenia sie dziatalnosé Jednostki
w przedmiotowym zakresie.

Czy sporzadzono i opublikowano deklaracje dostepnosci oraz zawarto
w deklaracji dostepnosci elementy wskazane w art. 10 ust. 3-5 ustawy
dla stron internetowych podmiotu.

Oceny stanu faktycznego dokonano zgodnie z §10 ust. 3, 4 i 5 ustawy
z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotéw publicznych?®.

Zespdt kontrolny zapoznat sie ze strong internetowa Urzedu Gminy
w Smykowie. Deklaracja dostepnosci dla strony internetowej Urzedu
nie zawiera informacji na temat skrétow klawiszowych stuzgcych
przemieszczaniu sie po elementach strony internetowe;j.

Pozytywnie z uchybieniami ocenia Jednostki

w przedmiotowym zakresie.

sie dziatalnos¢

Reasumujac powyisze ustalenia, zwracam sie z prosbg do Pana
Burmistrza o niedopuszczenie do powstania nieprawidtowosci
wykazanych w toku kontroli w przysztej dziatalnosci w podlegtej Panu
Jednostce. Wobec powyzszego sformutowano nastepujace zalecenia:
¥1) Zapewnié, aby dokumentacja z zakresu bezpieczefistwa informacji
obejmowata wszystkie dane przetwarzane w jednostce.

<12) W dokumentacji z zakresu bezpieczeristwa informacji opisywaé

zasady, procesy i czynno$ci w sposdb w jaki sa faktycznie

realizowane w jednostce.

5Dz.U. 22023 r. poz. 1440
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10) Uzupetni¢ deklaracje dostepnosci cyfrowej sti’ony_ internetc;\_)\jgj. k

w

Systematycznie wykonywac analize ryzyka dla wszystkich danych
przetwarzanych w jednostce a nie tylko danych osobowych.

W ramach szkoleA omawia¢ rdéwniez tematy zwigzane

z dokumentacja z zakresu bezpieczenstwa informacji.

Ustanowi¢ podstawowe zasady gwarantujgce bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢.

Zapewni¢, aby zarzadzanie incydentami obejmowato wszystkie
dane przetwarzane w jednostce.

Systematycznie dokonywac przeglagdu dokumentacji zwigzanej

z POD i dokumentowaé te czynnosci.

W miare mozliwosci opracowaé, wdrozy¢ i przetestowac plan
ciggtosci dziatania.

W miare mozliwosci opracowaé i - wdrozy¢ proceo_l_g:géw.‘,.,}w
systematycznego przegladania logéw systemowych. = .. . :

Urzedu o informacje na temat skrétéw klawiszowvch stuzacych
przemieszczaniu sie po elementach strony internetowej.

Jednoczesnie na podstawie art. 49 ‘ustawy o kontroli
administracji rzadowej, prosze poinformowéé"Wojedee

Swietokrzyskiego w terminie 30 dni od daty otrzymania niniejszego -
wystapienia pokontrolnego o sposobie wykorzystania wyzej

wymienionych uwag i wnioskdw oraz o wykonaniu zalecen, a takze

o podjetych dziataniach lub przyczynach niepodjecia~dz‘iafaﬁ.

Ponadto informuje, iz zgodnie z art. 48 ustawy o kontroli

w administracji rzagdowej od niniejszego wystapienia pokontrolnego nie
przystugujg srodki odwotawcze.

Jozef Bryk
Wojewoda Swietokrzyski
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