Zalgcznik Nr 1
do Zarzqdzenia Nr 15/2024 z dnia 27 maja 2024 r.

Kielce, dnia .........cooevveenennnnnn

(imig i nazwisko pracownika)
(stanowisko pracy)

(jednostka organizacyjna)

WNIOSEK
o wykonywanie okazjonalnej pracy zdalnej

Na podstawie art. 6733 Kodeksu pracy sktadam wniosek o wykonywanie okazjonalnej pracy zdalnej
wdniu* . ... lub wokresie* oddnia .................... do dnia ..o
Praca zdalna bedzie wykonywana pod adresem:

Oswiadczam, ze:

1. Na stanowisku pracy zdalnej w miejscu jej wykonywania sa zapewnione bezpieczne i
higieniczne warunki tej pracy.

2. Zapoznalem/am si¢ z przygotowana przez pracodawce:
— oceng ryzyka zawodowego,
— informacjg zawierajaca zasady bezpiecznego i higienicznego wykonywania pracy zdalnej z

uwzglednieniem wymagan ergonomii, ‘

— procedura ochrony danych osobowych w czasie wykonywania pracy zdalne;.

3. Zobowigzuje si¢ do przestrzegania informacji, procedur, wskazéwek i wnioskow wynikajacych z
dokumentéw wskazanych w pkt 2 powyzej.

4. Zasady kontroli wykonywania pracy zdalnej, kontrola w zakresie bezpieczeristwa i higieny pracy sa
mi znane i potwierdzam wole ich stosowania w czasie wykonywania pracy w zdalnej.

(podpis pracownika)

Potwierdzam/nie potwierdzam*, ze organizacja pracy i rodzaj
pracy umozliwia wykonywanie pracy zdalnej.
Wyrazam zgodg/ nie wyrazam zgody*

(pieczgc i podpis Dyrektora SCDN)
* niepotrzebne skresli¢

Dodatkowe informacje:

1. Wykonywanie pracy zdalnej okazjonalnej jest mozliwe, Jesli organizacja pracy i rodzaj wykonywanej pracy na to
pozwala.

2. Praca zdalna moze by¢ wykonywana okazjonalnie, na wniosek pracownika, zlozony w postaci papierowe;j lub
elektronicznej w wymiarze nieprzekraczajacym 24 dni w roku kalendarzowym.

3. Niewykorzystane dni limitu pracy zdalnej okazjonalnej nie przechodza na kolejny rok kalendarzowy.

Whiosek nalezy ztozy¢ najpézniej na 1 dzien przed rozpoczeciem pracy zdalne;.

5. Zaakceptowany wniosek nalezy przekaza¢ do DSP celem ewidencji i dolaczenia do akt osobowych.

»




Zalgcznik Nr 2
do Zarzqdzenia Nr 15/2024 7 dnia 27 maja 2024 r.

Procedura ochrony danych osobowych
w zwigzku z wykonywaniem pracy zdalnej

Celem niniejszej procedury jest zapewnienie bezpieczenstwa danych osobowych w pracy zdalnej,
W szczegOlnosci zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osGb fizycznych w zwigzku z przetwarzaniem danych osobowych i
W sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych - RODO).

Jednoczesnie procedura niniejsza stanowi spelnienie wymog6w wobec pracodawcy wynikajacych z art. 6726
§ 1 Kodeksu pracy.

§ 1.

Postanowienia ogélne

1. Obowigzujace w SCDN przepisy dotyczace ochrony danych osobowych - powszechnie

2.

obowigzujace, przede wszystkim RODO, oraz wewnetrzne, 0dnosza si¢ réwniez do pracy zdalnej.

Praca zdalna z wykorzystaniem systeméw informatycznych, wymaga przestrzegania

obowigzujacych w  SCDN przepisow  dotyczacych  bezpieczefistwa informatycznego,

W szczegOInosci zawartych w Zarzgdzeniu nr 2/2021 z dnia 11 stycznia 2021 roku Dyrektora SCDN

w sprawie wprowadzenia stosowania procedur zwiqzanych z ochrong danych osobowych

przetwarzanych w SCDN w Kielcach.

Realizujac czynnosci (procesy), w ktérych przetwarzane sg dane osobowe, nalezy przestrzegaé

nastepujacych zasad, wskazanych przez RODO:

1) zgodno$é z prawem, rzetelnosé i przejrzystosé — dane osobowe musza byé przetwarzane zgodnie
z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotycza,

2) ograniczenie celu - pozyskane dane nie mogg by¢ przetwarzane niezgodnie z celami dla jakich
zostaly zebrane,

3) minimalizacja - nalezy przetwarzaé¢ Jjedynie dane adekwatne, stosowne oraz ograniczone do tego,
co niezbedne do celéw, w ktérych sa przetwarzane,

4) prawidlowo$¢ — dane powinny byé prawidtowe i w razie potrzeby uaktualniane,

5) ograniczenie przechowywania —pozyskane dane powinny by¢ przechowywane w formie
umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie dluzszy, niz jest to
niezb¢dne do celéw, w ktérych dane te sa przetwarzane,

6) integralno$¢ i poufnos¢ — dane musza by¢ przetwarzane w sposéb zapewniajacy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrong przed przypadkowa utratg oraz ujawnieniem
danych osobom nieuprawnionym,

7) rozliczalnosé — SCDN Jest odpowiedzialny za przestrzeganie powyzszych zasad i musi by¢ w
stanie to wykazag.

Kazdy pracownik powinien mie¢ $wiadomos$é, ze zaréwno on jak i SCDN moga poniesé

odpowiedzialno$¢ w przypadku naruszenia przepiséw o ochronie danych osobowych.

§2.
Praca zdalna

Przed przystapieniem do pracy, pracownik powinien wydzieli¢ sobie odpowiednig przestrzen, tak
aby ewentualne osoby postronne, nie mialy dostepu do danych i dokumentéw, nad ktérymi pracuje.
Zabronione jest korzystanie podczas pracy zdalnej z punktéw dostepowych do otwartych
(niewymagajacych podania hasta) sieci Wi-Fi.
Urzadzenia i oprogramowanie przekazane przez pracodawcg do pracy zdalnej stuza do
wykonywania obowigzkéw stuzbowych.
Nalezy zabezpiecza¢ uzytkowany komputer poprzez uzywanie silnych haset dostgpu oraz
dwuskladnikowe uwierzytelnianie, co pozwoli na ograniczenie dostgpu do urzadzenia, a
Jednoczesnie na ograniczenie ryzyka utraty danych w przypadku kradziezy lub zgubienia
urzadzenia.

Dyski na przeno$nym sprzecie komputerowym oraz no$niki, np. pendrive, na ktérych moga




10.

11.

12.

13.
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17.

18.

znajdowa¢ si¢ dane osobowe, powinny byé zaszyfrowane i zabezpieczone przed dostgpem o0séb
trzecich.
Zabronione jest udostepnianie osobom trzecim haset oraz przechowywanie ich w miejscach nie
gwarantujacych ich poufnosci.
Zabronione jest domyslne zapamigtywanie hasta dostepu do konta uzytkownika na urzadzeniu oraz
do program6éw wykorzystywanych w pracy zdalne;.
Przed rozpoczeciem pracy, nalezy si¢ upewnié, ze wszystkie urzadzenia wykorzystywane w pracy
zdalnej maja niezbedne aktualizacje systemu operacyjnego, oprogramowania oraz systemu
antywirusowego.
Pracownik zobowigzany jest do przetwarzania udostgpnionych mu danych osobowych jedynie w
celach stuzbowych, okreslonych w upowaznieniu do przetwarzania danych osobowych.
Zabronione jest wykorzystywanie przez pracownika udostepnionych mu danych osobowych w
celach niezwigzanych z wykonywaniem zada# i obowigzkéw stuzbowych.
Na urzadzeniach stuzbowych stuzacych do pracy zdalnej, nie nalezy instalowaé dodatkowych
aplikacji i oprogramowania bez uzgodnienia z IOD.
Przy korzystaniu z poczty elektronicznej, nalezy przestrzega¢ zasad okreslonych w §10 Regulaminu
Ochrony Danych w SCDN w Kiecach.
Korzystanie z dedykowanych zasobéw ,,chmurowych” lub zdalne korzystanie z sieci i zasobéw
SCDN wymaga zaufanego dostepu, tzn. taczenia sie i uwierzytelniania w sposob przyjety przez
SCDN, w szczegblnodei z zastosowaniem polaczenia VPN. Zabronione jest umieszczanie danych
osobowych w publicznych ,,chmurach” (np. Dysk Google), komunikatorach (np. Messenger) lub
innych ustugach ogolnie dostepnych w sieci.
Pracownik zobowigzany jest do zachowania poufnosci informacji, takze podczas shuzbowych
rozmow telefonicznych lub wideokonferencii.
Wszystkie dokumenty wytworzone podczas pracy zdalnej muszg by¢ zapisywane do celéw
archiwizacji w folderach sieciowych udostepnionych przez jednostke informatyczng Uczelni lub
na dysku sieciowym OneDrive udostepnionym w ramach ushugi MS Office365.
Odchodzac od stanowiska pracy kazdorazowo nalezy blokowa¢ urzadzenie, jesli domyslnie nie jest
wigczone blokowanie ekranu po okreslonym czasie, na ktérym sie pracuje.
Po zakonczeniu pracy zdalnej w danym dniu, nalezy wylogowagé si¢ z wszelkich zasobow i polaczen
z SCDN, a Jesli na urzadzeniu, lokalnie, znajduja si¢ dane osobowe, w tym ich archiwa lub kopie,
to nalezy urzadzenie wylaczy¢ i zabezpieczyé.
W ramach pracy zdalnej nie dopuszcza si¢ do korzystania z rozwigzan firm trzecich pozwalajacych
na zdalny dost¢p np. do komputeréw pozostawionych w miejscu $wiadczenia pracy na ktére SCDN
nie posiada licencji lub sa to rozwigzania typu:

1) Trial,

2) Shareware,

3) Freeware.
W szczegblnosci nie dopuszezalne jest korzystania z oprogramowania np.

1) VNC,

2) TeamViewer,

3) AnyDesktop,

4) ChromeRemoteDesktop.

Wszelkie problemy zwigzane z praca zdalng w obszarze IT muszg by¢ zglaszane droga mailowa na
adres ..............o.. @scdn.pl

§ 3.

Dokumentacja papierowa

Jesli tylko jest to mozliwe, praca zdalna powinna odbywaé si¢ z uzyciem dokumentéw
elektronicznych. Dokumentacja papierowa zawierajgca dane osobowe udostepniana jest
pracownikowi w zakresie niezbednym do realizacji obowigzkéw shuzbowych podczas pracy
zdalnej, za pisemng zgodg bezposredniego przetozonego, zgoda moze zostaé wyrazona mailowo.

Po otrzymaniu zgody pracownik sporzadza kopie dokumentéw niezbednych do realizacji jego
obowiazkéow shuzbowych podczas pracy zdalnej. Zabronione jest zabieranie poza siedzibe




pracodawcy oryginatléw dokumentéw.

Bezposredni przetozony prowadzi ewidencje wydanych pracownikom dokumentéw zawierajacych
dane osobowe.

Podczas przenoszenia dokumentéw pracownik zobowigzany jest do odpowiedniego ich
zabezpieczenia i przenoszenia w taki sposob, aby byly niewidoczne dla oséb trzecich.

Pracownik ma obowigzek zapewnienia bezpieczefistwa dokumentéw przed wgladem osé6b
nieupowaznionych oraz przed zniszczeniem, uszkodzeniem, zabraniem przez osoby
nieupowaznione. Po zakoficzonej pracy dokumenty nalezy przechowywaé w bezpiecznym miejscu
jak np. zamykane szafki.

Podczas pracy zdalnej pracownik zobowigzany jest przechowywaé udostepnione kopie
dokument6w papierowych tylko przez okres niezbedny do wykonania okreslonego zadania podczas
pracy zdalnej. Po tym czasie zobowigzany jest niezwlocznie zwrécié je pracodawcy w celu ich
zbrakowania zgodnie z obowiazujacymi w SCDN przepisami w tym zakresie.

§ 4.
Incydenty i kontrola

Pracownik zobowigzany jest do szczegdlnej dbatosci, by nie zgubi¢ lub w inny sposéb nie utracié
urzadzen przenosnych lub dokumentéw stosowanych w pracy zdalnej. Tam, gdzie jest to technicznie
mozliwe, nalezy by¢ przygotowanym na zdalne zlokalizowanie, zablokowanie lub wyczyszczenie
pamigci urzagdzenia.

Zabrania si¢ samodzielnej lub z wykorzystaniem wsparcia podmiotéw zewnetrznych naprawy
sprzetu stuzbowego wykorzystywanego do pracy zdalnej. W celu naprawy uszkodzonego sprzetu
stuzbowego nalezy bezzwlocznie zwrécié go pracodawcy.

Zabrania si¢ drukowania dokumentéw stuzbowych w punktach ksero lub z pomocg innych
podmiotéw czy oséb trzecich.

Zaistniale incydenty, ktére mogg prowadzi¢ do naruszenia ochrony danych osobowych, nalezy

niezwlocznie zglosié do swojego przelozonego oraz do inspektora ochrony danych SCDN
(iod@scdn.pl).




Zalgcznik Nr 3
do Zarzqdzenia Nr 15/2024 7 dnia 27 maja 2024 r.

Informacja o zasadach bezpiecznego i higienicznego wykonywania pracy zdalnej

§ 1.
Obowigzkiem pracownika jest organizacja stanowiska i wykonywanie pracy zdalnej zgodnie z przepisami i
zasadami BHP oraz wymaganiami ergonomii.

§ 2.

Zasady i sposoby wlasciwej organizacji stanowiska pracy zdalnej

Stanowisko pracy zdalnej wykonywanej w domu powinno odpowiada¢ nastgpujgcym wymogom
dotyczacym  wyposazenia i  organizacji  stanowiska pracy  okreSlonym w rozporzadzeniu
Ministra Pracy i Polityki Socjalnej z 01.12.1998 r. w sprawie bezpieczefistwa 1 higieny pracy na
stanowiskach wyposazonych w monitory ekranowe (Dz.U. z 1998 r. Nr 148, poz. 973):

1) konstrukcja stolu powinna umozliwiaé dogodne ustawienie elementow wyposazenia stanowiska
pracy, w tym zroznicowana wysoko$¢ ustawienia monitora ekranowego i klawiatury. Szeroko$é i
gleboko$¢ stotu zapewnia: wystarczajaca powierzchni¢ do latwego postugiwania sie elementami
wyposazenia stanowiska i wykonywania czynnosci zwigzanych z rodzajem pracy, ustawienie
klawiatury z zachowaniem odlegtosci nie mniejszej niz 100 mm miedzy klawiatura a przednia
krawedzig stohu, ustawienie elementéw wyposazenia w odpowiedniej odleglosci od pracownika, to
jest w zasiggu jego koficzyn gérnych, bez koniecznosci przyjmowania wymuszonych pozycji;

2) wysokos¢ stolu oraz siedziska krzesta powinna zapewnia¢: naturalne polozenie koficzyn gérmych
przy obshidze klawiatury, z zachowaniem co najmniej kata prostego miedzy ramieniem i
przedramieniem; odpowiedni kat obserwacji ekranu monitora w zakresie 20°-50° w d&t (liczac od
linii poziomej na wysokodci oczu pracownika do linii poprowadzonej od jego oczu do $rodka
ckranu), przy czym goérna krawedz ekranu monitora nie powinna znajdowaé sie powyzej oczu
pracownika; odpowiednig przestrzen do umieszczenia nog pod blatem stohu;

3) krzesto stanowigce wyposazenie stanowiska pracy posiada: dostateczna stabilno$é, przez
wyposazenie go w podstawe co najmniej pieciopodporows z kétkami jezdnymi; wymiary oparcia
1 siedziska, zapewniajace wygodng pozycje ciala i swobode ruchéw; regulacje wysokosci siedziska
w zakresie 400+500 mm, liczac od podtogi; regulacj¢ wysokosci oparcia oraz regulacje pochylenia
oparcia w zakresie: 5° do przodu i 30° do tyhu; wyprofilowanie plyty siedziska i oparcia odpowiednie
do naturalnego wygiecia kregoshupa i odcinka udowego konczyn dolnych; mozliwosé obrotu wokét
osi pionowej 0 360°; podiokietniki;

4) oswietlenie zapewnia komfort pracy wzrokowej, a w szczegblnosci:

a) poziom natgzenia o$wietlenia powinien spelnia¢ wymagania okres§lone w Polskich Normach,

b) nalezy ograniczy¢é olénienie bezposrednie od opraw, okien, przezroczystych 1lub
polprzezroczystych scian albo jasnych plaszczyzn pomieszczenia oraz ol$nienie odbiciowe od
ekranu monitora, w szczeg6lnosci przez stosowanie odpowiednich opraw o$wietleniowych,
instalowanie zaluzji lub zaston w oknach.

§3.
Zasady bezpiecznego i higienicznego wykonywania pracy zdalnej

1. Pracownik powinien posiadaé  wymagane kwalifikacje =~ zawodowe,  psychofizyczne i
zdrowotne do wykonywania pracy na Wwyznaczonym stanowisku.

2. Pracownik powinien odby¢ szkolenie z zakresu bhp, uwzgledniajgce wykonywanie pracy zdalne;j.

3. Pracownik powinien zapewni¢ sobie 5-minutowa przerwe, wliczana do czasu pracy, po kazdej
godzinie pracy przy obshudze monitora ekranowego.

4. Stanowisko pracy powinno by¢ utrzymywane w czystosci i porzadku.

5. Instalacje i urzadzenia elektryczne powinny byé tak wykonane i eksploatowane, aby nie narazaly
pracownikow na poraZenie pradem elektrycznym, przepigcia atmosferyczne, szkodliwe oddziatywanie
pol elektromagnetycznych oraz nie stanowily zagrozenia pozarowego, wybuchowego i nie powodowaty




innych szkodliwych skutkéw.
W miejscu pracy zdalnej powinny by¢ dostepne urzadzenia higieniczno-sanitarne.

§ 4.

Czynnosci do wykonania przed i po zakonczeniu pracy zdalnej

Przed rozpoczgciem wykonywania pracy zdalnej:
1) przewietrzy¢ pomieszczenie;
2) upewni¢ si¢ iz w pomieszczeniu pracy zdalnej zachowany jest porzadek i nie znajduja
si¢ w nim przedmioty moggce stwarzaé zagrozenie wypadkowe;
3) sprawdzi¢ czy wszystkie urzadzenia elektryczne sg sprawne;
4) zweryfikowa¢ stan techniczny mebli, sprzetu oraz o$wietlenia stanowiska pracy.

Po zakonczeniu wykonywania pracy zdalnej pracownik zobowigzany jest:
1) wylaczy¢ i zabezpieczy¢ przed dostepem o0s6b nieuprawnionych sprzet stuzbowy,
wszczegolnosci laptop stuzbowy;
2) uporzadkowa¢ dokumentacje stuzbowa;
3) wylaczy¢ spod napigcia elektrycznego wszelki sprzet elektroniczny stuzacy do pracy zdalne;.

§5.
Zasady postepowania w sytuacjach awaryjnych stwarzajacych zagrozenia dla zycia lub zdrowia
ludzkiego
W razie gdy warunki pracy nie odpowiadaja przepisom bezpieczefistwa i higieny pracy i stwarzaja
bezposrednie zagrozenie dla zdrowia lub zycia pracownika albo gdy wykonywana przez niego praca
grozi takim niebezpieczenistwem innym osobom, pracownik ma prawo powstrzymac si¢ od
wykonywania pracy, zawiadamiajac o tym niezwlocznie kierownika jednostki.
Jezeli powstrzymanie si¢ od wykonywania pracy nie usuwa zagrozenia, pracownik ma prawo oddali¢ sig
z miejsca zagrozenia, zawiadamiajgc o tym niezwlocznie kierownika jednostki.
Kazdy zaistniaty wypadek przy pracy zdalnej w miejscu zamieszkania nalezy niezwlocznie zglosié przez
poszkodowanego lub cztonka jego rodziny do kierownika Jjednostki oraz do Dzialu BHP oraz Ochrony
Ppoz tel. 71 375 29 22 lub 71 375 24 89.
W przypadku awarii urzadzenia elektronicznego lub watpliwosci, co do stanu bezpieczenstwa pracy,
pracownik musi przerwaé prace i skontaktowaé si¢ z kierownikiem Jednostki.
W razie zauwazenia pozaru nalezy podja¢ prébe jego ugaszenia, a nastgpnie zaalarmowa¢ otoczenie, staz

pozarng i przefozonych, a w przypadku ogloszenia ewakuacji stosowaé si¢ do wskazéwek prowadzacego
akcje ratownicza.
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Kategoria ryzyka: ryzyko akceptowalne

Ocena Ryzyka Zawodowego (ORZ). GIéwnym zadaniem ORZ jest skuteczne unikanie powstania skutkéw
zagrozenia.
Metoda Risk Score rozwija definicj¢ ryzyka zawodowego: prawdopodobiefistwo wystapienia
niepozadanych zdarzen, zwigzanych z wykonywang praca, powodujacych straty, w szczegdlnosci
wystapienia u pracownikéw niekorzystnych skutkéw zdrowotnych w wyniku zagrozen zawodowych,
wystepujgcych w srodowisku pracy lub sposobu wykonywania pracy, na trzy parametry:

* Potencjalne skutki (cigzko$¢ nastepstw) zagrozenia.

e Ekspozycja na zagrozenie.

» Prawdopodobienistwo wystapienia niepozadanych skutkéw.
W2z6r szacowania ryzyka metoda Risk Score:

R=SxExP
Gdzie:

S — Skutek, strata (potencjalna) — tabela nr 1.
E — Ekspozycja na zagrozenie — tabela nr 2.

P — Prawdopodobiefistwo wystapienia zdarzenia o danych stratach — tabela nr 3.
R — Oszacowana warto$¢ ryzyka zawodowego — tabela nr 4.

Jabela Nr 1 (ocena pa | ncialne s 3
Wielkos¢ Strata traty w ludziach Straty materialne
100 powazna katastrofa wiele ofiar $miertelnych powyzej 40 min PLN
40 katastrofa kilka ofiar $miertelnych 4 - 40 miln PLN
15 bardzo duza jedna ofiara $miertelna 400 tys. - 4mln PLN
7 duza cigzkie uszkodzenie ciata 40 - 400 tys. PLN
3 srednia absencja 4 - 40 tys. PLN
1 mala udzielenie pierwszej pomocy 400 - 4 tys. PLN
dabela Nr 2 (ocena parametru E ckspozycia na zagrozenia)
Wielko$é Opis
I 10 ekspozycja stala
6 czesta / codzienna
3 sporadyczna / 1 raz w tygodniu
2 okazjonalna /1 raz w miesigcu
1 minimalna / kilka razy w roku
0,5 znikoma / raz w roku
Jabela Np 3 obicfistwo zaistnicnia)
Wartos¢ Opis Szansa
10 bardzo prawdopodobne 50
6 catkiem mozliwe 10
3 mato prawdopodobne, ale mozliwe 1
1 tylko sporadyczne mozliwe " 103
0,5 mozliwe do pomyslenia 10-4
0,2 praktycznie niemozliwe 10-5
0,1 tylko teoretycznie mozliwe 10-6
aieid SZ4d L
Kategoria ryzyka Wartosé
Akceptowalne Ponizej 20
Male 20-170
Istotne 70 — 200
Wysokie 200 — 400
Bardzo wysokie Powyzej 400




(jednostka organizacyjna)

Zalgcznik Nr 5
do Zarzqdzenia Nr 15/2024 z dnia 27 maja 2024 r.

Kielce, dnia .....................

Ewidencja wykonywanych czynno$ci w okresie pracy zdalnej od dnia

eesreresasessranee do dnia ..

Lp. data

czas wykonywania od
godz. ... do godz. ...

rodzaj pracy/opis czynnosci

10.

podpis pracownika

podpis Dyrektora SCDN




