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Gminny Zaklad Ustug Wodnych w Medyce realizuje projekt:

,,Cyberbezpieczne Wodociggi Medyka: podniesienie poziomu bezpieczenstwa
ITiOT”.

Celem projektu jest podniesienie odpornosci srodowisk IT i OT na cyberataki
oraz zapewnienie stabilnosci i ciggtosci ustug wodociggowo-kanalizacyjnych w strefie
przygranicznej. Zakres dziatan obejmuje audyty bezpieczehstwa SZBIl, audyt
zgodnosci z wymaganiami KRI i KSC, opracowanie plandw ciggtosci dziatania (BCP)
oraz audyt sieci OT wraz z testami penetracyjnymi.

Srodowiska informatyczne (IT) i operacyjne (OT) zostang zmodernizowane.
Wdrozony bedzie m.in. Centralny System Bezpieczenstwa (SIEM z elementami XDR
i EDR), dedykowany serwer rozwigzan cyberbezpieczenstwa, zasilacze awaryjne
UPS, system UTM oraz klucze sprzetowe U2F do silnego uwierzytelniania. W
obszarze infrastruktury krytycznej (OT) uruchomiony zostanie m.in. agregat
pradotwérczy (zabezpieczajgcy ciggtos¢ pracy stacji uzdatniania wody i
przepompowni), bezpieczne potgczenie VPN do zdalnego nadzoru oraz
oprogramowanie antywirusowe z modutem EDR.

Waznym elementem jest rowniez podniesienie kwalifikacji personelu poprzez
szkolenia z zakresu cyberbezpieczenstwa dla pracownikéw jednostki oraz wdrozenie
symulatora zagrozen internetowych, weryfikujgcego reakcje zespotu na ataki.

Grupy docelowe: Odbiorcami efektow projektu sg przede wszystkim
mieszkancy gminy Medyka, ktérzy zyskajg stabilne i bezpieczne ustugi dostawy wody
oraz odbioru sciekow. Skorzystajg na tym rowniez pracownicy GZUW, ktérzy dzieki
szkoleniom podniosg swoje kompetencje, co przetozy sie na swiadome i wiasciwe
reagowanie na potencjalne incydenty.

Spodziewane efekty i korzysci: Efektem dziatan bedzie kompleksowe
wzmochienie srodowiska teleinformatycznego oraz bezpieczenstwa przemystowych
systemow sterowania. Projekt zminimalizuje ryzyko przerw w dostawach wody w
sytuacjach awaryjnych (szczegolnie istotne ze wzgledu na potozenie w poblizu granicy
panstwowej) oraz zapewni dostosowanie do standardow krajowego systemu
cyberbezpieczenstwa.
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