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Załącznik nr 3 do Zaproszenia do składania ofert
Umowa Nr ....... /…..
zawarta w dniu ……………………… r. pomiędzy Powiatem Makowskim z/s w Makowie Maz., ul. Rynek 1, NIP: 757-14-52-124, REGON 550668841, zwanym dalej Zamawiającym, reprezentowanym przez:

Zbigniewa Romana Deptułę – Starostę Makowskiego,

Dariusza Wierzbickiego – Wicestarostę,

przy kontrasygnacie Ireny Grabowskiej – Skarbnika Powiatu

a firmą: ……………………, adres: ………………………., tel. …………………,                  NIP …………………, REGON ………………., którą reprezentuje: ………………….., zwana dalej Wykonawcą. 

Niniejszą umowę zawarto z pominięciem ustawy z dnia 11.09.2019 r. Prawo zamówień publicznych                             (Dz. U. z 2022 r. poz. 1710 t.j.) 
Zamówienie będzie realizowane w ramach konkursu grantowego Cyfrowy Powiat w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia. 
§ 1
PRZEDMIOT ZAMÓWIENIA 
1. Przedmiotem zamówienia jest Przeprowadzenie diagnozy cyberbepieczeństwa wraz ze szkoleniem 10 pracowników Starostwa Powiatowego w Makowie Mazowieckim                        w zakresie cyberbezpieczeństwa w związku z realizacją konkursu grantowego „Cyfrowy Powiat” o numerze POPC.05.01.00-00-0001/21-00, w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.
2. Diagnoza cyberbezpieczeństwa winna być przeprowadzona w zakresie określonym w Regulaminie Konkursu Grantowego Cyfrowy Powiat, opublikowanego na stronie Centrum Projektów Polska Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowy-powiat (dalej: konkurs). 
3. Szczegółowy zakres przedmiotu zamówienia zawiera załącznik nr 8 do przedmiotowego Regulaminu „Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa”.
4. Diagnoza musi być przeprowadzona przez osobę posiadającą certyfikat uprawniający do przeprowadzenia audytu, o którym mowa w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz. U. z 2018 r. poz. 1999), w oparciu o normę ISO 27001.
5. Wykonawca dostarczy wyniki diagnozy cyberbezpieczeństwa w postaci wypełnionego „Formularza informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa”, stanowiącego załącznik nr 8 do Regulaminu Konkursu. Dostarczony plik winien być podpisany przez osobę wykonującą diagnozę, posiadającą uprawnienia wymagane w regulaminie konkursu. 
§ 2
REALIZACJA UMOWY
1. Strony umowy zobowiązują się do pełnej współpracy w ramach realizowanego przedmiotu umowy, opartej na wzajemnym zaufaniu.
2. Zamawiający zobowiązuje się do:
1) udostępnienia Wykonawcy wszelkich informacji, danych i dokumentów wewnętrznych Zamawiającego niezbędnych do prawidłowego wykonania przedmiotu umowy;
2) umożliwienia Wykonawcy przeprowadzenia wywiadów i ankiet z pracownikami Zamawiającego w celu uzyskania informacji niezbędnych do prawidłowego wykonania przedmiotu umowy.
3. Wykonawca zobowiązuje się świadczyć usługi objęte przedmiotem umowy z należytą starannością, zgodnie z obowiązującymi przepisami prawa, aktualną wiedzą i z uwzględnieniem profesjonalnego charakteru swojej działalności oraz do składania wszelkich wyjaśnień Zamawiającemu w trakcie realizacji umowy.
4. Wykonawca przejmuje na siebie odpowiedzialność za działania lub zaniechania osób realizujących przedmiot umowy.
5. Opracowania wykonane w ramach niniejszej umowy, muszą być zgodne z dokumentacją konkursu grantowego „Cyfrowy Powiat”, dostępną na https://www.gov.pl/web/cppc/cyfrowy-powiat, w szczególności z celem                                      i przeznaczeniem wskazanymi w ust. 6 niniejszego paragrafu. 
6. Zamawiający jest zobowiązany do przekazania wyników diagnozy cyberbezpieczeństwa do Naukowej i Akademickiej Sieci Komputerowej – Państwowego Instytutu Badawczego (NASK) za pośrednictwem platformy ePUAP. Dane z diagnozy cyberbezpieczeństwa przekazane przez Zamawiającego do NASK posłużą do opracowania raportu na temat stanu bezpieczeństwa systemów jednostek samorządowych. Wykonawca potwierdza, że ma świadomość wyżej wskazanego celu przeprowadzenia diagnozy cyberbezpieczeństwa i jej przeznaczenia.
7. Wykonawca zobowiązany jest dokonać uzupełnień/modyfikacji diagnozy zgodnie                        z zaleceniami NASK (o ile dotyczy).
8. Wykonawca wykona niniejszą umowę m.in. w oparciu o informacje i dokumenty pozyskane przez Wykonawcę w toku jej realizacji, dostarczone przez Zamawiającego oraz decyzje podjęte przez Wykonawcę w trakcie realizacji umowy. 
9. Wykonawca zobowiązuje się, że wszystkie dokumenty i inne materiały, w których posiadanie wejdzie w związku z wykonywaniem niniejszej umowy pozostaną własnością Zamawiającego i nie zostaną ujawnione osobom trzecim bez zgody Zamawiającego. Wykonawca zwróci je właścicielowi nie później niż w dniu rozwiązania lub wygaśnięcia niniejszej umowy.
10. Zamawiający nie dopuszcza przeprowadzenia diagnozy jedynie w sposób zdalny. Działania wymagające fizycznej dostępności do infrastruktury, dokonania analizy dokumentacji, skanowania sieci lokalnej muszą być wykonane w siedzibie Zamawiającego. W celu przeprowadzenia realizacji czynności, z wykorzystaniem środków zdalnej komunikacji Wykonawca składa wniosek o dopuszczenie takiego sposobu realizacji prac ze wskazaniem narzędzi i metod, które zamierza wykorzystać w tym celu. Prowadzenie prac z wykorzystaniem środków zdalnej komunikacji nie może wiązać się z dodatkowymi kosztami dla Zamawiającego, w szczególności nie może on być zobowiązany do nabywania dodatkowych usług, licencji na oprogramowanie itd. Zamawiający zastrzega, że ze względu na specjalistyczny charakter prac oraz wymogi bezpieczeństwa informacji i zasobów, których dotyczyć może realizacja przedmiotu umowy może odmówić Wykonawcy realizacji czynności za pomocą środków zdalnej komunikacji.
11. Wykonawca przekaże raport z przeprowadzonej diagnozy w postaci pliku wypełnionego arkusza kalkulacyjnego formularza, tj. Formularza informacji związanych                                      z przeprowadzeniem diagnozy cyberbezpieczeństwa, stanowiącego załącznik nr 8 do regulaminu konkursu Cyfrowy Powiat, podpisanego podpisem cyfrowym (kwalifikowanym podpisem elektronicznym/podpisem zaufanym/podpisem osobistym) przez osobę posiadającą odpowiednie uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu oraz w postaci dwóch wydrukowanych                       i podpisanych egzemplarzy przedmiotowego formularza wraz ze szczegółowym podsumowaniem raportu wraz z oceną poziomu realizacji wymagań prawnych                            w zakresie bezpieczeństwa i ochrony informacji i danych oraz stanu zabezpieczeń technicznych oraz organizacyjnych. Przekazanie nastąpi na podstawie protokołu przekazania.
12. W przypadku, jeśli beneficjent projektu „Cyfrowy Powiat” tj. Centrum Projektów Polska Cyfrowa zmodyfikuje plik formularza, o którym mowa w powyższym ustępie, Wykonawca przekaże wynik diagnozy cyberbezpieczeństwa sporządzony w oparciu                       o aktualną wersję pliku. W dniu podpisania umowy plik formularza jest dostępny pod adresem https://www.gov.pl/web/cppc/cyfrowy-powiat w sekcji „Dokumentacja konkursowa” > ”Regulamin Konkursu”. 
13. Wykonawca omówi raport wraz z podsumowaniem na spotkaniu z najwyższym kierownictwem urzędu, Zespołem Informatyków, Inspektorem Ochrony Danych i innymi osobami wskazanymi przez Zamawiającego. Wyniki raportu powinny wskazywać możliwości rozwiązania odkrytych defektów i nakreślić plan działań naprawczych.
14. Zamawiający nie dopuszcza przeprowadzenia szkoleń w sposób zdalny. Wszystkie szkolenia muszą się odbyć w siedzibie Zamawiającego – stacjonarnie, na miejscu. 

15. Szkolenie musi być przeprowadzone tak, by przekazywana wiedza była zrozumiała dla każdego, niezależnie od stopnia zaawansowania technicznego. Szkolenie powinno nauczyć pracowników jak wykrywać i poprawnie reagować na skierowane bezpośrednio w nich, jak i w całą instytucję ataki. 

16. Grupa szkoleniowa będzie liczyć 10 pracowników. 

17. Wykonawca przeszkoli pracowników w 1 grupie szkoleniowej. 

18. Jednostką czasową szkolenia jest 1 godzina szkoleniowa (1 godzina szkoleniowa = 45 minut). 

19. Czas przeznaczony na szkolenie grupy nie będzie krótszy niż 6 godzin szkoleniowych w ciągu dnia, z dwiema przerwami trwającymi po 15 minut, jednak nie dłuższy niż 8 godzin szkoleniowych. 

20. Wykonawca uzgodni harmonogram szkolenia z przedstawicielem Zamawiającego. 

21. Szkolenia będą odbywać się w dni robocze w godzinach pracy Zamawiającego. 

22. Minimalny/ramowy zakres szkolenia: 

1) główne założenia i wymagania prawne cyberbezpieczeństwa w pracy urzędnika, 

2) polityka bezpieczeństwa w organizacji, 

3) definicja incydentu bezpieczeństwa i zasady postępowania z incydentem, 

4) bezpieczeństwo fizyczne, 

5) rodzaje ataków, w tym m.in. phishing, ransomware oraz malware i sposoby przeciwdziałania oraz zabezpieczania się przed tymi zagrożeniami, 

6) prawidłowe korzystanie z oprogramowania antywirusowego, zabezpieczenie informatycznych nośników danych, 

7) zdalny dostęp do zasobów jednostki i korzystanie z urządzeń prywatnych przez pracowników oraz związane z tym potencjalne zagrożenia, 

8) przechowywanie danych w chmurze i korzystanie z zewnętrznych dostawców usług informatycznych, 

9) szyfrowanie dokumentów i poczty elektronicznej, 

10) polityka haseł, 

11) zarządzanie dostępem i tożsamością. 

23. W ramach organizacji szkoleń Zamawiający zapewni: 

1) rekrutację osób biorących udział w szkoleniach, 

2) salę szkoleniową zapewniającą warunki do przeprowadzenia szkolenia, wyposażoną w projektor multimedialny, 

3) dostęp do sieci Internet. 

24. W ramach organizacji szkoleń Wykonawca zapewni: 

1) kadrę trenerską posiadającą wiedzę i umiejętności adekwatne do rodzaju i zakresu merytorycznego szkolenia, zdolną do pełnej realizacji wymogów związanych                            z prowadzeniem szkoleń, 

2) materiały szkoleniowe, obejmujące szczegółowy zakres szkolenia oraz materiały merytoryczne (np. skrypty, podręczniki, zeszyty informacyjne, broszury) w formie elektronicznej, zawierające szczegółowe informacje, które będą omawiane podczas szkolenia – Zamawiający zastrzega sobie prawo do powielania przekazanych materiałów w ramach potrzeb edukacyjnych Starostwa Powiatowego w Makowie Mazowieckim, 

3) mobilny sprzęt komputerowy z licencjami oprogramowania i pozostałymi akcesoriami niezbędnymi do przeprowadzenia szkolenia, 

4) wydanie uczestnikom szkolenia zaświadczeń o ukończeniu szkolenia. 

25. Zamawiający w każdym czasie trwania umowy, ma prawo do kontroli prawidłowości wykonywania obowiązków przez Wykonawcę. Jeśli w trakcie realizacji umowy Zamawiający zauważy lub podejrzewać będzie przyjęcie nieprawidłowych założeń lub podjęcie niewłaściwej decyzji przez Wykonawcę, niezwłocznie przekaże Wykonawcy odpowiednią pisemną informację w tym zakresie oraz zaproponuje stosowne rozwiązanie stwierdzonych nieprawidłowości.
26. W celu uniknięcia wątpliwości przyjmuje się, że jeżeli Strony nie zdefiniowały danego działania niezbędnego do prawidłowej realizacji umowy jako obowiązku Zamawiającego, Stroną zobowiązaną do wykonania takiego działania jest Wykonawca jako podmiot profesjonalny.
27. Strony umowy postanawiają, że Wykonawcy nie można postawić zarzutu braku należytej staranności przy realizacji prac jeżeli te okoliczności wynikają z:
1) działania sił przyrody,
2) działania lub zaniechania organów państwowych i samorządowych polegających m.in. na zmianie przepisów prawnych,
3) nieudzielenia informacji bądź nieudostępnienia Wykonawcy przez Zamawiającego dokumentów istotnych z punktu widzenia realizacji przedmiotu umowy.
28. Wykonawca nie może bez pisemnej zgody Zamawiającego przekazać praw                                     i obowiązków wynikających z treści niniejszej umowy na rzecz osób trzecich.
29. Zasadą poufności nie jest objęty fakt zawarcia oraz warunki umowy.
§ 3
TERMIN
1. Wykonawca zrealizuje przedmiot umowy w niżej określonych terminach: 

1) wykonanie diagnozy cyberbezpieczeństwa i przedłożenie raportu - 30 dni od podpisania umowy, z zastrzeżeniem § 10 ust. 2;  
2) szkolenie - 30 dni od dnia podpisania umowy, z zastrzeżeniem § 10 ust. 2.
2. Przewiduje się zmiany terminu wykonania przedmiotu umowy lub jego elementów oraz terminów płatności w razie konieczności wynikających m.in. ze zmian regulaminu konkursu, zapisów umowy o powierzenie grantu oraz innych okoliczności, których nie można było wcześniej przewidzieć. 

§ 4
OBOWIĄZKI W ZAKRESIE INFORMACJI I PROMOCJI
1. W ramach realizacji przedmiotu zamówienia Wykonawca zobowiązany będzie do promocji projektu dofinansowanego w konkursie grantowym „Cyfrowy Powiat”, w ramach Programu Operacyjnego  Polska  Cyfrowa   na   lata   2014-2020,   zgodnie   z   zasadami   określonymi   w „Podręczniku  wnioskodawcy  i beneficjenta  programów   polityki   spójności   2014-2020   w zakresie informacji i promocji”, opublikowanym na stronie internetowej www.funduszeeuropejskie.gov.pl, w tym:
· w szczególności do oznakowania znakami promocyjnymi diagnozy cyberbezpieczeństwa, materiałów szkoleniowych i zaświadczeń o ukończeniu szkolenia,
· do informowania uczestników szkolenia o jego finansowaniu ze środków Unii Europejskiej w ramach ww. Programu,
· oprócz znaków Funduszy Europejskich, barw Rzeczpospolitej Polskiej z nazwą Rzeczpospolita Polska oraz znaku Unii Europejskiej z nazwą funduszu, z którego dofinansowany jest projekt, na materiałach musi znaleźć się informacja słowna: „Sfinansowano w ramach reakcji Unii na pandemię COVID – 19”,
· znaki promocyjne dostępne są na stronie internetowej: https://www.gov.pl/web/cppc/cyfrowy-powiat.
§ 5
WYNAGRODZENIE ORAZ ZASADY PŁATNOŚCI 
1. Za realizację przedmiotu umowy, Wykonawcy przysługuje wynagrodzenie, uwzględniające wszelkie ryzyko mogące wystąpić w trakcie realizacji niniejszej umowy, w łącznej  wysokości:
netto – …………….. zł, słownie: ………..……………………….………………….,
       podatek VAT – …………… zł, słownie: ……………………………………...…….,
       brutto – …………. zł, słownie: ……………………………………………..….…….
 w tym:
1) ………………brutto (słownie złotych…………………..) za wykonanie diagnozy,
2) ……………… brutto (słownie złotych …………………...
) za szkolenie.
2. Wynagrodzenie, o którym mowa w ust. 1 pozostaje niezmienne przez okres realizacji umowy, również bez względu na ewentualne zmiany umowy w zakresie terminu realizacji.
3. Wynagrodzenie płatne będzie na rachunek bankowy Wykonawcy wskazany na fakturze.
4. Podstawą do wypłaty Wykonawcy wynagrodzenia, określonego w ust. 1, będzie prawidłowo wystawiona faktura VAT. 
5. Podstawą wystawienia faktury przez Wykonawcę jest podpisanie bez zastrzeżeń     protokołu odbioru usługi, zgodnie z zapisami § 6.
6. Wynagrodzenie płatne będzie w terminie do 30 dni od daty złożenia przez Wykonawcę   w siedzibie Zamawiającego prawidłowo wystawionej faktury.
7. Za datę zapłaty przyjmuje się dzień obciążenia przez bank rachunku Zamawiającego. Termin uważa się za zachowany, jeżeli obciążenie rachunku bankowego Zamawiającego nastąpi najpóźniej w ostatnim dniu terminu płatności.
8. Zamawiający oświadcza, że jest płatnikiem podatku od towarów i usług i upoważnia Wykonawcę do wystawienia faktury bez podpisu odbiorcy.
9. Faktury należy wystawić:
NABYWCA : Powiat Makowski, ul. Rynek 1, 06-200 Maków Mazowiecki, 
                        NIP 757-14-52-124
ODBIORCA: Starostwo Powiatowe, ul. Rynek 1, 06-200 Maków Mazowiecki  
§ 6
ODBIORY
1. Wykonawca zgłosi Zamawiającemu gotowość do odbioru wyników diagnozy, nie później niż na dwa dni robocze przed planowanym terminem odbioru.
2. Wykonawca przekaże  Zamawiającemu  do  odbioru  raport  (wynik  diagnozy)                            w  formie i w sposób określony w § 2 ust. 11.
3. Dokumentem potwierdzającym przekazanie dokumentacji wskazanej w § 2 ust. 11 jest protokół odbioru, przygotowany przez Wykonawcę, podpisany przez Wykonawcę oraz przedstawiciela Zamawiającego.
4. Dostarczenie przez Wykonawcę raportu nie jest równoznaczne z dokonaniem przez Zamawiającego odbioru przedmiotu umowy.
5. Zamawiający dokona sprawdzenia raportu (wyniku diagnozy) w terminie 7 dni roboczych od dnia przekazania dokumentacji.
6. W przypadku zgłoszenia uwag przez Zamawiającego do raportu, Wykonawca dokona uzupełnień/korekt i przekaże Zamawiającemu  dokumentację  do  ponownego  odebrania w terminie 3 dni roboczych od dnia otrzymania uwag.
7. Za datę wykonania przez Wykonawcę diagnozy cyberbezpieczeństwa, uznaje się datę odbioru, stwierdzoną w protokole odbioru wyników diagnozy, bez zastrzeżeń.
8. Za  datę  realizacji  szkoleń  przez  Wykonawcę   uznaje  się  datę  odbioru,   stwierdzoną w protokole odbioru, bez zastrzeżeń.
§ 7
PODWYKONAWCY 
1. Na dzień zawarcia umowy Wykonawca zobowiązuje się wykonać przedmiot umowy siłami własnymi bez udziału podwykonawcy*/z udziałem nw. podwykonawcy: ……………………………………(nazwa, adres) ……………………… (zakres wykonywanych czynności)* (* skreślić odpowiednio do oświadczenia Wykonawcy złożonego w treści oferty) 

2. W trakcie realizacji umowy Wykonawca zgłasza Zamawiającemu zamiar powierzenia wykonania części umowy podwykonawcy, zamiar zmiany zakresu umowy powierzonego podwykonawcy/om, zamiar zmiany podwykonawcy lub zamiar rezygnacji z wykonania umowy przez podwykonawcę. 

3. Zmiana o której mowa w ust. 2 wymaga zgody Zamawiającego, stanowi zmianę umowy i wymaga sporządzenia aneksu do umowy. 

4. W przypadku zlecenia wykonania części zamówienia podwykonawcy: 

1) Wykonawca zobowiązuje się do koordynowania prac realizowanych przez podwykonawcę lub zakresu zamówienia powierzonego podwykonawcy; 

2) Wykonawca zlecając część lub całość prac związanych z realizacją przedmiotu umowy podwykonawcom jest zobowiązany do przestrzegania przepisów wynikających z niniejszej umowy oraz z Kodeksu cywilnego, w zakresie prawidłowej realizacji umowy. 

5. Powierzenie podwykonawcy realizacji zamówienia nie zwalnia Wykonawcy z odpowiedzialności za należyte wykonanie tego zamówienia. Wykonawca jest odpowiedzialny za działania, zaniechania, uchybienia i zaniedbania podwykonawców i jego pracowników tak, jakby to były działania, zaniechania, uchybienia i zaniedbania jego własne lub jego własnych pracowników. 

§ 8
KARY UMOWNE
1. Wykonawca zapłaci Zamawiającemu kary umowne w następujących przypadkach:
1) za odstąpienie od umowy z przyczyn, za które odpowiedzialność ponosi Wykonawca, w wysokości 20%  całkowitego wynagrodzenia brutto określonego  w § 5 ust. 1;
2) za zwłokę w wykonaniu przedmiotu umowy, w tym należytego wykonania przedmiotu umowy - w wysokości 1% wynagrodzenia brutto określonego w § 5 [image: image1.png]ust.  1, za każdy rozpoczęty dzień zwłoki, licząc od upływu terminu wskazanego w § 3 lub wezwania Wykonawcy do uzupełnienia/dokonania korekt;
3) w   przypadku   naruszenia   postanowień    umowy    o obowiązku    zachowania  w tajemnicy Informacji Poufnych przez Wykonawcę lub osoby zaangażowane do realizacji przedmiotu umowy – w wysokości 5 % całkowitego wynagrodzenia za każdy przypadek;
4) za uniemożliwianie przeprowadzenia czynności kontrolnych – w wysokości 500,00 zł za każdy stwierdzony przypadek.
2. Zamawiający może dochodzić odszkodowania przenoszącego wysokość zastrzeżonych kar umownych. 

3. Łączna maksymalna wysokość kar umownych nie może przekroczyć 20% kwoty ceny brutto określonej w § 5 ust. 1. 

4. Odstąpienie od Umowy i jej wypowiedzenie nie powodują wygaśnięcia roszczeń Zamawiającego z tytułu nienależytego wykonania umowy, w tym roszczeń o zapłatę kary umownej. 

5. Wykonawca wyraża zgodę na potrącanie kar umownych z przysługującego mu wynagrodzenia. 

6. Zamawiający zastrzega sobie prawo dochodzenia odszkodowania przewyższającego zastrzeżone kary umowne na zasadach ogólnych określonych w ustawie z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2022 r. poz. 1360 z późn. zm.), zwanej dalej „kodeksem cywilnym”. 

7. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, lub dalsze wykonywanie umowy może zagrozić istotnemu interesowi bezpieczeństwa państwa lub bezpieczeństwu publicznemu. 



§9
ODSTĄPIENIE OD UMOWY
1. Zamawiającemu przysługuje prawo odstąpienia od umowy w następujących przypadkach, w terminie 30 dni od powzięcia wiadomości o tych okolicznościach:
a) w sytuacji gdy Wykonawca w sposób rażący narusza postanowienia umowy,
b) w razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży  w  interesie  publicznym,  czego  nie  można  było  przewidzieć  w chwili zawarcia umowy,
c) jeśli Wykonawca
wykonuje
prace
w
sposób
wadliwy niezgodnie                         z obowiązującymi normami albo niezgodnie z warunkami niniejszej umowy,
d) w przypadku, gdy Wykonawca nie rozpoczął realizacji umowy bez uzasadnionych przyczyn oraz jej nie kontynuuje mimo wezwania Zamawiającego,
e) w przypadku upadłości lub likwidacji Wykonawcy,
f) jeśli Wykonawca nie podpisze umowy dotyczącej powierzenia przetwarzania danych osobowych.
2. Wykonawcy przysługuje prawo odstąpienia od umowy w przypadku nieudostępnienia przez Zamawiającego informacji lub dokumentów niezbędnych do realizacji przedmiotu umowy. W takim przypadku odstąpienie przez Wykonawcę od realizacji umowy może nastąpić w przypadku braku reakcji Zamawiającego na pisemne powiadomienie w ciągu 7 dni.
3. W przypadku odstąpienia od umowy przez jedną ze Stron Wykonawca może żądać jedynie wynagrodzenia należnego z tytułu faktycznego wykonania części umowy.
4. Odstąpienie od umowy wymaga formy pisemnej pod rygorem nieważności, z podaniem uzasadnienia.
§ 10
ZMIANY UMOWY
1. Zmiany postanowień umowy mogą nastąpić jedynie za zgodą obu Stron wyrażoną                        w formie pisemnej, pod rygorem nieważności.
2. Istotne zmiany postanowień umowy mogą nastąpić w następujących przypadkach:
1) wprowadzenie zmian, które będą następstwem zmian wytycznych i zaleceń dotyczących projektu;
2) wydłużenie terminu realizacji przedmiotu zamówienia, pod warunkiem że umożliwi to Zamawiającemu wywiązanie się z zapisów umowy o powierzenie grantu nr 5573/P/2022.
3. Strona ubiegająca się o zmianę umowy wystąpi do drugiej Strony na piśmie bądź pocztą elektroniczną, określając zakres zmian oraz uzasadniając propozycję jej dokonania. Druga strona w terminie 7 dni ustosunkuje się do propozycji. Brak stanowiska oznacza brak zgody na zmianę umowy.
4. Zamawiający zastrzega sobie prawo odmowy wprowadzenia proponowanych przez Wykonawcę zmian w umowie.
§ 11
KLAUZULA POUFNOŚCI 
1. Wykonawca zobowiązuje się do zachowania w poufności wszelkich informacji oraz materiałów jakie uzyskał w trakcie trwania umowy oraz w związku z jej realizacją                              w szczególności o charakterze prawnym, organizacyjnym, technicznym lub technologicznym, a także danych osobowych, zarówno w czasie wykonywania umowy, jak i po jej wygaśnięciu, odstąpieniu od umowy lub zakończeniu w jakimkolwiek innym trybie, chyba że Zamawiający zwolni go z takiego obowiązku lub obowiązek ich ujawnienia wynika z przepisów prawa, albo informacje te są publicznie dostępne. 
2. W przypadku wygaśnięcia umowy, odstąpienia od Umowy lub jej zakończenia                             w jakimkolwiek innym trybie, Wykonawca jest zobowiązany, na pisemny wniosek Zamawiającego, do zwrotu lub zniszczenia materiałów, jakie otrzymał lub wytworzył w związku z wykonywaniem umowy, z wyłączeniem materiałów niezbędnych Wykonawcy do celów księgowo – podatkowych. Wykonawca zobowiązany jest do przekazania Zamawiającemu protokołu z przeprowadzonego zniszczenia materiałów. 
3. Wykonawca ponosi odpowiedzialność za naruszenie obowiązków określonych w ust. 1 i 2, przez osoby trzecie przy pomocy których wykonywał będzie przedmiot umowy, w tym za podwykonawców. 
§ 12
PRAWA AUTORSKIE
1. Wykonana przez Wykonawcę diagnoza cyberbezpieczeństwa, o której mowa w § 1 ust. 1 stanowi utwór w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawach autorskich i prawach pokrewnych (Dz.U. z 2006r. poz. 631 ze zm.) i podlega ochronie prawnej na podstawie tej ustawy. 
2. Na mocy niniejszej umowy Wykonawca przenosi na Zamawiającego całość autorskich praw majątkowych do tego utworu na wszelkich polach eksploatacji. Przejście całości autorskich praw majątkowych do utworu dokonuje się z chwilą podpisania bez zastrzeżeń przez Zamawiającego protokołu odbioru, o którym mowa w § 5 ust. 5. Przejście całości autorskich praw majątkowych, o których mowa powyżej, dotyczy następujących pól eksploatacji: 
a) utrwalenie na dowolnych nośnikach dowolną techniką; 

b) tłumaczenie, zmiana układu, a także dokonywanie innych zmian bez ograniczeń czasowych i geograficznych; 

c) trwałe lub czasowe zwielokrotnianie dowolną techniką na dowolnych nośnikach; 

d) zwielokrotnienie poprzez kopiowanie dowolną techniką; 

e) wprowadzenie do obrotu wśród pracowników Starostwa Powiatowego; 

f) wprowadzenie do pamięci komputera; 

g) publiczne odtwarzanie, wyświetlenie (prezentacja); 

h) najem, dzierżawa, użyczenie i inne podobne; 

i) licencja, sublicencja i inne podobne; 

j) wyświetlanie, wystawianie, ogłaszanie; 

k) transmisję i udostępnianie w sieci Internet lub innych sieciach typu Ekstranet itp. 
3. W przypadku, gdyby po zawarciu niniejszej umowy powstało jakieś nowe, nieznane Stronom w chwili zawarcia niniejszej umowy pole eksploatacji, Wykonawca, zobowiązuje się do podpisania aneksu do umowy na podstawie którego przeniesie w terminie 14 dni od otrzymania wezwania od Zamawiającego, autorskie prawa majątkowe do utworu na nowopowstałym polu eksploatacji. 
4. Poprzez nabycie całości autorskich praw majątkowych do utworu, w sposób i w terminach wskazanych powyżej, Zamawiający nabędzie także uprawnienia do wykonania zależnego prawa autorskiego, w tym prawo do dokonywania przystosowań, zmian, w tym zmian układu i wszelkich innych zmian, uzupełnień, poprawek utworu, w tym na dowolnym nośniku i dowolną techniką. 
§ 13
POSTANOWIENIA KOŃCOWE
1. Umowa wchodzi w życie z dniem zawarcia. 

2. Wszelkie zmiany postanowień umowy wymagają dla swej ważności formy pisemnej podpisanej przez obie strony.

3. Sprawy nieuregulowane umową podlegają przepisom Kodeksu Cywilnego.

4. Wszelkie spory strony będą rozstrzygać polubownie, a jeśli nie będzie to możliwe, spory przekazywane będą do rozstrzygnięcia przez Sąd Rejonowy w Przasnyszu.

5. Wykonawca nie może dokonać cesji praw wykonania niniejszej umowy na rzecz osoby trzeciej bez pisemnej zgody Zamawiającego.

6. Umowa została sporządzona w trzech jednobrzmiących egzemplarzach, w tym dwa egzemplarze dla Zamawiającego i jeden egzemplarz dla Wykonawcy.

Załącznik:

1. Umowa powierzenia przetwarzania danych osobowych

    WYKONAWCA


            

ZAMAWIAJĄCY














