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 Załącznik nr 1 do Zaproszenia do składania ofert
Szczegółowy opis przedmiotu zamówienia: 

Przedmiotem zamówienia jest Przeprowadzenie diagnozy cyberbepieczeństwa wraz ze szkoleniem 10 pracowników Starostwa Powiatowego w Makowie Mazowieckim w zakresie cyberbezpieczeństwa w związku z realizacją konkursu grantowego „Cyfrowy Powiat”                       o numerze POPC.05.01.00-00-0001/21-00, w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.
Celem diagnozy jest wykrycie potencjalnych zagrożeń i nieprawidłowości oraz ocena bezpieczeństwa informacji i zgodności z aktualnie obowiązującymi przepisami prawa, w szczególności z ustawą z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz.U. z 2022 r. poz. 1863) oraz Rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (tj. Dz.U. z 2017 r. poz. 2247). 

Diagnoza będzie zawierała analizę podatności i zabezpieczeń systemu oraz środowiska sieciowego Starostwa Powiatowego w Makowie Mazowieckim, ul. Rynek 1 przed nieuprawnionym działaniem, nieuprawnionym dostępem, kradzieżą, uszkodzeniami, zakłóceniami oraz złośliwym oprogramowaniem, będzie również polegała na przeprowadzeniu testów penetracyjnych infrastruktury sieciowej i pentestów aplikacji webowej WebEWID. Diagnoza ma zostać przeprowadzona przy użyciu najnowocześniejszych narzędzi i zgodnie z metodologią, która gwarantuje rzetelność bieżącego stanu bezpieczeństwa systemów informatycznych. 

1. Plan realizacji usługi diagnozy cyberbezpieczeństwa, zwanej również audytem: 
1) Audyt stanu oprogramowania u Zamawiającego ma być przeprowadzony w ramach projektu „Cyfrowy Powiat” w Starostwie Powiatowym w Makowie Mazowieckim zgodnie z zakresem oraz formularzem stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowy Powiat (załącznik nr 4 do Zaproszenie do składania ofert) dostępnym na stronach Centrum Projektów Polska Cyfrowa https://www.gov.pl/web/cppc/cyfrowy-powiat oraz obejmować niżej wymienione czynności: 
a) Inwentaryzacja kluczowego oprogramowania występującego na wszystkich komputerach Zamawiającego poprzez zdalne i fizyczne skanowanie urządzeń (stacji roboczych, serwerów, maszyn wirtualnych). Zamawiający nie dopuszcza przeprowadzenia diagnozy jedynie w sposób zdalny. Działania wymagające fizycznej dostępności do infrastruktury, dokonania analizy dokumentacji, skanowania sieci lokalnej muszą być wykonane w siedzibie Zamawiającego; 
b) Identyfikacja procedur zarządzania oprogramowaniem – weryfikacja zapisów Polityki Ochrony Danych Osobowych; 
c) Analiza systemu zarządzania kopiami zapasowymi; 
d) Analiza i weryfikacja oprogramowania: 

· utworzenie raportu wstępnego – przedstawienie wyników i rozbieżności między zainstalowanym oprogramowaniem, a posiadanymi licencjami oraz sporządzenie spisu oprogramowania do usunięcia lub uzupełnienia licencji, 

· rekomendacje i wnioski dotyczące wykorzystywanego oprogramowania oraz licencji, 

· prace naprawcze po stronie Zamawiającego, skutkujące wyeliminowaniem wskazanych na podstawie zaleceń nieprawidłowości. 

2. Audyt dokumentów i procesów: 

1) Ocena zgodności procedur z Krajowymi Ramami Interoperacyjności (KRI)/Krajowym Systemem Cyberbezpieczeństwa (KSC); 

2) Analiza przekazanej przez Zamawiającego dokumentacji związanej z przetwarzaniem danych osobowych w systemie informatycznym (Polityka Ochrony Danych Osobowych) pod względem zgodności z obowiązującymi aktami prawnymi; 

3) Ocena wybranych aspektów bezpieczeństwa systemów informatycznych: 

a) dokumentacja potwierdzająca wykonanie działania wskazanego w przepisach, o których mowa w pkt 1), 

b) opis identyfikacji Systemu Informacyjnego* wspierającego zadanie publiczne, 

c) dokumentacja Systemu Informacyjnego wspierającego zadanie publiczne, 

d) dokumentacja procesu zarządzania incydentami, 

e) aspekty techniczne do weryfikacji; 

4) Ocena dojrzałości wybranych procesów bezpieczeństwa: 

a) ochrona przed kodem szkodliwym, 

b) ochrona sieci i połączeń, 

c) ochrona urządzeń końcowych, 

d) zarządzanie tożsamością i autoryzacją dostępu, 

e) ochrona fizyczna systemów IT, 

f) bezpieczeństwo urządzeń drukujących, 

g) zarządzanie podatnościami. 

3. Testy penetracyjne infrastruktury sieciowej: 
4. Testy socjotechniczne: 
1) Kontakt bezpośredni – do 10 osób; 

2) Kontakt telefoniczny – do 20 osób; 

3) Kampanie phishingowe – możliwe dla całego Starostwa. 

5. Pentesty aplikacji webowej http://makow.geoportal2.pl . 
6. Wykonanie raportu. 
1) W wyniku przeprowadzonego audytu i zebranych danych Wykonawca opracuje raport; 

2) Raport z przeprowadzonego audytu bezpieczeństwa musi być przede wszystkim zgodny z dokumentacją konkursu grantowego Cyfrowy Powiat, tj.: 

a) musi być ujęty na ww. „Formularzu informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa”, 

b) w związku z faktem, iż Zamawiający jest zobowiązany do przekazania wyników diagnozy cyberbezpieczeństwa do Naukowej i Akademickiej Sieci Komputerowej – Państwowego Instytutu Badawczego (NASK), dane z diagnozy cyberbezpieczeństwa przekazane przez Zamawiającego do NASK posłużą do opracowania raportu na temat stanu bezpieczeństwa systemów jednostek samorządowych; Wykonawca potwierdza, że tym samym ma świadomość wyżej wskazanego celu przeprowadzenia diagnozy cyberbezpieczeństwa i jej przeznaczenia, 

c) Wykonawca zobowiązany jest dokonać uzupełnień/modyfikacji diagnozy zgodnie z zaleceniami NASK, o ile dotyczy; 

3) Dodatkowo Wykonawca zobowiązuje się przygotować dla Zamawiającego szczegółowe podsumowanie raportu wraz z oceną poziomu realizacji wymagań prawnych w zakresie bezpieczeństwa i ochrony informacji i danych oraz stanu zabezpieczeń technicznych i organizacyjnych. Podsumowanie ma zawierać przede wszystkim: 

a) opis wszystkich elementów, które zostały poddane audytowi wraz z opisem wykorzystanych standardów i narzędzi, 

b) podział podatności ze względu na ryzyko: wysokie, średnie i niskie, 

c) wskazanie zaleceń, najlepszych praktyk – dla każdej znalezionej podatności, 

d) wylistowanie wszystkich podatności ze względu na ryzyko: wysokie, średnie i niskie, 

e) określenie bezpieczeństwa informatycznego w Starostwie poprzez wskazanie ilości i rodzaju znalezionych podatności, 

f) podsumowanie zarządcze, 

g) rekomendacje, w przypadku stwierdzonych niezgodności i braków, które będą stanowiły podstawę do aktualizacji, dostosowania lub przygotowania dokumentacji związanej z cyberbezpieczeństwem; 

4) Raport wraz z podsumowaniem powinien zostać omówiony na spotkaniu z najwyższym kierownictwem urzędu, Zespołem Informatyków, Inspektorem Ochrony Danych i innymi osobami wskazanymi przez Zamawiającego. Wyniki raportu powinny wskazywać możliwości rozwiązania odkrytych defektów i nakreślić plan działań naprawczych. 

Uwagi: 
1. Zamawiający podaje dane, wg stanu na dzień 15.02.2023 r., do wykorzystania przy kalkulacji kosztów wykonania przedmiotu zamówienia; 

· lokalizacja fizyczna jednostki audytowanej: Starostwo Powiatowe w Makowie Mazowieckim, ul. Rynek 1, 06-200 Maków Mazowiecki; 
· lokalizacja fizyczna serwerowni: Starostwo Powiatowe w Makowie Mazowieckim,         ul. Rynek 1, 06-200 Maków Mazowiecki;
· ilość serwerów: 7, wirtualnych 6; 
· wdrożona usługa katalogowa Active Directory: TAK; 
· ilość stacji roboczych/użytkowników (AD): 77;
· orientacyjnie oszacowana ilość aktywnych urządzeń sieciowych: 10; 
· ilość komputerów przenośnych: 10; 
· ilość podsieci VLAN: 1; 
· ilość łączy dostępowych: 3; 
· ilość publicznych adresów IP: 2. 

2. Wykonawca przekaże raport z przeprowadzonej diagnozy w postaci pliku wypełnionego arkusza kalkulacyjnego formularza, tj. Formularza informacji związanych                                            z przeprowadzeniem diagnozy cyberbezpieczeństwa stanowiącego załącznik nr 8 do regulaminu konkursu Cyfrowy Powiat, podpisanego podpisem cyfrowym (kwalifikowanym podpisem elektronicznym/podpisem zaufanym/podpisem osobistym) przez osobę posiadającą odpowiednie uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu oraz w postaci dwóch wydrukowanych                     i podpisanych egzemplarzy przedmiotowego formularza wraz ze szczegółowym podsumowaniem, o którym mowa w ust. 6 pkt 3. 
3. Prawa autorskie majątkowe w odniesieniu do wszystkich dokumentów będących utworami w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskich i prawach pokrewnych (t.j. Dz.U. z 2022 r. poz. 2509) zwanych dalej „Utworami”, dostarczonych przez Wykonawcę w trakcie realizacji przedmiotu zamówienia przechodzą na Zamawiającego z chwilą ich dostarczenia Zamawiającemu. Z tą też chwilą na Zamawiającego przechodzi prawo własności do nośników, na których Utwory zostały utrwalone. Szczegóły w tym zakresie zostaną uregulowane w umowie dotyczącej realizacji przedmiotu zamówienia. 

B. SZKOLENIE W ZAKRESIE CYBERBEZPIECZEŃSTWA 
Głównym tematem stacjonarnego szkolenia ma być omówienie poprawnych zasad związanych z cyberbezpieczeństwem w Starostwie Powiatowym w Makowie Mazowieckim oraz uzyskanie szczegółowych informacji związanych z zagrożeniami w sieci, takimi jak: phishing, ransomware oraz malware. Na szkoleniu muszą zostać poruszone również sposoby przeciwdziałania oraz zabezpieczania się przed powyższymi zagrożeniami. Zakres szkolenia powinien uwzględniać wyniki raportu. 

1. Zamawiający nie dopuszcza przeprowadzenia szkoleń w sposób zdalny. Wszystkie szkolenia muszą się odbyć w siedzibie Zamawiającego – stacjonarnie, na miejscu. 
2. Szkolenie musi być przeprowadzone tak, by przekazywana wiedza była zrozumiała dla każdego, niezależnie od stopnia zaawansowania technicznego. Szkolenie powinno nauczyć pracowników jak wykrywać i poprawnie reagować na skierowane bezpośrednio w nich, jak i w całą instytucję ataki. 
3. Grupa szkoleniowa będzie liczyć 10 pracowników. 
4. Wykonawca przeszkoli pracowników w 1 grupie szkoleniowej. 
5. Jednostką czasową szkolenia jest 1 godzina szkoleniowa (1 godzina szkoleniowa = 45 minut). 
6. Czas przeznaczony na szkolenie grupy nie będzie krótszy niż 6 godzin szkoleniowych w ciągu dnia, z dwiema przerwami trwającymi po 15 minut, jednak nie dłuższy niż 8 godzin szkoleniowych. 
7. Wykonawca uzgodni harmonogram szkolenia z przedstawicielem Zamawiającego. 
8. Szkolenia będą odbywać się w dni robocze w godzinach pracy Zamawiającego. 
9. Minimalny/ramowy zakres szkolenia: 

a) główne założenia i wymagania prawne cyberbezpieczeństwa w pracy urzędnika, 

b) polityka bezpieczeństwa w organizacji, 

c) definicja incydentu bezpieczeństwa i zasady postępowania z incydentem, 

d) bezpieczeństwo fizyczne, 

e) rodzaje ataków, w tym m.in. phishing, ransomware oraz malware i sposoby przeciwdziałania oraz zabezpieczania się przed tymi zagrożeniami, 

f) prawidłowe korzystanie z oprogramowania antywirusowego, zabezpieczenie informatycznych nośników danych, 

g) zdalny dostęp do zasobów jednostki i korzystanie z urządzeń prywatnych przez pracowników oraz związane z tym potencjalne zagrożenia, 

h) przechowywanie danych w chmurze i korzystanie z zewnętrznych dostawców usług informatycznych, 

i) szyfrowanie dokumentów i poczty elektronicznej, 

j) polityka haseł, 

k) zarządzanie dostępem i tożsamością. 

12. W ramach organizacji szkoleń Zamawiający zapewni: 

a) rekrutację osób biorących udział w szkoleniach, 

b) salę szkoleniową zapewniającą warunki do przeprowadzenia szkolenia, wyposażoną w projektor multimedialny, 

c) dostęp do sieci Internet. 

13. W ramach organizacji szkoleń Wykonawca zapewni: 

a) kadrę trenerską posiadającą wiedzę i umiejętności adekwatne do rodzaju i zakresu merytorycznego szkolenia, zdolną do pełnej realizacji wymogów związanych                            z prowadzeniem szkoleń, 

b) materiały szkoleniowe, obejmujące szczegółowy zakres szkolenia oraz materiały merytoryczne (np. skrypty, podręczniki, zeszyty informacyjne, broszury) w formie elektronicznej, zawierające szczegółowe informacje, które będą omawiane podczas szkolenia – Zamawiający zastrzega sobie prawo do powielania przekazanych materiałów w ramach potrzeb edukacyjnych Starostwa Powiatowego w Makowie Mazowieckim, 

c) mobilny sprzęt komputerowy z licencjami oprogramowania i pozostałymi akcesoriami niezbędnymi do przeprowadzenia szkolenia, 

d) wydanie uczestnikom szkolenia zaświadczeń o ukończeniu szkolenia. 

UWAGI OGÓLNE 
1. W ramach realizacji przedmiotu zamówienia Wykonawca zobowiązany będzie do promocji projektu dofinansowanego w konkursie grantowym „Cyfrowy Powiat”, w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, zgodnie z zasadami określonymi w „Podręczniku wnioskodawcy i beneficjenta programów polityki spójności 2014-2020 w zakresie informacji i promocji”, opublikowanym na stronie internetowej www.funduszeeuropejskie.gov.pl , w tym: 

a) w szczególności do oznakowania znakami promocyjnymi diagnozy cyberbezpieczeństwa, materiałów szkoleniowych i zaświadczeń o ukończeniu szkolenia, 

b) do informowania uczestników szkolenia o jego finansowaniu ze środków Unii Europejskiej w ramach ww. Programu, 

c) oprócz znaków Funduszy Europejskich, barw Rzeczpospolitej Polskiej z nazwą Rzeczpospolita Polska oraz znaku Unii Europejskiej z nazwą funduszu, z którego dofinansowany jest projekt, na materiałach musi znaleźć się informacja słowna: „Sfinansowano w ramach reakcji Unii na pandemię COVID – 19”, 

d) znaki promocyjne dostępne są na stronie internetowej: https://www.gov.pl/web/cppc/cyfrowy-powiat. 

2. Warunkiem podpisania umowy na realizację przedmiotu zamówienia będzie podpisanie               z Zamawiającym oddzielnej umowy dotyczącej powierzenia przetwarzania danych osobowych. 

3. Wykonawca realizując przedmiot zamówienia jest zobligowany do zachowania                            w tajemnicy wszelkich informacji pozyskanych w sposób bezpośredni lub pośredni, dotyczących Powiatu Makowskiego, a w szczególności danych osobowych, informacji technicznych, ekonomicznych lub organizacyjnych. Zobowiązanie do zachowania poufności dotyczy wszelkich informacji udzielonych ustnie, pisemnie drogą elektroniczną lub w inny sposób w odpowiedzi na zapytania Wykonawcy w trakcie realizacji zadań audytowych i jest bezterminowe. 
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