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Zalacznik Nr 2 do Rozeznania rynku — Opis przedmiotu zamowienia

OPIS PRZEDMIOTU ZAMOWIENIA

Wykonanie audytow zgodnosci z KRI-UoKSC wraz z aktualizacja/opracowaniem
dokumentacji SZBI w ramach projektu pn.: ,,Zwigkszenie poziomu cyberbezpieczenstwa
Powiatu Ostrowieckiego”

1. Przedmiotem zamoOwienia jest wykonanie audytéw zgodnosci z KRI-UoKSC wraz
z aktualizacjg/opracowaniem dokumentacji SZBI dla jednostek organizacyjnych Powiatu
Ostrowieckiego objetych wsparciem w ramach realizowanego projektu, tj. Starostwa
Powiatowego, Powiatowego Urzedu Pracy oraz Powiatowego Centrum Pomocy Rodzinie
pod katem zapewnienia cyberbezpieczenstwa.

2. Realizacja przedmiotu zamowienia obejmuje:

1) Aktualizacje Systemu Zarzadzania Bezpieczenstwem Informacji dla Starostwa
Powiatowego,

2) Wykonanie audytu zgodno$ci z KRI-UoKSC wraz z aktualizacja Systemu Zarzadzania
Bezpieczenstwem Informacji dla Powiatowego Urzg¢du Pracy,

3) Wykonanie audytu zgodnosci z KRI-UoKSC wraz z opracowaniem Systemu
Zarzadzania Bezpieczenstwem Informacji dla Powiatowego Centrum Pomocy
Rodzinie.

3. Przedmiot zamodwienia nalezy wykona¢ zgodnie z dokumentacja oraz wytycznymi
konkursu grantowego ,,Cyberbezpieczny Samorzad”, dostepna pod linkiem:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

4. Prace wymagajace udzialu pracownikow jednostek objetych przedmiotem zamédwienia
musza by¢ realizowane w godzinach pracy jednostek.

5. Wykonawca przedstawi szczegotowy program realizacji zamowienia dla kazdej
z jednostek w terminie do 7 dni roboczych od podpisania umowy oraz skonsultuje go
z wyznaczonymi przedstawicielami Zamawiajacego.

6. Przedmiot zamowienia musi spetnia¢ normy i przepisy zawarte w:
1) KRI (Krajowe Ramy Interoperacyjnosci)
2) PBI (Polityka bezpieczenstwa informacji)
3) SZBI ( System Zarzadzania Bezpieczenstwem Informacji
4) NIS ( Dyrektywa NIS-1,NIS-2)
5) UoKSC (Ustawa o Krajowym Systemie Cyberbezpieczenstwa)
6) RODO (Ogo6lne rozporzadzenie o ochronie danych osobowych)
7) ISO 27001:22 (migdzynarodowa norma standaryzujaca systemy zarzadzania
bezpieczenstwem informacji (SZBI).

7. Zakres audytu systemu bezpieczenstwa informacji kazdorazowo obejmie zgodnosé
z kryteriami zawartymi w § 19 ust. 2 ww. rozporzadzenia KRI oraz zgodnos¢
z wymaganiami normy PN-EN ISO/IEC 27001:2023 dla Zamawiajacego.

8. Wykonawca przy $wiadczeniu ustug jest zobowigzany uwzgledni¢ 1 zastosowac
wymagania Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia
14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwva na terytortum Unii, zmieniajagca rozporzadzenie (UE)
nr 910/2014 1 dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2) oraz akty wykonawcze wydane do niej.
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W przypadku jezeli w okresie realizacji zamowienia zostanie przyjeta ustawa
0 zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych
ustaw badz inne przepisy implementujace Dyrektywe Parlamentu Europejskiego
i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkow na rzecz
wysokiego wspoélnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w polski system prawny Wykonawca
ma obowigzek uwzgledni¢ wszystkie ich wymagania przy swiadczeniu uslug objetych
niniejszym zamoéwieniem zaréwno w trakcie realizacji zamowienia jak i w trakcie
okresu gwarancji.

W ramach wymagan od wykonawcy, przewiduje si¢ posiadanie zintegrowanego systemu
zarzadzania obejmujacego certyfikaty PN-EN ISO/IEC 27001:2023 lub réwnowazny
Migdzynarodowy ISO/IEC 27001:2022.

W celu zapewnienia maksymalnego poziomu bezpieczenstwa informacji, wszelkie analizy
1 wywiady powinny by¢ przeprowadzane na miejscu w jednostkach objetych przedmiotem
zamowienia. W wyjatkowych sytuacjach, po weryfikacji wniosku Wykonawcy oraz
uzyskaniu pisemnej zgody Zamawiajacego, dopuszcza si¢ forme zdalna.

W zamoéwieniu muszg zosta¢ zachowane zasady réwnosci szans i niedyskryminacji, w tym
dostepnos¢ dla o0s6b z niepelnosprawno$ciami oraz rownosci kobiet i mezczyzn.
Jakiekolwiek produkty (w tym dokumentacja) musza by¢ zgodne z zasadami
uniwersalnego projektowania oraz standardami réwno$ciowymi, w szczegdlnosci ze
standardem cyfrowym. Dokumentacja musi by¢ dostosowana do potrzeb osdb z niej
korzystajacych (np. posiada¢ mozliwo$¢ powigkszania tresci), jesli wystepuja wsrod nich
osoby ze szczegblnymi potrzebami. Jesli potrzeby takie nie wystapia, Zamawiajacy
dopuszcza dostarczenie kompletu materiatow w formacie PDF.

Termin wykonania:

Zamawiajacy wyznacza termin realizacji przedmiotu zamowienia wraz z wdrozeniem

dokumentacji SZBI w jednostkach objetych wsparciem w terminie do dnia 30.11.2025 r.,

zakonczonej koncowym protokotem odbioru z wczesniejszym wgladem do dokumentacji

przez przedstawicieli Zamawiajacego.

Dostarczenie dokumentacji przez wykonawce:

1) w formie papierowej, osobiscie w siedzibach poszczegdlnych jednostek objetych

przedmiotem zamowienia, tj. Starostwa Powiatowego, Powiatowego Urzedu Pracy
oraz Powiatowego Centrum Pomocy Rodzinie,

2) w formie elektronicznej, osobiscie w siedzibach poszczegdlnych jednostek objetych
przedmiotem zamowienia, tj. Starostwa Powiatowego, Powiatowego Urzgdu Pracy
oraz Powiatowego Centrum Pomocy Rodzinie, na no$niku zaszyfrowanym pendrive
format plikow PDF lub DOC (sposob szyfrowania i termin po uzgodnieniu
z przedstawicielami Zamawiajacego).

Na wszystkie ustugi Wykonawca udzieli gwarancji wynoszacej 24 miesiace od daty
podpisania protokolu odbioru, polegajacej na wprowadzaniu niezbednych zmian
w dokumentacji 1 aktualizacji dokumentacji na podstawie stwierdzonych przez
Zamawiajacego niezgodnosci dokumentacji z biezacym stanem w okresie gwarancji.
Produktem realizacji zamowienia ma by¢ kompletna dokumentacja, bedaca przedmiotem
zamoOwienia dla poszczegdlnych jednostek objetych zamowieniem.

Wymaganie dla audytora:

Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001. Zamawiajacy wymaga, aby Audytor posiadal minimum
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2 letnie do$wiadczenie w przeprowadzaniu audytow bezpieczenstwa, w tym przeprowadzit
minimum 2 audyty, ktore obejmowaty zgodnos$¢ z kryteriami zawartymi w § 20 ust. 2 lub
§ 19 ust. 2 rozporzadzenia Rady Ministrow z dnia odpowiednio 12 kwietnia 2012 r. lub
21 maja 2024 r.; w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych;

14. Warunki udzialu w postepowaniu:

1)

2)

3)

4)

Zamawiajacy wymaga od Wykonawcy posiadania niezbedniej wiedzy oraz
doswiadczenia w zakresie objetym zamowieniem, a takze dysponowania odpowiednimi
osobami zdolnymi do realizacji zamowienia.

Zgodnie z Regulaminem Konkursu Grantowego pn. “Cyberbezpieczny Samorzad”
audytor realizujacy przedmiot zamoéwienia powinien posiada¢ odpowiednie
doswiadczenie oraz kwalifikacje poswiadczone przynajmniej jednym z certyfikatow
okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatbw uprawniajacych do przeprowadzenia audytu
(Dz. U. poz. 1999).

Wymaganie dla audytora:

Zamawiajacy wymaga, aby Wykonawca dysponowal co najmniej jedng osoba
realizujacg ustuge bedaca przedmiotem zamowienia, ktdra posiada co najmniej jeden
z certyfikatow wymienionych w w/w ustawie oraz posiadajaca co najmniej
2-letnie do§wiadczenie w zakresie prowadzenia audytow bezpieczenstwa informacji dla
jednostek administracji publicznej, w tym przeprowadzil minimum 2 audyty, ktore
obejmowaly zgodno$¢ z kryteriami zawartymi w § 20 ust. 2 lub § 19 ust. 2
rozporzadzenia Rady Ministrow z dnia odpowiednio 12 kwietnia 2012 r. lub 21 maja
2024 r.; w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych.

Wykonawca musi posiadaé¢ oraz mie¢ wdrozony w organizacjl certyfikat PN-EN
ISO/IEC 27001:2023 lub robwnowazny Miedzynarodowy ISO/IEC 27001:2022.

16. Szczegolowe wymagania odnosnie przedmiotu zamowienia w  zakresie
poszczegolnych jednostek organizacyjnych:

16.1.Aktualizacja Systemu Zarzadzania Bezpieczenstwem Informacji dla Starostwa

Powiatowego

Minimalne skladowe dokumentacji:

1.

Polityka Bezpieczenstwa Informacji zawierajaca:

1.1 Procedura i instrukcje prowadzenia audytow wewnetrznych

1.2 Procedura nadzoru nad dokumentami

1.3 Procedura i instrukcja dzialan korygujacych

1.4 Procedura postgpowania z incydentami

1.5 Polityka zarzadzania zasobami ludzkimi

Pozostata dokumentacja SZBI:

2.1 Pomiar efektywnosci zarzadzania bezpieczenstwem informacji

2.2 Deklaracja stosowania zabezpieczen wedtug normy iso/iec 27001

2.3 Inwentaryzacja aktywow 1 ich wilascicieli oraz zabezpieczen

2.4 Funkcjonowanie Systemu Zarzadzania Bezpieczenstwem Informacji (Przeglad
stosowanych zabezpieczen 1 dokumentow)
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Wykaz pracownikoéw

Analiza ryzyka (przeprowadzanie analizy + raport)
Metodyka szacowania i zarzadzania ryzykiem
Plan ciggtosci dziatania

Instrukcja zarzadzania systemami informatycznymi w tym instrukcje:

Instrukcja korzystania z urzadzen mobilnych

Instrukcja pracy zdalnej

Instrukcja eksploatacji sprzetu informatycznego

Procedura kontroli dostepu

Instrukcja przydzielania i odbierania dostepdéw uzytkownikom

Instrukcja przydzielania dostgpdéw administracyjnych

Polityka haset

Polityka czystego biurka i ekranu

Polityka stosowania zabezpieczen kryptograficznych

Polityka kopii zapasowych

Zabezpieczenie systemu informatycznego przed dziatalno$cig nieuprawnionego
oprogramowania

Instrukcja wykonywanie przegladow i konserwacji systemow informatycznych
Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie
informatycznym

Procedura nadawania uprawnien do przetwarzania danych i rejestrowanie tych
uprawnien w systemie informatycznym

Zasady korzystania z poczty elektronicznej

Minimalne wymagania bezpieczenstwa dla systemow informatycznych

Wzory dokumentow:

Rejestr zmian

Karta przegladu dokumentacji

Program audytow wewnetrznych
Harmonogram audytow wewnetrznych

Karta audytu wewnetrznego

Ewidencja wydanych aktywow

Powotanie audytora

Powotanie ASI

Plan audytu wewngtrznego dla stacji robocze;j
Informacja o zarejestrowanych incydentach

. Dokumenty zwigzane z systemem ochrony danych osobowych:

Polityka bezpieczenstwa danych osobowych

Instrukcja postgpowania z incydentem bezpieczenstwa

Procedura postepowania w sytuacji naruszenia ochrony danych osobowych
Rejestr incydentow

Rejestr umow powierzania danych

Wnhiosek o udostepnienie danych osobowych

Rejestr udostepnionych danych osobowych

Upowaznienie do przetwarzania danych osobowych

Oswiadczenie o zachowaniu tajemnicy

Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych
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5.11 Wykaz miejsc przetwarzania danych osobowych

5.12 Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw
zastosowanych do ich przetwarzania

5.13 Opis struktury zbioréw danych osobowych

5.14 Sposéb przeptywu danych osobowych

5.15 Opis osrodkow technicznych i organizacyjnych

5.16 Wzor- powotanie IOD

5.17 Wzor- umowa o zachowanie poufnosci i zakazie konkurencji

5.18 Szkolenie - listy obecnosci, os§wiadczenia pracownikéw

5.19 Rejestr Czynnos$ci Przetwarzania

5.20 Rejestr Kategorii Czynno$ci przetwarzania

5.21 Ocena skutkow dla ochrony danych/Analiza ryzyka

6. Miejscem realizacji zamowienia jest siedziba Starostwa Powiatowego w Ostrowcu
Swietokrzyskim, ul. tzecka 37, 27-400 Ostrowiec Sw.

7. Wykonawca zobowiazuje si¢ do przegladu i aktualizacji oraz uzupelnienia obecnych
polityk o minimalne sktadowe. Wykonawca jest zobowigzany do przeprowadzenia
aktualizacji i wdrozenia kompletnego Systemu Zarzadzania Bezpieczenstwem
Informac;ji (dalej zwany: SZBI) dla Zamawiajacego.

8. Pozostate wymagania zgodne z opisem wskazanym powyzszej czgsci zatacznika.

9. Produktem realizacji zamdwienia ma by¢ kompletna dokumentacja SZBI dla Starostwa
Powiatowego w Ostrowcu Swigtokrzyskim.

16.2Wykonanie audytu zgodnosci 7z KRI-UoKSC wraz z aktualizacjg Systemu Zarzgdzania
Bezpieczenstwem Informacji dla Powiatowego Urzedu Pracy

W ramach zamodwienia, nalezy wykona¢ audyt zgodnosci z KRI/ UoKSC oraz przeglad
1 aktualizacj¢ dokumentacji 1 procedur Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI) w Powiatowym Urzgdzie Pracy w Ostrowcu Swigtokrzyskim.

1. Audyt KRI/uoKSC

Przedmiotem zaméwienia jest przeprowadzenie Audytu KRI/uoKSC.

Wykonanie audytu dokumentacji, audytu fizycznego 1 $rodowiskowego oraz audytu
teleinformatycznego, a nastepnie przedstawienie przeprowadzonego audytu w formie raportu.
Audyt obejmie catos$¢ sprzetu informatycznego Powiatowego Urzedu Pracy w Ostrowcu Sw.,
w tym:

e Serwery fizyczne: 5

e Maszyny wirtualne: 14

e Komputery klienckie: 80

e Urzadzenia UTM: 1

e Active Directory: tak

1.1 Zakres audytu KRI i uoKSC

Audyt pod katem zgodnosci z wymogami KRI 1 uoKSC powinien uwzglednia¢ specyficzne
wymagania obu aktow prawnych, ze szczegdlnym naciskiem na cyberbezpieczenstwo,
zarzadzanie ryzykiem, reagowanie na incydenty oraz ochrong systemow informatycznych.
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1.2 Audyt Dokumentacji

1) Ocena zgodnosci istniejacego Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
z obowigzujacymi przepisami i normami.

2) Audyt procedur i instrukcji wdrozonych w zakresie bezpieczenstwa informacji.

3) Weryfikacja regulacji wewnetrznych Zamawiajacego, w tym procedur audytow
1 aktualizacji, pod katem zgodnosci z KRI i uoKSC.

4) Doradztwo w zakresie uzupehnienia lub poprawy dokumentacji SZBI, obejmujace:
a) Omowienie obowigzkow wynikajacych z SZBI,
b) Wskazanie koniecznych uzupetnien dokumentacji przez Zamawiajacego.

5) Weryfikacja odpowiedzialnosci i uprawnien pracownikéw w obszarze bezpieczenstwa
informacji, zgodnie z SZBI oraz uoKSC, wraz z odpowiednimi szkoleniami i certyfikacja.

6) Analiza dokumentacji dotyczacej bezpieczenstwa informacji w kontekscie umow
serwisowych 1 wykonawczych, z uwzglednieniem odpowiednich klauzul ochrony
danych.

7) Weryfikacja aktualnos$ci i zgodno$ci spisu sprzgtu i oprogramowania wykorzystywanego
do przetwarzania informacji.

8) Ocena analizy ryzyka oraz srodkéw zaradczych w obszarze integralno$ci, dostgpnosci
1 poufnosci informacji zgodnie z wymogami KRI i uoKSC.

1.3 Audyt fizyczny i Srodowiskowy
1) Weryfikacja granic obszaru bezpiecznego zgodnie z KRI, obejmujaca fizyczne granice
miejsc przetwarzania danych wrazliwych oraz analiz¢ funkcjonalnosci zabezpieczen
fizycznych.
2) Analiza zabezpieczen dostepu do pomieszczen, w tym systemow kontroli dostepu.
3) Ocena zabezpieczen fizycznych urzadzen i pomieszczen, obejmujaca dostepnosé
systemOw monitoringu i alarmowych zgodnych z KRI.
4) Weryfikacja metod zabezpieczania informacji przed ujawnieniem, modyfikacja
lub zniszczeniem, obejmujaca sie¢ wewnetrzng, komputery, laptopy.
5) Ocena zabezpieczen przed utratag danych, obejmujaca systemy podtrzymania zasilania
1 chtodzenia, zgodnie z wymogami KRI.
1.4 Audyt teleinformatyczny
1) Weryfikacja zgodnosci procedur =zarzadzania systemami teleinformatycznymi

z uoKSC 1 KRI, obejmujaca procedury aktualizacji, monitorowania oraz reagowania
na incydenty.

2) Przeglad zasobow informatycznych i rozwigzan w zakresie zapewnienia cigglosci
dziatania.
3) Ocena  procedur  zarzadzania  aktualizacjami  oprogramowania,  zgodnie
z wymogami KRI, z uwzglednieniem automatyzacji i monitorowania procesu.
4) Weryfikacja zabezpieczen stacji roboczych.
5) Weryfikacja polityki haset w zakresie zgodnos$ci z KRI i uoKSC, obejmujaca wymagania
dotyczace tworzenia, przechowywania i zmiany haset.
1.5 Dokumentacja po audytowa
Po zakonczeniu audytu Wykonawca przygotuje raport zawierajacy:
1) Wprowadzenie: Cel, zakres, kluczowe obszary audytowane, date przeprowadzenia

audytu oraz opis objetych audytem systemow, procedur i obszarow.
2) Opis zastosowanych metod i dzialan audytowych.
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3) Ocene zgodnosci z przepisami: Ogdlna ocena zgodnosci z uoKSC, KRI oraz innymi
regulacjami (np. RODO, ISO 27001).
4) Identyfikacje niezgodnosci: Wskazanie obszaréw niezgodnych z wymogami prawnymi
lub procedurami wewnetrznymi, z klasyfikacja (np. krytyczna, wysoka, $rednia, niska).
5) Wyniki audytu:
a) Opis mocnych stron, w ktorych Urzad spelnia wymogi i stosuje dobre praktyki
w zakresie zarzadzania bezpieczenstwem informacji,
b) Wskazanie stabych punktow, takich jak podatnosci, niezgodnosci lub braki
w procedurach i zabezpieczeniach technicznych i organizacyjnych.
c¢) Ocen¢ ryzyka — analiz¢ ryzyk zwigzanych 2z integralnos$ciag, poufnoscia
1 dostgpnoscia informacji oraz systemow.
6) Rekomendacje i zalecenia audytorow:

a) Zalecane dziatania naprawcze (np. wzmocnienie polityk bezpieczenstwa, poprawa
procedur reagowania na incydenty, dostosowanie zabezpieczen),

b) Priorytetyzacja dzialan (krytyczne, pilne, zalecane), umozliwiajaca organizacji
skuteczne planowanie dziatan naprawczych w celu zapewnienia zgodnosci.

¢) Przedstawienie i omoéwienie na spotkaniu z Kierownictwem Urzedu rekomendacji
1 zalecen po audytowych.

7) Podpisy i o$wiadczenia audytoréw dotyczace rzetelnosci przeprowadzonego audytu
1 pelnego przedstawienia wynikow oraz wnioskow.

8) Zalaczniki: Lista uczestnikow audytu, przeanalizowanych dokumentoéw, polityk
1 procedur.

2. Przeglad i aktualizacja dokumentacji i procedur Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI)

W ramach realizacji zamdéwienia Wykonawca zobowigzany bedzie do wykonania
przegladu 1 aktualizacji dokumentacji 1 procedur Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI) z uwzglednieniem planowanych do poniesienia naktadow w ramach
grantu, a w szczegdlnosci z uwzglednieniem wykorzystania zakupywanego sprzetu
1 oprogramowania podnoszacego poziom cyberbezpieczenstwa. Powiatowy Urzad Pracy
w Ostrowcu Sw. jest zobowiazany do ochrony informacji w organizacji. Aktualizacja,
opracowanie i wdrozenie SZBI pozwoli okresli¢ zestaw polityk, procedur, procesow,
narzedzi 1 kompetencji, ktore wspomoga zwiekszy¢ poziom cyberbezpieczenstwa.

2.1.Wykonawca zobowigzuje si¢ do przegladu i aktualizacji oraz uzupetienia obecnych
polityk o minimalne sktadowe. Wykonawca jest zobowigzany do przeprowadzenia
aktualizacji 1 wdrozenia kompletnego Systemu Zarzadzania Bezpieczenstwem
Informacji (dalej zwany: SZBI) dla Zamawiajacego.

2.2.Pozostale wvmagania zgodne z opisem wskazanym w powyzszej czesci

zalacznika.
2.3.Produktem realizacji zamowienia ma by¢ kompletna dokumentacja SZBI dla
Powiatowego Urzedu Pracy w Ostrowcu Sw.

2.4.Dokumenty pomocne przy realizacji zamowienia obowigzujace w Urzedzie:

1) Zakres Systemu Zarzadzania Bezpieczenstwem Informacji w Powiatowym
Urzedzie Pracy w Ostrowcu Swigtokrzyskim.

2) Polityka Systemu Zarzadzania Bezpieczenstwem Informacji w Powiatowym
Urzedzie Pracy w Ostrowcu Swigtokrzyskim.
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3) Polityka zarzadzania zmianami w Powiatowym Urzedzie Pracy w Ostrowcu
Swigtokrzyskim.

4) Regulamin bezpiecznego korzystania z systemow informatycznych w Powiatowym
Urzedzie Pracy w Ostrowcu Swigtokrzyskim.

5) Polityka ciagtosci dziatania w Powiatowym Urzedzie Pracy w Ostrowcu
Swietokrzyskim.

6) Polityka monitorowania systemow informatycznych w Powiatowym Urzedzie
Pracy w Ostrowcu Swigtokrzyskim.

7) Polityka ochrony kryptograficznej w Powiatowym Urzedzie Pracy w Ostrowcu
Swietokrzyskim.

8) Polityka serwisu i1 konserwacji systemow informatycznych w Powiatowym
Urzedzie Pracy w Ostrowcu Swietokrzyskim.

9) Polityka szkolen z zakresu bezpieczenstwa informatycznego w Powiatowym
Urzedzie Pracy w Ostrowcu Swietokrzyskim.

10) Polityka wspotpracy z podmiotami zewnetrznymi Powiatowego Urzedu Pracy
w Ostrowcu Swigtokrzyskim.

11) Polityka wymiany informacji z wykorzystaniem systeméw informatycznych
w Powiatowym Urzedzie Pracy w Ostrowcu Swigtokrzyskim.

12) Polityka zabezpieczen fizycznych w Powiatowym Urzedzie Pracy w Ostrowcu
Swigtokrzyskim.

13) Procedura zarzadzania ryzykiem informatycznym w Powiatowym Urzedzie
Pracy w Ostrowcu Swigtokrzyskim.

14) Polityka zarzadzania dostegpem do systemow informatycznych w Powiatowym
Urzedzie Pracy w Ostrowcu Swigtokrzyskim.

15) Polityka zarzadzania personelem wchodzacym w sktad stuzb informatycznych
Powiatowego Urzedu Pracy w Ostrowcu Swigtokrzyskim.

16) Polityka zarzadzania pojemnoscig systemow informatycznych w Powiatowym
Urzedzie Pracy w Ostrowcu Swigtokrzyskim.

17) Polityka zarzadzania ushugami informatycznymi w Powiatowym Urzedzie Pracy
w Ostrowcu Swigtokrzyskim.

18) Procedura zarzadzania pojemnoscia systemow informatycznych w Powiatowym
Urzedzie Pracy w Ostrowcu Swigtokrzyskim.

19) Procedura instalacji oprogramowania w Powiatowym Urzedzie Pracy
w Ostrowcu Swigtokrzyskim.

20) Procedura zarzadzania incydentami w Powiatowym Urzedzie Pracy w Ostrowcu
Swigtokrzyskim.

21) Procedura nadawania uprawnien do wstepu do pomieszczen technicznych
w Powiatowym Urzedzie Pracy w Ostrowcu Swietokrzyskim.

22) Procedura odbierania uprawnien do wstepu do pomieszczen technicznych
w Powiatowym Urzedzie Pracy w Ostrowcu Swietokrzyskim.

23) Procedura reagowania na podatnosci w Powiatowym Urzedzie Pracy
w Ostrowcu Swigtokrzyskim.

24) Procedura serwisu i konserwacji systemow informatycznych PUP Ostrowiec
Swietokrzyski w siedzibie Powiatowego Urzedu Pracy w Ostrowcu
Swigtokrzyskim.
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25) Procedura serwisu i konserwacji systemow informatycznych PUP Ostrowiec
Swietokrzyski poza siedzibg Powiatowego Urzedu Pracy w Ostrowcu
Swietokrzyskim.

26) Procedura tworzenia nowego hasta do systemow informatycznych
w Powiatowym Urzedzie Pracy w Ostrowcu Swietokrzyskim.

27) Procedura wycofywania oprogramowania w Powiatowym Urze¢dzie Pracy
w Ostrowcu Swigtokrzyskim.

28) Procedura wycofywania sprz¢tu IT z uzycia w Powiatowym Urzedzie Pracy
w Ostrowcu Swigtokrzyskim.

29) Procedura zarzadzania incydentami bezpieczenstwa w Powiatowym Urzedzie
Pracy w Ostrowcu Swigtokrzyskim.

30) Procedura identyfikacji wymagan w Powiatowym Urzedzie Pracy w Ostrowcu
Swietokrzyskim.

31) Plan awaryjny reakcji na incydenty ciagto$ci dziatania w Powiatowym Urzedzie
Pracy w Ostrowcu Swigtokrzyskim.

32) Polityka bezpieczefistwa informacji w Powiatowym Urzedzie Pracy w Ostrowcu
Swigtokrzyskim.

33) Protokdt z przegladu dokonanego przez kierownictwo Powiatowego Urzedu
Pracy w Ostrowcu Swigtokrzyskim.

34) Procedura zarzadzania ryzykiem w Powiatowym Urzedzie Pracy w Ostrowcu
Swietokrzyskim.

35) Deklaracja stosowania w Powiatowym Urzedzie Pracy w Ostrowcu
Swigtokrzyskim.

36) Procedura dziatan naprawczych w Powiatowym Urzegdzie Pracy w Ostrowcu
Swigtokrzyskim.

2.5 Dokumentacja po aktualizacji dokumentacji i procedur Systemu Zarzadzania

Bezpieczenstwem Informacji (SZBI)
Po zakonczeniu aktualizacji (SZBI) Wykonawca przygotuje raport zawierajacy:

1) Wprowadzenie: Cel, zakres, kluczowe obszary podlegajace aktualizacji (SZBI),
zakres dat przeprowadzenia aktualizacji.

2) Opis zastosowanych metod i dziatan.

3) Ocene¢ zgodnosci z przepisami: Ogolna ocena zgodnosci z uoKSC, KRI oraz
innymi regulacjami (np. RODO, ISO 27001).

4) Wyniki aktualizacji (SZBI).

5) Zakres aktualizacji SZBI.

6) Opis, co konkretnie zostalo zaktualizowane.

7) Najwazniejsze wnioski z aktualizacji SZBI.

8) Wskazanie istotnych ryzyk, zmian lub wymagan do wdrozenia.

9) Podpisy i1 oswiadczenia audytorow dotyczace rzetelnosSci przeprowadzonego
aktualizacji (SZBI) 1 pelnego przedstawienia wynikOw oraz wnioskow.

2.6 Wykonawca przedstawi i omdéwi wykonang aktualizacje dokumentacji i procedur

Systemu Zarzadzania Bezpieczefstwem Informacji (SZBI) na spotkaniu

z Kierownictwem Urzedu, rekomendacje 1 wskazanie istotnych ryzyk, zmian lub
wymagan do wdrozenia w organizacji.
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3. Wymagania ogolne dotyczace realizacji audytu zgodnoSci z KRI/ UoKSC oraz
aktualizacji SZBI w Powiatowym Urzedzie Pracy w Ostrowcu Swietokrzyskim.

3.1. Miejscem realizacji zamoOwienia jest siedziba Powiatowego Urzedu Pracy
w Ostrowcu Sw., Aleja 3 Maja 36, 27-400 Ostrowiec Sw.

3.2. Pozostale wymagania zgodne z opisem wskazanym w powyzszej czeSci
zalacznika.

16.3 Wykonanie audytu zgodnosci 7 KRI-UoKSC wraz 7 opracowaniem Systemu Zarzgdzania
Bezpieczenstwem Informacji dla Powiatowego Centrum Pomocy Rodzinie

Przedmiotem zamowienia jest przeprowadzenie audytu zgodno$ci z KRI/UoKSC
oraz opracowanie SZBI w Powiatowym Centrum Pomocy Rodzinie w Ostrowcu
Swietokrzyskim.

1. Audyt KRI/UoKSC

Przedmiotem zamdwienia jest przeprowadzenie Audytu KRI/UoKSC.

Wykonanie audytu dokumentacji, audytu fizycznego i1 Srodowiskowego oraz audytu
teleinformatycznego, a nastepnie przedstawienie przeprowadzonego audytu w formie raportu.
Audyt obejmie cato$¢ sprzetu informatycznego Powiatowego Centrum Pomocy Rodzinie
w Ostrowcu Swietokrzyskim w tym:

e Serwery fizyczne: 2

Maszyny wirtualne: 9

Komputery klienckie: 56

Urzadzenia UTM: 1

Active Directory: tak

1.1.Zakres audytu KRI i uoKSC

Audyt pod katem zgodnosci z wymogami KRI 1 UoKSC powinien uwzglednia¢ specyficzne
wymagania obu aktow prawnych, ze szczeg6lnym naciskiem na cyberbezpieczenstwo,
zarzadzanie ryzykiem, reagowanie na incydenty oraz ochrong systemow informatycznych.

1.2. Audyt fizyczny i Srodowiskowy
1) Weryfikacja granic obszaru bezpiecznego zgodnie z KRI, obejmujaca fizyczne granice
miejsc przetwarzania danych wrazliwych oraz analiz¢ funkcjonalno$ci zabezpieczen
fizycznych.
2) Analiza zabezpieczen dostepu do pomieszczen, w tym systemow kontroli dostegpu.
3) Ocena zabezpieczen fizycznych urzadzen i1 pomieszczen, obejmujaca dostepnosé
systemOw monitoringu i alarmowych zgodnych z KRI.
4) Weryfikacja metod zabezpieczania informacji przed ujawnieniem, modyfikacja
lub zniszczeniem, obejmujaca sie¢ wewnetrzng, komputery, laptopy.
5) Ocena zabezpieczen przed utrata danych, obejmujaca systemy podtrzymania zasilania 1
chtodzenia, zgodnie z wymogami KRI.
1.3. Audyt teleinformatyczny
1) Weryfikacja zgodno$ci procedur =zarzadzania systemami teleinformatycznymi
z uoKSC 1 KRI, obejmujaca procedury aktualizacji, monitorowania oraz reagowania
na incydenty.
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2) Przeglad zasoboéw informatycznych i rozwigzan w zakresie zapewnienia cigglosci
dziatania.

3) Ocena  procedur  zarzadzania  aktualizacjami  oprogramowania,  zgodnie
z wymogami KRI, z uwzglgdnieniem automatyzacji i monitorowania procesu.

4) Weryfikacja zabezpieczen stacji roboczych.

5) Weryfikacja polityki haset w zakresie zgodnosci z KRI i uoKSC, obejmujaca
wymagania dotyczace tworzenia, przechowywania i zmiany haset.

1.4. Dokumentacja po audytowa
Po zakonczeniu audytu Wykonawca przygotuje raport zawierajacy:

1) Wprowadzenie: Cel, zakres, kluczowe obszary audytowane, date przeprowadzenia
audytu oraz opis objetych audytem systemow, procedur i obszarow.

2) Opis zastosowanych metod i dzialan audytowych.

3) Ocene zgodnosci z przepisami: Ogolna ocena zgodnosci z uoKSC, KRI oraz innymi
regulacjami (np. RODO, ISO 27001).

4) Identyfikacje niezgodnoS$ci: Wskazanie obszaréw niezgodnych z wymogami
prawnymi lub procedurami wewnetrznymi, z klasyfikacja (np. krytyczna, wysoka,
srednia, niska).

5) Wyniki audytu:

a) Opis mocnych stron, w ktorych jednostka spetnia wymogi i stosuje dobre praktyki w
zakresie zarzadzania bezpieczenstwem informacji,

b) Wskazanie stabych punktéw, takich jak podatnosci, niezgodnosci lub braki
w procedurach i zabezpieczeniach technicznych i organizacyjnych.

c¢) Oceng¢ ryzyka — analiz¢ ryzyk zwigzanych z integralnos$ciag, poufnoscia
1 dostepnoscig informacji oraz systemow.

1.5. Rekomendacje i zalecenia audytorow:
1) Zalecane dziatania naprawcze (np. wzmocnienie polityk bezpieczefnstwa, poprawa
procedur reagowania na incydenty, dostosowanie zabezpieczen),
2) Priorytetyzacje¢ dziatan (krytyczne, pilne, zalecane), umozliwiajagca organizacji
skuteczne planowanie dziatan naprawczych w celu zapewnienia zgodnosci.
3) Przedstawienie i omowienie na spotkaniu z Kierownictwem jednostki rekomendacji
1 zalecen po audytowych.
1.6. Podpisy i o$wiadczenia audytoréw dotyczace rzetelnosci przeprowadzonego audytu
1 pelnego przedstawienia wynikow oraz wnioskow.
1.7. Zalaczniki: Lista uczestnikdéw audytu, przeanalizowanych dokumentdéw, polityk
1 procedur.

2. Opracowanie dokumentacji i procedur Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI)

W ramach realizacji zamdéwienia Wykonawca zobowigzany bedzie do wykonania
opracowania dokumentacji 1 procedur Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI) z uwzglednieniem planowanych do poniesienia naktadow w ramach grantu,
a w szczegdlnosci z uwzglednieniem wykorzystania zakupywanego sprzetu
1 oprogramowania podnoszacego poziom cyberbezpieczenstwa. Powiatowe Centrum
Pomocy Rodzinie w Ostrowcu Swictokrzyskim jest zobowiazane do ochrony informacji
w organizacji. Opracowanie i wdrozenie SZBI pozwoli okresli¢ zestaw polityk, procedur,
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procesOw, narzedzi 1 kompetencji, ktéore wspomoga zwigkszy¢ poziom

cyberbezpieczenstwa.

2.1.Wykonawca zobowigzuje si¢ do przegladu i aktualizacji oraz uzupetnienie obecnych
polityk o wymagane przepisami skltadowe. Wykonawca jest zobowigzany
do przeprowadzenia opracowania i wdrozenia kompletnego Systemu Zarzadzania
Bezpieczenstwem Informacji (dalej zwany: SZBI) dla Zamawiajacego.

2.2.Pozostale wvmagania zgodne z opisem wskazanym w powyzszej czeSci

zalacznika.
2.3.Produktem realizacji zaméwienia ma by¢ kompletna dokumentacja SZBI dla
Powiatowego Centrum Pomocy Rodzinie w Ostrowcu Swigtokrzyskim.

2.4.Dokumenty pomocne przy realizacji zamdwienia obowigzujace w jednostce:

1) Polityka ochrony danych osobowych w Powiatowym Centrum Pomocy Rodzinie
w Ostrowcu Swigtokrzyskim.

2.5.Po zakonczeniu opracowania (SZBI) Wykonawca przekaze Zamawiajagcemu
opracowane dokumenty i1 procedury w wersji papierowe;j jak i elektroniczne;.

2.6.Wykonawca przedstawi i omowi opracowane dokumenty i procedury Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) na spotkaniu z Kierownictwem
jednostki, rekomendacje 1 wskazanie istotnych ryzyk, zmian lub wymagan do
wdrozenia w organizacji.

3. Wymagania ogolne dotyczace realizacji audytu zgodnosci z KRI/UoKSC
oraz opracowaniem SZBI w Powiatowym Centrum Pomocy Rodzinie w Ostrowcu
Swigtokrzyskim.

3.1 Miejscem realizacji zamowienia jest siedziba Powiatowego Centrum Pomocy Rodzinie
w Ostrowcu Swigtokrzyski, ul. Swigtokrzyska 22, 27-400 Ostrowiec Swigtokrzyski.

3.2 Pozostale wymagania zgodne z opisem wskazanym w powyvzszej czesci zalacznika.




