w Zespole Oswiatowym im. Jana Pawta Il w Stoku Lackim

Na podstawie:

* Ustawy z dnia 14 grudnia 2016 r. Prawo oéwiatowe(Dz.U. z 11.01.2017 r. poz. 59),

* Ustawy z dnia 7 wrzednia 1991r. o systemie o$wiaty (Dz. U. z 2019 r. poz. 1481,
1818 2197),

* Rozporzadzenia MEN z dnia 11 marca 2020 w sprawie czasowego ograniczenia
funkcjonowania jednostek systemu o$wiaty w zwigzku z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19.

* Rozporzadzenia MEN z dnia 20 marca 2020 zmieniajacego rozporzadzenie w
sprawie czasowego ograniczenia funkcjonowania jednostek systemu os$wiaty w
zwigzku z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19

* Statutu Szkoly Podstawowej w Stoku Lackim.

§1
Organizacja nauczania na odlegtosé tzw. e-learningu
1. Wszyscy nauczyciele pozostaja w ciagtej gotowosci do pracy.
2. Formy kontaktu z dyrektorem szkoty:
a) kontakt za pomocy e-dziennik,

b) kontakt e-mail na adres: zo_stoklackil@poczta.onet.pl . lub

stok.gminasiedice.pl
c) kontakt telefoniczny: tel. 25 633 08 55 tel. kom. 660 476 757
d) kontakt za pomocg komunikatora: Messenger, Microsoft Teams

3. Zdalne nauczanie prowadzone jest z prywatnych domdw nauczyciela, pod
warunkiem posiadania niezbednego sprzetu umozliwiajacego bezpieczne
prowadzenie zdalnego nauczania.

4. W przypadku, gdy nauczyciel nie dysponuje odpowiednim sprzetem (komputerem,
laptopem z podtaczeniem do Internetu), z ktérego moégtby skorzysta¢ w domu, lub
nie posiada warunkéw do realizacji takiego nauczania w warunkach domowych
(niezwtocznie) informuje o tym fakcie dyrektora szkoty.

W takiej sytuacji dyrektor szkoty (w miare mozliwosci) zapewni sprzet stuzbowy,
dostepny na terenie szkoty, lub zobowigze nauczyciela do alternatywnej formy

realizacji podstawy programowej (np.: przygotowania materiatéw w formie



drukowanej- tresci programowe szczegétowe omoéwione | test sprawdzajgcy
stopien przyswojenia tresci nauczania).

W przypadku zaistnienia warunkow pracy zdalnej wszyscy nauczyciele prowadza
zajecia edukacyjne, zgodnie z przydzielonym wymiarem godzin, z zastosowaniem

narzedzi informatycznych, wczesniej zgtoszonych i zaakceptowanych przez

dyrektora szkoty.

Zdalne nauczanie ma mieé w miare mozliwoéci charakter synchroniczny (zajecia
online w czasie rzeczywistym w wymiarze co najmniej 50 % wszystkich zajeé za
pomoca narzedzi umozliwiajgcych pofaczenie sie z uczniami) oraz — w celu
zréznicowania form pracy - w sposéb asynchroniczny (nauczyciel udostepnia
materiaty a uczniowie wykonujg zadania w czasie odroczonym) z zastosowaniem
nastepujacych platform i aplikacji edukacyjnych:

o  www.epodreczniki.pl

e Microsoft Teams

e www.gov.pl/zdalnelekcje

e Learning Apps

o Dysk wchmurze
Udostgpnianie materiatéw realizowane powinno byé za posrednictwem
e-dziennika lub poczty elektronicznej, strony internetowej, platformy I\/Iicrosoft‘
Teams a w sytuacji braku dostepu do Internetu z wykorzystaniem telefondw
komdrkowych ucznia lub rodzicéw.
Nauczycieli uczacy przedmiotdw ogolnoksztatcacych, realizujac  podstawe
programowg, jednocze$nie wyjasniajg uczniom  tre$ci programowe 2
wykorzystaniem opracowanych przez siebie form przekazu i materiatow.
Nauczyciele majg mozliwos¢ weryfikacji dotychczas stosowanego programu
nauczania tak, aby dostosowac go do wybranej metody zdalhego nauczania.
Nauczyciele zobowigzani sg dostosowad program nauczani‘a do narzedzi, ktére
zamierzajg stosowa¢ w zdalnym nauczaniu, ze szczegdlnym uwzglednieniem

mozliwosci psychofizycznych uczniéw.



9. Nauczyciele prowadzacy zajecia w $wietlicy zobowigzani sg do przygotowywania
zestawow zabaw i cwiczen, ktdre uatrakeyjnia uczniom czas spedzony w domu,

10. Nauczyciele specjalisci zobowiagzani s3 do przygotowywania zestawdw ¢wiczer
dostosowanych do mozliwosci swoich podopiecznych oraz do bycia z nimi i ich
rodzicami w statym kontakcie.

11. Zasady raportowania i dokumentowania realizacji podstawy programowej w
nauczaniu zdalnym:

a) Nauczyciele prowadzg dokumentacje procesu nauczania zgodnie z‘obowiazujacymi

przepisami:

¢ dokumenty w wersji papierowej, dostgpne tylko i wytacznie na terenie
szkoty, zostang uzupetnione po odwieszeniu zajeé stacjonarnych,

¢ jesli nauczyciel pracujacy zdalnie, nie posiada dostepu do papierowej
dokumentacji a w szkole nie funkcjonuje dziennik elektroniczny, ma on
obowigzek prowadzenia wiasnej wewnetrznej dokumentacji, na podstawie
ktorej dokona wpiséw do dokumentacji wtasciwej po powrocie do szkoty,

¢ dzienniki elektroniczne s3 uzupetniane na biezaco kazdego dnia,

¢ inne dokumenty, np. notatki stuzbowe, protokoty mogg by¢ tworzone
zdalnie i przesytane droga eléktroniczna.

b) Nauczyc‘iele majg obowigzek ztozy¢ do dyrektora (przestany drogg elektroniczna)

pisemny raport z tygodniowej realizacji zaje¢ (w kazdy piatek). Raport powinien’

zawieraC zestawienie poszczegolnych klas (grup miedzyoddziatowych), daty i godziny
zrealizowanych zaje¢, listy obecnosci uczniéw (w przypadku zajeé online), wskazanie
zakresu tresci nauczania z podstawy programowej oraz wykaz narzedzi oraz zasobdw
internetowych, ktore wykorzystano do realizacji. Raport powinien zawieraé takie
odpowiedzi na pytania dotyczace wszelkich trudnoéci w realizacji podstawy
programowej

§2

Obowigzki wychowawcéw w zakresie e-learningu

1. Wychowawca ma obowigzek:
1) ustalenia, czy kaidy z jego ucznidw posiada w domu dostep do sprzetu

komputerowego i do Internetu. W przypadku braku dostepu wychowawca



2)

niezwiocznie zawiadamia o tym fakcie dyrektora szkoty w celu ustalenia
alternatywnych form ksztatcenia,

wskazania sposobu kontaktu (np. e-dziennik, e-mail, komunikatory spoteczne,
telefon) ze swoimi wychowankami,
reagowania na biezgce potrzeby i problemy zwiazane z ksztatceniem zdalnym,

ktore zgtaszajg jego uczniowie lub rodzice,

wskazania warunkéw, w jakich uczniowie i rodzice moga korzystat ze zdalnych

konsultacji z wychowawca klasy.

§3

Obowiazki ucznia w zakresie e-learningu

Obowiazkiem ucznia jest bycie w statym kontakcie z nauczycielami przez
platforme, odbieranie wiadomosci w dzienniku elektronicznym, w inny sposob
okreslony z wychowawcg i nauczycielami w sytuacjach uniemozliwiajgcych
korzystanie z formy elektroniczne;

Uczefi ma obowiazek uczestnictwa we wszystkich formach nauczénié zdalnego.
Lekgji nie wolno nagrywac, fotografowac, robi¢ printscreendw i upubliczniac.
Ztamanie tej waznej zasady wigze sig nie tylko wykluczeniem z lekgj, aletezz
konsekwencjami prawnymi.

Zabronione jest udostepnianie osobom trzecim (postronnym) ID oraz haset i
linkéw wysytanych uczniom przez nauczycieli.

Podczas realizacji zaje¢ w formie zdalnej nalezy bezwzglednie wykonywac
polecenia nauczyciela.

Zajecia muszg by¢ prowadzone w ciszy i skupieniu.

Uczeri nie moze rozfaczyé sie przed zakorficzeniem zaje¢ bez zgody nauczyciela.
Nieobecnoéé na zajeciach usprawiedliwia rodzic u nauczyciela prowadzacego
lekcje.

Uczen nieobecny na wideolekcji zobowigzany jest do uzupetnienia materiatu

omawianego na zajeciach we wiasnym zakresie.



10. Jedli w domu jest niewystarczajaca iloé¢ komputeréw lub innych urzadzen

4)

mobilnych, aby kazdy uczert mogt korzystac z wideolekcji nalezy poinformowac o

tym fakcie wychowawcg.

4
Obowiazki pedagoga w czasie irowadzenia nauczania zdalnego

W czasie trwania epidemii wsparcie psychologiczne ze strony pedagoga szkolnego
ma charakter szczegdlny i jest absolutnie niezbgdne. |
Pedagog szkolny jest dostepny dla uczniow i rodzicéw zgodnie z wczesdniej
ustalonym harmonogramem.
Harmonogram pracy pedagoga jest dostgpny w widoczny miejscu na stronie
internetowej szkoty oraz zostaje udostgpniony uczniom i rodzicom drogg
elektroniczng przez dyrektora szkoty.
Pedagog/psycholog szkolny ma obowigzek:
a) ustalenia form i czasu kontaktu z uczniami i rodzicami i poinformowania o tym
fakcie dyrektora szkoty, w tym ustalenie godzin dyzuru telefonicznego dla uczniow
i rodzicow, |
b) éwiadczenia zdalnej pomocy psychologiczno-pedagogicznej w trakcie trwania
sytuacji kryzysowej, w szczegdlnosci:

. otoczenia opieka uczniéw i rodzicdw, u ktérych stwierdzono

nasilenie wystepowania reakcji stresowych, lgkowych w zwigzku z

epidemig koronawirusa,

. inicjowanie i prowadzenie dziatari interwencyjnych w sytuacjach
kryzysowych,
. minimalizowanie negatywnych skutkéw zachowan uczniow

pojawiajacych sig w wyniku wdrazania nauczania zdalnego,
* otoczenia opieka i udzielanie wsparcia uczniom, ktorzy maja
| trudnosci z adaptacjg do nauczania zdalnego,
* udzielanie uczniom pomocy psychologiczno-pedagogicznej w
formach odpowiednich do nauczania zdalnego,

¢) wspomagania nauczycieli w diagnozowaniu mozliwosci psychofizycznych

uczniow w kontekscie nauczania zdalnego.



§5
Zasady prowadzenia konsultacji z uczniem i jego rodzicami oraz sposdb przekazywania
im informacji o formie i terminach tych konsultacji

1. Szkota w ramach nauczania zdalnego organizuje dla ucznidw i ich rodzicéw
konsultacje z nauczycielami, pedagogiem, logopeda.

2. Konsultacje moga odbywac sie online w czasie rzeczywistynﬁ lub w czasie
odrocz'onym: na zasadzie kontaktu mailowego i/lub poprzez np. komunikatory
spotecznosciowe.

3. O formie oraz czasie konsultacji decyduje nauczyciel, pedagog, logopeda,
informujgc wczedniej o tym fakcie dyrektora szkoty.

4. Harmonogram konsultacji zostaje udostgpniony uczniom i rodzicom drogg

mailowg, poprzez e-dziennik oraz na stronie internetowej szkoty.

§6
Zasady monitorowania postepéw uczniéw, sposéb weryfikacji wiedzy i umiejetnosci
uczniéw, oraz sposob i zasady informowania uczniéw [ub rodzicéw o postepach ucznia
W nauce, a takze uzyskanych przez niego ocenach

1. Nauczyciele majg obowigzek monitorowania postepdw w nauce zdalnej uczniéw.

2. Postepy uczniow sg monitorowane na podstawie biezgcych osiggnieé w pracy
zdalnej (nauczanie w czasie rzeczywistym) lub na podstawie wykonanych m.in.:
¢wiczen, prac, quizdéw, projektdw, zadan w czasie odroczonym (nauczanie w czasie
odroczonym).

3. Nauczyciel moze wymagac¢ od uczniow wykonania okreslonych polecen, zadad,
prac, projektow umieszczonych w Internecie, np. na zintegrowanych platformach
edukacyjnych lub poprosi¢ o samodzielne wykonanie pracy w domu i
udokumentowanie jej, np. w postaci zdjecia przestanego drogg mailowa.

4. Zdalne nauczanie nie moze polegaé tylko i wytacznie na wskazywaniu i/lub
przesytaniu zakresu materiatu do samodzielnego opracowania przez ucznia.

5. Nauczyciel ma obowigzek wytfumaczyé, omowic i przeéwiczyc’ z uczniami nowe
tresci podstawy programowej. Uczern ma prawo skorzystac¢ z konsultacji, porad i
wskazéwek nauczyciela do wykonania zadania w formach i czasie okreslonych

wczeshiej przez nauczyciela.



Nauczyciel informuje ucznia o postgpach w nauce i otrzymanych ocenach podczas
biezacej pracy z dzieckiem lub po jej zakoficzeniu w sposdb wezesniej ustalony
przez nauczyciela (np. poprzez e-mail, e-dziennik lub komunikatory spoteczne).

Nauczyciel informuje rodzica o postgpach w nauce dziecka i otrzymanych przez
niego ocenach w sposdb wezesniej ustalony przez nauczyciela (np. poprzez e-mail,

e-dziennik lub komunikatory spoteczne).

Nauczyciel na biezaco informuje rodzica o pojawiajacych sig trudnosciach
w opanowaniu przez ucznia wiedzy i umiejetnosci, wynikajacych ze specyfiki
nauczania na odlegtoéé(np. poprzez e-mail, e-dziennik lub komunikatory

spoteczne).
8§87

Zasady i sposoby oceniania w zdalnym nauczaniu
W trakcie realizacji nauczania zdalnego obowigzuja przepisy dotyczgce oceniania
okreélone w Statucie Szkoty.
Podczas oceniania pracy zdalnej uczniéw nauczyciele uwzgledniaja ich mozliwosci
psychofizyczne do rozwigzywania okreslonych zadan w wersji elekf.rohicznej,
Na ocene osiagnieé ucznia z danego przedmiotu nie moga mie¢ wptywu czynniki
zwigzane z ograniczonym dostgpem do sprzetu komputerowego i do Internetu,
Jedli uczen nie jest w stanie wykonaé polecer nauczyciela w systemie nauczania
zdalnego ze wzgledu na ograniczony dostep do sprzetu komputerowego i do
Internetu, nauczyciel ma umozliwi¢ mu wykonanie tych zadah w alternatywny
sposob,
Jedli uczen nie jest w stanie wykona¢ polecent nauczyciela w systemie nauczania
zdalnego ze wzgledu na swoje ograniczone mozliwosci psychofizyczne, nauczyciel
ma umozliwi¢ mu wykonanie tych zadan w alternatywny sposob,
Na ocene osiagnieé ucznia z danego przedmiotu nie moze mie¢ wplywu poziom
jego kompetencji cyfrowych. Nauczyciel ma obowigzek wzigé pod uwage
zrdznicowany poziom umiejetnosci obstugi narzedzi informatycznych i dostosowac
poziom trudnoéci wybranego zadania oraz czas jego wykonania do mozliwosci
psychofizycznych ucznia,
W czasie pracy zdalne] nauczyciele wystawiajg oceny biezace za wykonywane

zadania np: quizy, rebusy, ¢wiczenia, projekty, wypracowania, notatki i in.



8. Nauczyciele w pracy zdalnej moga organizowa¢ kartkéwki, testy, sprawdziany ze
szczegoinym uwzglednieniem mozliwosci samodzielnego wykonania pracy przez

ucznia,

9. Nauczyciele w pracy zdalnej maja obowigzek udzielenia doktadnych wskazéwek
technicznych, jak zadanie z wykorzystaniem narzedzi informatycznych powinno

zosta¢ wykonane,

10. Nauczyciele w pracy zdalnej wskazujg dokfadny czas i ostateczny termin
wykonania zadania, okreslajac jednoczesnie warunki ewentualnej poprawy, jesli

zadanie nie zostato wykonane w sposéb prawidtowy lub zawiera btedy.

§8
Zasady pracy z uczniami o specjalnych potrzebach edukacyjnych, w tym: posiadajagcym
orzeczenie o potrzebie ksztatcenia specjalnego

1. W szkole organizuje sie zdalne nauczanie dla ucznidw ze specjalnymi potrzebami
edukacyjnymi oraz dla uczniéw posiadajgcych orzeczenie o potrzebie ksztatcenia
specjalnego.

2. Powotane zespoty nauczycieli analizujg dotychczasowe programy nauczania dla
uczniow ze specjalnymi potrzebami edukacyjnymi oraz z orzeczeniami o potrzebie
ksztatcenia specjalnego i dostosowujg je w taki sposéb, aby maéc je zrealizowac w
sposdb zdalny.

3. Podstawg modyfikacji programéw powinny sta¢ sie mozliwosci psyc‘hoﬁzyczne
uczniéw do podjecia nauki zdalnej. Szczeg6lng uwage nalezy zwroci¢ na zalecenia i
dostosowania wynikajace z dokumentacji stworzonej w ramach udzielania pomocy
psychologiczno-pedagogicznej uczniom.

4. Jedli uczen ze specjalnymi potrzebami edukacyjnymi lub uczen posiadajgcy
orzeczenie o potrzebie ksztatcenia specjalnego nie jest w stanie zrealizowad
programu w sposéb zdalny, nalezy wskazad alternatywng forme realizacji zajec.

5. Dopuszcza sie takg mozliwos¢ modyfikacji programow nauczania w/wW uczniow,
aby niektdre tredci, niedajace sig zrealizowaé w sposéb zdalny, przesung¢ w czasie
do momentu, w ktérym uczniowie wrdcg do szkoty.

6. Dla ucznidéw o specjalnych potrzebach edukacyjnych oraz posiadajacych orzeczenie

o potrzebie ksztatcenia specjalnego organizuje sig zdalne konsultacje.



7. Konsultacje moga odbywac¢ sig online w czasie rzeczywistym lub w czasie
odroczonym: na zasadzie kontaktu mailowego i/lub poprzez np. komunikator
spotecznosciowy.

8. O formie oraz czasie konsultacji decyduje nauczyciel lub specjalista, informujac
wezedniej o tym fakcie dyrektora szkoty/placowki.

9. Harmonogram konsultacji zostaje udostepniony uczniom i rodzicom droga

mailows i/lub poprzez e-dziennik.

§9
Zasady bezpiecznego korzystania z narzedzi informatycznych i zasob6éw w Internecie

1. Na czas wprowadzenia zdalnego nauczania wprowadza sig szczegétowe warunki

korzystania z narzedzi informatycznych i zasobdw w Internecie.

2. Kazdy pracownik szkoty korzystajacy ze stuzbowego sprzetu IT zobowiazany jest do
jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzet IT przyjmuje
sie: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, stuzbowe

tablety i smartfony.

3. Pracownik jest zobowigzany zgtosi¢ dyrektorowi szkoty/placdéwki zagubienie,

utrate lub zniszczenie powierzonego mu sprzgtu IT.

4. Samowolne instalowanie otwieranie (demontaZ) Sprzetu IT, instalowanie
dodatkowych urzadzed (np. twardych dyskéw, pamieci) lub podfaczanie
jakichkolwiek niezatwierdzonych urzadzen do systemu informatycznego jest

zabronione.

5. Przed czasowym opuszczeniem stanowiska pracy, pracownik szkoty zobowigzany
jest wywota¢ blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowac¢

sie z systemu badZ z programu.
6. Po zakorczeniu pracy, pracownik szkoty zobowigzany jest:

a) wylogowac sig z systemu informatycznego, a jedli to wymagane - wyfaczy¢

sprzet komputerowy,



9.

10.

11.

12,

13.

b) zabezpieczy¢ stanowisko pracy, w szczegdInosci wszelkie nosniki magnetyczne i

optyczne na ktdrych znajduja sig dane osobowe.

Pracownik jest zobowigzany do usuwania plikow z noénikéw/dyskéw, do ktorych
maja dostep inni uzytkownicy nieupowaznieni do dostepu do takich plikéw (np.

podczas wspotuzytkowania komputerdw).

Pracownicy szkoly, uzytkujacy stuibowe komputery przenoéne, na ktdrych
znajduja sie dane osobowe lub z dostgpem do danych osobowych przez Internet
zobowiagzani sg do stosowania zasad bezpieczehistwa okreslonych w polityce

ochrony danych osobowych.

W trakcie nauczania zdalnego, w sytuacji, gdy nauczyciele korzystaja ze swojego
prywatnego  sprzetu  komputerowego,  ponoszy odpowiedzialno$¢  za
bezpieczeristwo danych osobowych uczniow, rodzicdw, innych nauczycieli oraz
pracownikéw szkoty, ktore gromadzg i s3 zobowiazani do przestrzegania procedur

okreélonych w polityce ochrony danych osobowych.

Szkota nie ponosi odpowiedzialnosci za prywatny sprzgt komputerowy.

Zarzadzanie uprawnieniami — procedura rozpoczecia, zawieszenia i zakoriczenia
pracy zdalnej

Kazdy nauczyciel i kazdy uczen — zwany dalej uzytkownikiem (np. komputera

stacjonarnego, laptopa, dysku sieciowego, programow w pracuje, poczty

elektronicznej) musi posiada¢ swoj wtasny indywidualny identyfikator (login) do

logowania si€.

Tworzenie kont uzytkownikéw wraz z uprawnieniami (np. komputera
stacjoharnego, laptopa, dysku sieciowego, programéw w ktérych uzytkownik
pracuje, poczty elektronicznej) odbywa sig¢ na polecenie nauczyciela uczacego i
powinno opieraé si¢ na zasadzie pseudonimizacji (uzywanie np. inicjatow zamiast

petnego imienia i nazwiska)

Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest

umozliwianie innym osobom pracy na koncie innego uzytkownika.
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14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24,

25.

Zabrania sie pracy wielu uzytkownikéw na wspdlnym koncie.

Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego,
programow w ktorych uzytkownik pracuje, poczty elektronicznej) rozpoczyna

prace z uzyciem identyfikatora i hasta.

Uzytkownik jest zobowigzany do powiadomienia nauczyciela o prébach logowania

sie do systemu osoby nieupowaznionej, jesli system to sygnalizuje.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest

wywota¢ blokowany hastem wygaszacz ekranu lub wylogowac sie z systemu.
Po zakoriczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowaé sie z systemu informatycznego, a nastgpnie wytgczy¢ sprzet

komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelka dokumentacjg oraz

noéniki magnetyczne i optyczne, na ktérych znajdujg sie dane osobowe.
Hasta powinny sktadac sig z 8 znakéw.
Hasta powinny zawiera¢ duze litery + mafe litery + cyfry + znaki specjalne.

Hasta nie moga by¢ fatwe do odgadnigcia. Nie powinny by¢ powszechnie
uzywanymi stowami. W szczegélnosci nie nalezy jako haset wykorzystywac: dat,
imion i nazwisk oséb bliskich, imion zwierzat, popularnych dat, popularnych stéw,

typowych zestawdw: 123456, qwerty, itd.

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac haset na
kartkach i w notesach, nie nakleja¢ na monitorze komputera, nie trzyma¢ pod

klawiaturg lub w szufladzie.
W przypadku ujawnienia hasfa — nalezy natychmiast je zmienic.
Hasta powinny by¢ zmieniane co 30 dni.

Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do

samodzielnej zmiany hasta.
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26.

27.

28.

29.

30.

31.

32,

33.

34,

35.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie

przez nie waznosci.

Zabrania sie stosowania tego samego hasta jako zabezpieczenia w dostepie do

réznych systemow.

Nie powinno sig tez stosowac haset, w ktorych ktérys z cztondw stanowi imieg,

nazwe lub numer miesigca lub inny mozliwy do odgadniecia klucz.
Bezpieczne korzystanie z Internetu

W trakcie nauczania zdalnego nauczyciel powinien stale przypominac uczniom o
zasadach bezpiecznego korzystania z sieci, szczegdlng uwage zwracajgc na

ucznidw kl. I-l1l oraz ucznidw niepetnosprawnych.

Zabrania sie zgrywania na dysk twardy komputera stuzbowego oraz uruchamia
jakichkolwiek programéw nielegalnych oraz plikéw pobranych z niewiadomego

zrodta.

Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o
charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym
przez prawo (na wigkszosci stron tego typu jest zainstalowane szkodliwe
oprogramowanie infekujagce w sposéb automatyczny system operacyjny

komputera szkodliwym oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowe] wigcza¢ opcji autouzupetniania

formularzy i zapamietywania haset,

W przypadku korzystania z szyfrowanego pofaczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie sie odpowiedniej ikonki (kiédka) oraz adresu www
rozpoczynajacego sie fraza “https:”. Dla pewnosci nalezy ,klikng¢” na ikonke ktodki

i sprawdzié, czy wiascicielem certyfikatu jest wiarygodny wiasciciel.

Nalezy zachowaé szczegblng ostroznos¢ w przypadku podejrzanego zgdania lub

proéby zalogowania sie na strone (np. na strone banku, portalu
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36.

37.

38.

39.

40,

41,

42.

43,

44,

spotecznosciowego, e-sklepu, poczty mailowej) lub podania naszych loginéw i
haset, PIN-Ow, numerow kart pfatniczych przez Internet, Szczegdlnie tyczy sie to

zadania podania takich informacji przez rzekomy bank.

Zasady korzystania z poczty elektronicznej
W przypadku zdalnego nauczania nauczyciele oraz pracownicy szkoty powinni

korzystac ze stuzbowej poczty mailowe;j.

W przypadku przesytania danych osobowych nalezy wysytaé pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i
zahastowane, gdzie hasto powinno byé¢ przestane do odbiorcy telefonicznie lub

SMS.

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw: duze
i mate litery i cyfry i znaki specjalne, a hasto nalezy przestaé¢ odrebnym mailem lub

inng metoda, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwracaé szczegdlng uwage na poprawnoéé adresu odbiorcy

dokumentu.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacja przez

adresata.

0

Nie wolno ,klika¢” na hiperlinki w mailach, gdyz mogg to by¢ hiperlinki do stron z
»wirusami”. Uzytkownik ,klikajac” na taki hiperlink infekuje komputer oraz inne

komputery w sieci.

Podczas wysytania maili do wielu adresatéw jednocze$nie, nalezy uzy¢ metody
»Ukryte do wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu

adresatéw z uzyciem opcji ,,Do wiadomosci”!
Uzytkownicy powinni okresowo kasowacé niepotrzebne maile.

Mail stuzbowy jest przeznaczony wytgcznie do wykonywania obowigzkéw

stuzbowych,
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45, Uzytkownicy majg prawo korzystaé z poczty mailowej prywatnej tylko i wytgcznie

W sytuacji, gdy nie ma mozliwosci zatozenia poczty mailowej stuzhowe;,

46. Przy korzystaniu z maila, uzytkownicy majg obowigzek przestrzega¢ prawa

wtasnosci przemystowej i prawa autorskiego.

47. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania treéci o

charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie

obowigzujgcych zasad postepowania.
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