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Letnia wolnos¢
pod cylrowa lupa

Woakacje to czas odpoczynku, przygéd i wspdlnych chwil, zaréwno offline, jak

i online. Kiedy jednak wybrzmiewa ostatni dzwonek szkolny, dla nas rodzicow,
zaczyna sie logistyczny maraton. Podczas gdy my musimy normalnie pracowaé,
dzieci zostajg w domach lub wyjezdzajg na obozy z ogromng iloécig wolnego
czasu, ktdérego nie organizuje juz plan lekcii.

W dzisiejszym $wiecie trudno sobie wyobrazi¢ wakacje bez smartfona, zdjeé
z podrézy wrzucanych na Instagram, filmikéw na YouTube czy krétkich relacji
na TikToku. Dla dzieci i mtodziezy internet to nie tylko rozrywka, ale tez sposéb
na kontakt z réwiesnikami i wyrazanie siebie. Dla rodzicéw, czesto zrédfo
obaw o bezpieczeristwo. Choé cyfrowy $wiat utatwia zycie i uprzyjemnia
wypoczynek, niesie tez pewne zagrozenia, o ktérych warto pamietaé.

Zachecamy do lektury poradnika wakacyjnego, ktéry powstat z myslg

o rodzicach i dzieciach, po to, by poméc bezpiecznie korzystaé z technologii
podczas wakacji. Podpowiemy, jak rozmawiaé o odpowiedzialnym korzystaniu
z sieci, jak zadbaé o ochrone danych, kontrolowaé czas przed ekranem bez
odbierania dzieciom swobody oraz jak uwazaé na najnowsze zagrozenia
zwigzane ze sztuczng inteligencjq.
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1. Domowa nuda

1 smartfon jako niania.,
czyli jak nie stracic
kontroli?

Dobrze to znacie: “Mamo, tato, nudze sie!”. W pospiechu, pomiedzy
jednym mailem z pracy a drugim, najtatwiej jest machnq¢ rekq

i pozwoli¢ dziecku na “kilka minut” z telefonem. Problem polega na tym,
ze w wakacje te minuty blyskawicznie zamieniajg sie w dlugie godziny.

Algorytmy zatrzymywania uwagi

Wakacyijny brak rutyny sprawia, ze dzieci bezwiednie wpadajq w petle algorytméw
serwiséw spotecznosciowych, ktére sq zaprojektowane tak, by maksymalnie przykuwaé
uwage i utrudniaé odfozenie ekranu.

FOMO (Lek przed wykluczeniem)

Brak codziennego widywania znajomych z klasy nasila potrzebe ciggtego odéwiezania
aplikacji. Dzieci czujq przymus bycia online, by nie omingt ich zaden wakacyjny trend czy
wewnetrzny zart grupy réwiesniczej.

Wakacyjne wyzwania (Challenges)

Nuda rodzi ryzykowne pomysty. Niektére wakacyjne wyzwania na TikToku mogq byé
bardzo ryzykowne, np. zachecajg do skakania z niebezpiecznych wysokoéci do wody,
uciekania przed ochroniarzami czy niszczenia mienia.

Zadbaijcie wspélnie o cyfrowq réwnowage i wprowadzcie rytuaty offline.
Ustalcie stale momenty bez telefonéw, np. wspélne sniadanie, wieczorna gra
planszowa czy wyprawa rowerowa bez powiadomien. Nie musicie od razu
wprowadzaé catlodniowego , detoksu cyfrowego”. Wystarczy uméwic sie,

ze po wspdlnym wyjsciu na spacer lub wykonaniu obowigzkéw domowych,
dziecko ma swojqg okreslong godzine na ulubione gry i aplikacje.

Dzieci znacznie lepiej reagujq na jasne, partnerskie zasady niz na nagte
zakazy bez uzasadnienia.
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2. Sztuczna inteligencja
na wakacjach, czyli nowe
oblicze cylrowego ryzyka

Swiat technologii pedzi naprzéd, a internetowi oszusci zyskali zupetnie
nowe, zaawansowane narzedzia oparte na sztucznej inteligencji. Warto
pozna¢ te mechanizmy, zanim uderzg w naszq rodzine.

Klonowanie gtosu (Voice Scam)

Oszusci potrafig wykorzystaé krétkie probki dzwiekowe (np. z filmiku, ktéry Wasze dziecko
wrzucito na publiczny profil). Za pomocq programéw Al sg w stanie idealnie sklonowaé
gtos syna lub cérki. Nastepnie dzwoniq do rodzicéw lub dziadkéw, symulujgc ptacz

i dramatyczng sytuacje: “Mamo, miatem wypadek, pilnie potrzebuje pieniedzy”.

Manipulacja wizerunkiem (Deepfake)

Zdjecia dzieci mogq by¢ bez ich wiedzy przerobione przez algorytmy Al

w nieodpowiednie, kompromitujqgce lub nawet pornograficzne materiaty (tzw. deepnude).
W czasie wakacji, gdy mfodziez robi mase zdjeé, takie przerobione grafiki stajqg sie
groznym narzedziem szantazu réwieséniczego i cyberbullyingu.

Emocjonalne boty Al

Samotne dni w domu sprzyjajq szukaniu kontaktu z czatbotami Al udajgcymi realnych ludzi.
Boty te potrafig manipulowaé emocjonalnie mfodym cztowiekiem, stopniowo wyciggajac
od niego wrazliwe informacje o rodzinie, adresie domowym czy statusie materialnym.

Wprowadzcie rodzinne hasto ratunkowe i rozmawiajcie o manipulacjach Al.
Ustalcie jedno tajne, unikalne stowo lub fraze znang wytqgcznie cztonkom
najblizszej rodziny (np. ZielonaPapuga2026). Nauczcie dziecko i dziadkéw,
ze jesli ktokolwiek zadzwoni i podajqgc sie za krewnego, bedzie prosit

o naglg pomoc finansowq lub podanie danych, nalezy bezwzglednie zazqgdaé
podania hasta ratunkowego. Jesli rozméweca go nie znaq, to préba oszustwa.
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3. Niewidzialne pulapki
w telefonie - na co poluja
cyberprzestepcy?

Brak nadzoru nauczycieli i rozluznienie dyscypliny przez rodzicéw
to idealne warunki dla cyberprzestepcéw. Polujg oni na nieuwage
najmtodszych uzytkownikéw sieci, ktérzy w wakacje grajg znacznie
wiecej.

Oszustwa na mikroptatnosci

Gry takie jak Roblox, Fortnite czy Minecraft wciggajg w wakacje mocniej niz zwykle.
Dzieci, chcqc zdobyé unikalne przedmioty (skiny), dajq sie nabra¢ na fatszywe strony
oferujgce ,darmowe generatory walut”. Efekt2 Wytudzenie haset do kont lub podpigcie
karty ptatniczej rodzica i gigantyczne rachunki.

Niebezpieczne aplikacje

Szukajgc nowych gier, mfodziez niekiedy pobiera programy z niesprawdzonych Zrédet.
Zanim zainstalujecie nowq aplikacje, sprawdzcie, kto jg stworzyt i jakie ma opinie

w oficjalnym sklepie. Nie zezwalajcie aplikacjom na dostep do kontaktéw, zdjeé czy
lokalizacii, jesli nie sq one niezbedne do ich dziatania.

Fatszywi znajomi w grach sieciowych

W grach online dzieci stale spotykajg réwiesnikéw, ale i nieznajomych dorostych, ktérzy
udajq dzieci. Prébujq oni zdoby¢ zaufanie dziecka, wyciggaé prywatne dane

lub namawiaé na spotkania w $wiecie realnym.

dziecku, by w kontaktach online nigdy nie podawato nieznajomym swojego

I Zastosujcie zasade 3P i wigczcie kontrole rodzicielskg. WyHumaczcie
doktadnego imienia, wieku, szkoly, numeru telefonu ani miejsca pobytu.

Pokaz rodzicowi, opiekunowi kazdq dziwng wiadomosé.

I Pytaj, jesli nie wiesz, kto do Ciebie pisze.
Powiedz, jesli cos Cie zaniepokoito lub ktos prosi Cie o zdjecia.
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4. Sharenting i cylrowy
slad - kiedy dumni rodzice
nieswiadomie szkodza
dzieciom

Bezpieczenstwo cyfrowe naszych dzieci w okresie letnim zalezy

w rownej mierze od zachowania nas samych - dorostych.

Wakacje to jeden z najbardziej ,, instagramowych” okreséw w roku,

a zjawisko sharentingu (nadmiernego dzielenia sie zyciem dzieci w sieci)
osigga wtedy apogeum.

Plazowe kadry pod lupg przestepcoéw

Wiele oséb wrzuca do sieci zdjecia dzieci na plazy, w basenie czy w letnich, skgpych
ubraniach. Taki obrazek dla rodzica jest , stodki”, ale dla obcych oséb, moze mieé zupetnie
inny wydzwigk. Zdjecia te mogq zostaé zapisane i trafi¢ w niepowotane rece w mrocznych
zakgtkach internetu.

Publikowanie dokumentéw i swiadectw

Koniec roku szkolnego to plaga wrzucania zdjeé $wiadectw z czerwonym paskiem.
Wraz z pochwatq udostepniane sq petne dane osobowe dziecka: imig, nazwisko, data
urodzenia, klasa i nazwa szkoty. To kopalnia wiedzy dla oszustéw budujgcych cyfrowy
profil dziecka.

Geolokalizacja w czasie rzeczywistym
Oznaczajqc hotel, plaze czy kurort w czasie, gdy tam przebywamy, pokazujemy
przestepcom nasz dokfadny plan dnia oraz informujemy, ze nasz dom stoi pusty.

Ustalcie zasady nagrywania innych oséb i pytajcie dziecko o zgode na
publikacje. Wprowadzcie w domu zelaznqg zasade: nie publikujemy zdjeé
dzieci w sytuacjach prywatnych, intymnych (w kostiumie kgpielowym,

przy jedzeniu czy podczas snu). Zawsze pytajcie swoje dziecko o zgode

na wrzucenie zdjecia do sieci, jesli jest juz w wieku, w ktérym moze jq
swiadomie wyrazié. Co wiecej, ustalcie zasady nagrywania innych oséb.
Wytumaczcie dziecku, ze krecqgc wakacyjne filmiki na TikToka czy YouTube,
nie wolno nagrywac i publikowaé wizerunku znajomych z kolonii, obstugi
hotelowej czy przypadkowych turystow bez ich wyraznej zgody.

Kazdy ma prawo do prywatnosci.
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5. Cylrowy portfel nastolatka
- wakacyjne kieszonkowe
i bezpieczne platnosci

Wakacje sprzyjajg pierwszym samodzielnym zakupom dzieci czy

to na gofry podczas kolonii, czy na nowe cyfrowe dodatki w grach.
Coraz czesciej tradycyjne banknoty zastepujemy dziecku ptatnosciami
telefonem, kartg przedptacong lub BLIK-iem. To wygodne, ale wymaga
edukacji finansowe;j.

Fatszywe zbiérki i loterie

W okresie letnim sie¢ zalewajq fatszywe reklamy obiecujgce szybki zysk, tanie smartfony
za symboliczng ztotéwke czy konkursy organizowane przez rzekomych influenceréw.
Dzieci, chcqgc wykazaé sie samodzielnoiciq, potrafig stracié cate swoje kieszonkowe.

Przechwytywanie danych kart ptatniczych

Korzystanie przez mfodziez z niezweryfikowanych stron internetowych lub klikanie w linki
z SMS-6w (np. o rzekomej doptacie do paczki z wakacyjnymi ubraniami) moze prowadzié
do utraty oszczednosci zycia z konta rodzicq, jesli karta jest podpieta pod wspélny profil.

Publiczne sieci Wi-Fi a bankowos¢

Korzystanie z otwartych, darmowych sieci Wi-Fi na lotniskach, w hotelach czy kawiarniach
w niektérych krajach niesie ryzyko. Cyberprzestepcy tworzq fatszywe punkty dostepowe,
by przechwytywaé loginy i hasta.

Zablokujcie publiczne Wi-Fi dla operacji finansowych i wdrézcie
powiadomienia o ptatnosciach. Nauczcie dziecko, ze podczas korzystania
z publicznych sieci Wi-Fi w kurortach ryzykowne jest logowanie sie

do bankowosci elektronicznej, poczty e-mail czy wpisywanie haset do gier.
Jesli zaistnieje pilna potrzeba logowania, dziecko musi wytqczy¢

Wi-Fi i przej$é¢ na wtasny pakiet danych (roaming) lub uzy¢ szyfrowanego
potgczenia VPN. Dodatkowo na koncie lub karcie dziecka ustawcie niskie
limity dziennych transakeji oraz wiqgczcie powiadomienia SMS/push

na swoim telefonie o kazdym wydatku.
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6. Zgubiony lub skradziony
telefon za granica - plan
awaryjny krok po kroku

Telefon w podrézy to nasze centrum dowodzenia, ale w zattoczonych
miejscach turystycznych (bazarach, metrze, plazach) drastycznie
rosnie ryzyko kradziezy lub zgubienia sprzetu. Urzgdzenie ma nie
tylko wartosé finansowq, ale przede wszystkim jest zrédtem naszych
prywatnych danych, haset i wspomnien.

Ztodziejskie patenty na plazy i w umie

Bardzo czesto ztodzieje dziatajg w duetach, jedna osoba odwraca uwage (pyta o droge,
co$ upuszcza), a druga kradnie telefon lezqcy na kawiarnianym stoliku czy wystajgcy

z tylnej kieszeni spodni. Czesto zostawiamy tez sprzet bez opieki na reczniku, idgc calg
rodzing kgpaé sie w morzu.

Ryzyko braku szybkiej reakgji

Jeéli smartfon nie zostanie zablokowany natychmiast po kradziezy, ztodziej moze
wykorzystaé karte SIM do wykonania bardzo kosztownych pofgczer miedzynarodowych
lub uzyé numeru do autoryzacji logowan w banku.

Przygotujcie urzgdzenia przed wyjazdem i nauczcie dziecko procedury
awaryjnej. Przed wyjazdem zabezpieczcie ekrany wszystkich telefonéw kodem
PIN, odciskiem palca lub biometrig twarzy. Wigczcie funkcje lokalizacji oraz
ustuge zdalnego blokowania i czyszczenia danych (np. Znajdz méj iPhone/Find
My Device Google). Zapiszcie tez numer IMEI urzqdzenia. Nauczcie dziecko, ze
zgubienie telefonu to nie koniec $wiata i nie nalezy panikowaé, ale natychmiast
zgtosié¢ to Wam lub opiekunowi na kolonii. W przypadku utraty sprzetu
dziatajcie od razu: zablokujcie karte SIM u operatora, zablokujcie telefon
zdalnie i zmiencie hasta do kont gtéwnych (Google, Apple ID) oraz aplikaciji
spotecznosciowych.

Dostawcy ustug telekomunikacyjnych majq obowigzek uniemozliwienia korzystania
w swojej sieci ze skradzionych lub zagubionych urzgdzer koicowych, takich

jak telefony, tablety i modemy. Najczesciej stosowanqg metodq jest identyfikacja
urzqgdzen na podstawie numeru IMEI, ktéry jest unikalnym identyfikatorem
nadawanym kazdemu urzqdzeniu mobilnemu.

Pamietaj! Dostawca zablokuje urzgdzenie, jesli zgtosisz kradziez

w odpowiednim trybie. Zgtaszanie kradziezy podlega przepisom Kodeksu
postepowania karnego dotyczqgcym zawiadomienia o przestepstwie. Osoba
poszkodowana powinna uzyskaé poéwiadczenie zgtoszenia kradziezy. Blokowane
sq réwniez urzqdzenia zgubione przez abonenta. Skfadajgc wniosek

o zablokowanie skradzionego/zgubionego telefonu musisz przedstawi¢ dostawcy
dowdd kupna lub inne dane jednoznacznie potwierdzajqce, ze to Twoja wlasno$é.
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7. Cylrowy niezbednik
podroznika - aplikacje

1 ustawienia, ktore warto
znac przed wyjazdem

Odpowiednie przygotowanie technologiczne przed urlopem potrafi
uratowaé nas z niejednej opres;ji, zaoszczedzm sporo nerwow, pieniedzy
oraz gigabajtéw transferu za granicq.

Putapka braku zasiegu
Poleganie wytgcznie na nawigacii dziatajgcej online moze nas zgubi¢ w lasach, gérach
lub na zagranicznych bezdrozach, gdzie nagle stracimy zasieg sieci komérkowe;.

Bariera jezykowa w kryzysowej sytuacji
Brak mozliwosci szybkiego przettumaczenia menu, rozktadu jazdy czy tablicy informacyjne;j
w obcym kraju bywa ogromnym utrudnieniem w podrézowaniu z dzieémi.

Juice Jacking (Ztosliwe tadowarki)

Podtqczanie telefonu do darmowych, publicznych portéw USB na lotniskach czy dworcach
kolejowych za pomocq samego kabla niesie ryzyko infekcji ztoliwym oprogramowaniem.
Specjalnie zmodyfikowane gniazda USB potrafig potajemnie zgrywaé dane

z podigczonych smartfonéw.




U<E

8. Wakacyjny kontrakt
cylrowy

Aby wakacyjne porady nie pozostaty jedynie teoriq, stwérzcie
z dzieckiem prosty, przejrzysty Wakacyjny Kodeks Cyfrowy, ktéry
okresli sztywne, ale partnerskie reguty gry na czas letnich miesiecy.

Zasada Najpierw pokaz, potem wrzucaj
Chroni mtodsze dzieci przed publikacjqg wizerunku bez przemyslenia
konsekwencii.

Strefy wolne od ekranéw
Telefony odktadamy catkowicie podczas positkéw oraz wspélnych wyjsé
do restauracji czy na plaze.

Zablokowana lokalizacja
Wytgczamy funkcje GPS dla aplikacji spofecznosciowych i nie oznaczamy
miejsc pobytu w czasie rzeczywistym.

Zgtaszanie zamiast ukrywania
Dziecko ma prawo zablokowaé hejtera i zgtosié¢ kazdq nieodpowiedniq treéé
rodzicowi bez obaw o kare.

Opdzniona publikacja wspomnien
Zdjecia z wakacji wrzucamy na profile spofeczno$ciowe dopiero po powrocie
z wyjazdu.

Instalacja aplikacji tylko z oficjalnych sklepéw
Gry i aplikacje pobieramy wytqgcznie za zgodq rodzica z Google Play
lub App Store.

Ochrona prywatnosci rowiesnikéw
Nie nagrywamy i nie publikujemy innych oséb bez ich wyraznej zgody.

Ztoty balans (Czas offline)
Ustalamy dzienny limit czasu przed ekranem, dbajqc o regularne przerwy
na ruch na $wiezym powietrzu.

Kopia zapasowa przed wyjazdem
Wszystkie zdjecia, kontakty i dokumenty przed podrézqg zgrywamy
do chmury lub na dysk zewnetrzny.

Dobry przyktad idzie z géry
Rodzic sam odkfada telefon w waznych, rodzinnych momentach wyjazdu.



Wspolny powrot
do realu R

Najwazniejszym wnioskiem, jaki powinien ptyng¢ z lektury tego poradnika, nie
jest bezwzgledny zakaz korzystania z technologii i catkowite odciecie dziecka
od sieci. Internet, smartfony oraz narzedzia sztucznej inteligenciji to
naturalne srodowisko wspoétczesnego mtodego pokolenia.

Najlepsze wakacyjne wspomnienia rodzg sie tam, gdzie technologia daje nam
swobode bycia tu i teraz - razem. Po przeczytaniu tego poradnika, zatrzymajcie
sie na chwile i przyjrzyjcie wtasnym nawykom. Upewnijcie sig, ze Wasze

dzieci wiedzg, ze mogq przyjé¢ do Was z kazdym, nawet najtrudniejszym
problemem. Czasem wystarczy jedno spokojne zdanie: ,Jestem po Twojej
stronie, rozwigzemy to razem”, by otworzy¢ przestrzeri do mgdrego dialogu,
ktéry ochroni nasze pociechy skuteczniej niz jakakolwiek blokada systemowa.

Zyczymy bezpiecznego, spokojnego i petnego wspaniatych, rodzinnych
przygod wypoczynkul!

Opracowanie merytoryczne: Aneta Czarnecka i Milena Gérecka
Opracowanie graficzne: Klaudia Kieliszczyk



