Zalacznik nr 2 Opis przedmiotu zaméwienia
Poprawa cyberbezpieczenstwa w Urzedzie Miasta i Gminy Solec nad Wisla

1. Przedmiotem zamowienia jest dostawa oraz wdrozenie sprzetu i oprogramowania i ustug do
zarzadzania infrastrukturg IT- 1 szt., Serwer — 1 szt., NAS — 1 szt., Urzadzenie UTM — 1 szt., agregat
zasilajacy — 1 szt. uslugi doradcze w zakresie okreslenia poziomu cyberbezpieczenstwa,
przygotowanie dokumentacji SZBI, Audyt koncowy, szkolenia z cyberbezpieczenstwa — 4 szt.

2. Zakres przedmiotu zamoéwienia podzielony zostat na 3 cze$ci:
Czesc¢ 1. Zakup 1 dostawa sprzetu.
Czes¢ 11. Ustugi doradztwa i szkolen.
Czes¢ TI1. Zakup i dostawa agregatu zasilajacego (pradotworczego).

UWAGA! Wykonawca moze ztozy¢ oferty cze$ciowe na jedng lub wiecej cze$ci zamdwienia.
Czesé 1. Dostawa sprzetu.

1. Przedmiotem zamowienia jest dostawa, instalacja, uruchomienie, konfiguracja z dostosowaniem
do istniejacej infrastruktury informatycznej sprzgtu wraz z oprogramowaniem 1 licencjami,
zapewniajace ochrong systemow informatycznych, zapewnienie funkcjonowania Urzedu Miasta i
Gminy Solec nad Wisla w zgodnosci z KRI oraz uoKSC oraz ksztaltowanie kultury
cyberbezpieczenstwa wsrod pracownikow.

e Zakres prac obejmuje rowniez:

o Konfiguracje sieci wewnetrznej, obejmujaca modernizacj¢ lub dostosowanie
istniejgcych urzadzen sieciowych (takich jak przetaczniki, routery, punkty dostepowe) w
celu zapewnienia bezpiecznego 1 wydajnego srodowiska komunikacyjnego. W ramach
prac przewiduje si¢ rowniez segmentacje sieci (VLAN) dla wyodrebnienia stref dostepu
zgodnych z obowigzujacymi normami bezpieczenstwa.

o Podlaczenie stacji roboczych do centralnej domeny Active Directory, umozliwiajace
centralne zarzadzanie kontami uzytkownikéw, politykami bezpieczenstwa oraz dostgpem
do zasobow sieciowych. Proces ten obejmuje utworzenie struktury jednostek
organizacyjnych (OU), wdrozenie zasad grupowych (GPO) oraz integracj¢ z serwerami
DNS i DHCP.

o Weryfikacje¢ poprawnos$ci dzialania oraz testy koncowe, majace na celu zapewnienie,
ze wszystkie komputery poprawnie funkcjonujag w nowym srodowisku domenowym, a
sie¢ wewnetrzna zapewnia wymagang przepustowosc, stabilnos¢ i bezpieczenstwo.

2.Dostarczony sprzet winien by¢:
1) nowy tzn. nieuzywany przed dniem dostarczenia, z wylaczeniem uzywania
niezbednego dla przeprowadzenia testow poprawnej pracy,
2) wyprodukowany po roku 2023,
3) wolny od wad technicznych,
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4) wolny od wad prawnych,

5) pochodzacych z oficjalnych kanalow dystrybucyjnych producenta, zapewniajgcych w
szczegolnosci realizacje uprawnien gwarancyjnych,

6) dostarczony w oryginalnych opakowaniach producenta sprzetu dla danego produktu,
zaopatrzony w etykiety identyfikujace dany produkt,

7) kompletny, w tym m.in. posiada¢ petne okablowanie zapewniajgce funkcjonalno$é,
oprogramowanie, licencje itp.

3. Uwaga: W kosztach sktadanej oferty wszelkie niezb¢dne licencje i wsparcie techniczne
nalezy uwzgledni¢ na okres kwalifikowalnosci wydatkéw projektu, ktory wynosi
maksymalnie do 30.06.2026 r. Po uplywie tego okresu Zamawiajacy przedtuzy ze
srodkow wilasnych licencje i niezbedne wsparcie na dodatkowy okres 24 miesigcy.

1. W skiad urzadzen objetych przedmiotem zamowienia wchodzi:

1) Oprogramowanie do zarzadzania infrastruktura IT - (1 szt.)

Wymagane minimalne parametry i techniczne komponentu (wymagania jakosciowe)

Pozyskiwanie informacji o sprzecie, zarzadzanie widokami, funkcje ogolne

Centralne zarzadzanie wynikami skanowania sprzgtu i oprogramowania

Zdalne wykrywanie urzagdzen w sieci za pomocg protokotéw PING, ARP oraz SNMP

Automatyczne wykrywanie adresow [P, MAC, DNS, Systemu Operacyjnego wraz z informacjg o aktualizacji

Automatyczne wykrywanie, czy komputer jest czlonkiem domeny oraz do jakiej domeny lub grupy roboczej
nalezy

Odwzorowanie struktury organizacji w oparciu o Active Directory

Jednostronna synchronizacja komputeréw oraz drukarek z AD oraz AAD (Odwzorowanie wszystkich
wprowadzonych zmian w rekordach Active Directory)

Automatyczne skanowanie catosci lub wybranych grup Active Directory (oraz AAD) oraz sieci

Mapowanie atrybutow obiektow AD (oraz AAD) do obiektéw programu

Grupowanie wyposazenia z podziatem na jednostki organizacyjne w firmie (np. wzgledem dziatow, lokalizacji,
statusow)

Inwentaryzacja dowolnych elementow wyposazenia (biurka, szafy, telefony, etc.)

Utworzenie wiasnych typoéw elementow wyposazenia

Laczenie elementdw wyposazenia w zestawy

Przypisywanie zasobu do wielu zestawow

Makrodefinicje w celu spersonalizowania nazw elementéw w drzewku wyposazenia

Grupowanie, sortowanie i filtrowanie po dowolnie nadanych atrybutach

Podpiecie dowolnych zatacznikdéw, np. skany faktur, gwarancji oraz wszelkich innych plikow

Przypisywanie sprzg¢tu do konkretnych osob, sprz¢tu do wybranej firmy
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Automatyczne wyznaczanie 'Gtéwnego uzytkownika' komputera

Wiazanie wielu rekordéw wyposazenia z uzytkownikiem

Przypisywanie sprz¢tu do dowolnej lokalizacji

Definiowanie wlasnych, dowolnych atrybutéw sprzetu

Aktywnym komputerom (bez okreslonego statusu) przydzielany jest status 'W uzyciu

Wydruk etykiet z kodami kreskowymi do inwentaryzacji wyposazenia

Dowolna tres¢ kodu kreskowego

Okreslanie loga firmy oraz uzycia go na wydrukach

Grupowa zmiana domeny/grupy roboczej zasobu

Informacje o sprzecie

Automatyczne wykrywanie typu komputera (Desktop\Notebook\Serwer\Kontroler domeny) na podstawie
wynikow skanowania sprzetu

Wykrywanie komputeréw typu All-In-One

Automatyczne wykrywanie typow stacji roboczej (Tower\Desktop\SFF\USFF)

Automatyczne uzupetnianie informacji o procesorze, liczbie rdzeni, ilosci pamieci RAM, rozmiarze dysku, nazwie
karty graficznej i rozdzielczo$ci monitora w obiekcie zasobu po wykonaniu skanowania sprzetu

Odczytywanie indeks6w wydajnosci poszczegdlnych komponentow komputera: CPU, GPU, HDD, RAM

Automatyczna aktualizacja nazwy komputera w przypadku jej zmiany

Definiowanie statuséw dla sprzg¢tu (Nowy, Do kasacji, W serwisie, itd. )

Szczegodtowa informacja na temat podzespolow sprzetu (procesor, bios, ptyta gtowna, pamieé, dyski twarde,
monitory, karty graficzne i muzyczne, etc. )

Odczyt informacji o module TPM, D3Dscore z WinSAT

Inwentaryzacja osprzgtu komputerowego (monitory, drukarki, myszki, urzadzenia sieciowe: Switch, Router,
Access Point, Bridge, Modem, NAS, UPS, itd.)

Automatyczne wykrywanie lokalnych drukarek (USB) na podstawie wynikow skanowania sprzetu, wykrywanie i
tworzenie monitoréw (producent, numer seryjny, rozdzielczo$¢, odczyt firmy, dziatu, osoby odpowiedzialnej,
glownego uzytkownika), tworzenie zestawow: Komputer + Monitor, Komputer + drukarka lokalna, host +
maszyny wirtualne, wykrywanie czy komputer jest maszyng wirtualng

Wykrywanie maszyn wirtualnych typu: Parallels Virtual Platform

Okreslanie informacji o wykorzystywanej wirtualizacji

Podglad zestawow, do ktorych nalezy zasob

Cykliczne wykonywanie skanowania sprzetu z r6znymi ustawieniami

Przypisywanie statego atrybutu COA, ktory bedzie uwzgledniany na raportach wyposazenia i audytu

Definiowanie szczegotowych informacji finansowych, bazy dostawcow sprzgtu i oprogramowania

Obstuga walut w danych finansowych

Automatyczne odczytywanie ServiceTag oraz modelu komputera (na podstawie wynikéw skanowania sprzetu)
oraz automatyczna aktualizacja adreséw IP komputerow bez zainstalowanego agenta

Agent odczytuje identyfikator SID komputera
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Okreslanie adresu interfejsu webowego urzadzenia sieciowego, typu gwarancji dla zasobu, wptywu biznesowego
wybranego zasobu

Tworzenie wlasnych typéw gwarancji

Okreélanie ikony dla typow zasobow

Integracja z Dell API

Wyszukiwanie i identyfikacja duplikatow zasobow

Geolokalizacja komputerow z agentem

Raporty zasobow

Raport dodanych zatacznikow

Automatyczne tworzenie historii zmian sprzetu

Raport zbiorczy historii zmian w sprzgcie

Ewidencja zdarzen serwisowych

Dodawanie notatek\komentarzy dla zdefiniowanych obiektow zasobow

Informacja na temat pojemnosci dyskow twardych oraz wolnego miejsca

Wydruk\dodawanie jako zatacznik protokotu przekazania\zwrotulutylizacji sprzetu, jako zatacznik protokotu
przekazania dla catego zestawu

Kreator szablonow wydrukow WYSIWYG

Definiowanie dedykowanych profili protokotow

Zapisywanie protokolow podczas generowania jako zatacznik do zasobu

Wydruk\dodawanie jako zatacznik Karty informacyjnej do elementu wyposazenia

Wydruk lub zapis do pliku raportéw ze szczegotami sprzetu

Poréwnywarka wynikoéw skanowania sprzetu

Dzienniki zdarzen systemu Windows

Automatyczny monitoring i raportowanie zmian w podzespotach sprzetu

Geolokalizacja komputerow z agentem

Zarzadzanie zasilaniem

Zdalne wtaczanie i wylaczenie komputerow

Obstuga SecureOn przy WakeOnLan

Tworzenie harmonograméw wylgczania i wigczania komputerow

Wybér 5 trybéw zamknigeia systemu: Blokada komputera, Uspienie, Hibernacja, Wylaczenie, Wymuszenie
wylaczenia, Restart

Mozliwos¢ anulowania /wyswietlenia komunikatu jesli jest zalogowany uzytkownik

Mozliwos¢ przerwania / odlozenia zadania na zadanie uzytkownika

Wymuszenie wylogowania uzytkownika przed wytaczeniem komputera

Raport zadan jednorazowych oraz harmonogramow

Monitoring obciazenia CPU
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Funkcje dodatkowe

Zdalne wykonywanie skryptow (batch/powershell) - Obstuga zadan jednorazowych i cyklicznych

Podpisywanie skryptow Powershell certyfikatem

Wykonywanie skryptéw w kontekscie sesji uzytkownika lub ushugi

Skrypty wykonywane po uruchomieniu komputera lub zalogowaniu uzytkownika

Wykonywanie zadan dla wszystkich komputerow

Edytor skryptow z funkcjg kolorowania sktadni

Wykorzystywanie predefiniowanych skryptéw

Import informacji o wyposazeniu z pliku CSV

Wyszukiwanie sterownikoéw, informacji o komputerze, informacji o gwarancji w bazie producenta (DELL)

Mechanizm automatycznego tworzenia rekordow producenta sprzgtu (na podstawie wynikow skanowania sprzgtu)

Generowanie kodow paskowych, QR dla kazdego elementu wyposazenia

Obstuga kodow QR

Archiwum zasobow

Przeniesienie utylizowanego wyposazenia do archiwum

Automatyczne usunigcie informacji sieciowych oraz licencji agenta dla zasobu archiwizowanego

Zarzadzanie sprzg¢tem przez aplikacje mobilng

Powiadomienia o koniczacej si¢ gwarancji\umowie serwisowej dla zasobu

Zachowanie ostatniego skanu sprzetu podczas konserwacji bazy danych

Powiadomienia o utworzeniu monitora, wykryciu maszyny wirtualnej

Grupowa zmiana atrybutow

Personalizacja statusow zasobow

Zarzadzanie oprogramowaniem

Licencje

Inwentaryzacja licencji

Automatyczne tworzenie licencji na podstawie kluczy produktéw

Odczytu OriginalProductKey (BIOS/UEFI) dla systemu operacyjnego

Import licencji z pliku tekstowego

Automatyczne generowanie historii zmian w licencji

Okreslanie statusu licencji

Tworzenie wlasnych atrybutow licencji, notatek oraz zalacznikoéw w dowolnym formacie do licencji, licencji z
poziomu rozliczenia audytu legalnosci, licencji z poziomu raportu kluczy licencji, zestawow licencji

Relacja licencji z uzytkownikiem, firma, dziatem, lokalizacja

Zmiana typu licencji dla wybranej grupy
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Kompletna informacja na temat posiadanych licencji (typ, producent, program licencjonowania, czas waznosci,
informacje finansowe)

Przypisywanie licencji do komputera

Definiowanie wymaganych atrybutow legalnosci (faktura, nosnik, COA, etc.), ilosci posiadanych licencji w
rozbiciu na uzytkownikow oraz stanowiska, licencji przeznaczonych do przysztego zakupu, kluczy seryjnych i
przypisywanie do licencji

Automatyczne usunigcie wigzania pomiedzy zasobem archiwizowanym a licencja

Okreslenie wplywu biznesowego wybranej licencji

Skanowanie oprogramowania

Skanowanie oprogramowania na podstawie harmonogramu oraz definicji skanera

Automatyczna kontrola zmian w stanie zainstalowanego oprogramowania bez zlecania skanow

Sledzenie zmian w stanie zainstalowanego oprogramowania

Zdalny skan komputeréw (biezacy lub okresowy)

Zmiana priorytetu skanowania oprogramowania

Skan komputeréw niepodtaczonych do sieci

Wysytanie wynikdéw skanowania offline na serwer FTP (Audyt)

Przekazywanie konfiguracji wzorcowej dla skanera offline

Identyfikacja zainstalowanych aplikacji na podstawie wzorcow oprogramowania

Prawidtowe rozpoznanie aplikacji nawet mimo zmiany jej nazwy

Okreslanie masek plikow dla publikacji elektronicznych (e-book)

Skan plikow skompresowanych

Skan oraz identyfikacja zawarto$ci archiwoéw zapisanych w formatach: 7z, arj, bz2, bzip2, cab, gz, gzip, img, iso,
jar, lha, Izh, Izma, msi, nrg, rar, tar, taz

Whbudowane profile skanowania (np. profil wzorcowy)

Definicja wlasnych ustawien skanowania

Porownywanie wynikow skanowania oprogramowania

Wykrywanie plikow multimedialnych

Wykrywanie i inwentaryzacja plikow dowolnego typu (np. multimedia, czcionki, grafika)

Odczytywanie informacji o sktadnikach aplikacji, ktorych programy instalacyjne nie sg zgodne ze standardem
MSI

Identyfikacja SID uzytkownika, dla ktorego zainstalowano oprogramowanie

Bezptatna, automatycznie aktualizowana baza wzorcow aplikacji\pakietow\systemow operacyjnych

Nadpisanie bazy wzorcow najnowszg, oficjalng bazg producenta

Definiowanie katalogéw wykluczonych / uwzglednionych w skanowaniu z wykorzystaniem symboli
wieloznacznych (* , %)

Audyt oprogramowania
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Rozliczanie pakietow aplikacji, systemoéw operacyjnych, licencji typu ,,Downgrade”, "Upgrade" oraz instalacji
innego oprogramowania w ramach licencji

Audyt oprogramowania rozliczany automatycznie - informacja o stanie posiadanych licencji i faktycznie
zainstalowanych programach z uwzglednieniem wybranych zestawow licencji.

Historia audytow (Wyniki audytow sa przechowywane w bazie danych - mozna do nich wraca¢ w dowolnej chwili,
poréownywac je i generowac stosowne raporty)

Wsparcie procesu Audytu przez zaimportowanie materiatu zdjgciowego i jego obrobke

Gotowe metryki audytowanego komputera - zalacznik do protokotu przekazania stanowiska komputerowego
(sprzet + oprogramowanie)

Uwzglednianie w rozliczeniu oprogramowania liczby aktywacji zapisanej w szablonie licencji

Funkcje

Mechanizm informujgcy o nowej bazie wzorcOw oprogramowania

Definiowanie wlasnych wzorcow oprogramowania

Automatyczne tworzenie wzorcow oprogramowania dla systemow operacyjnych

Automatyczne dodawanie informacji o wydawcy oprogramowania dla nowych wzorcéw, tworzonych na
podstawie wynikdw skanowania

Wykrywanie kluczy/identyfikatorow programow

W przypadku aktywacji systemu Windows z uzyciem serwera KMS, klucza MAK (Multiple Activation Keys) lub
VLK (Volume License Keys) odczytywane jest 5 ostatnich znakow klucza

Odczytywanie informacji o czgsciowych kluczach pakietdéw Microsoft Office

Drukowanie lub zapisywanie do pliku raportow ze szczegdtami oprogramowania

Zbiorcze raporty wynikoOw skanowania oprogramowania - Pakiety, pliki, systemy operacyjne, kluczy
zainstalowanych aplikacji

Raport z informacjami o pakietach oprogramowania uwzgledniajacy parametry: przyblizona wielkos$¢, adres
strony internetowej, lokalizacja pliku instalacyjnego, architektura aplikacji, itd., oraz informacjami o systemach
operacyjnych uwzgledniajacy parametry: Data instalacji, Architektura systemu, Wersja kompilacji, itd.

"Wielkie raporty" (Mozliwos$¢ utworzenia zbiorczych raportow obejmujacych np. wszystkie przeskanowane pliki)

Zdalna instalacja dowolnego oprogramowania zgodnego ze standardem Windows Installer (*.msi), dezinstalacja
oprogramowania

Utworzenie harmonogramu dezinstalacji oprogramowania

Generowanie skryptu deinstalacji aplikacji na podstawie otrzymanych wynikow skanowania oprogramowania

Raport stanu oprogramowania antywirusowego, anty-szpiegowskiego oraz zapory sieciowej, zainstalowanych
aktualizacji systemu Windows

Kontrola wykorzystania sprzetu i oprogramowania

Pozyskiwanie informacji o uzytkownikach, zarzadzanie widokami, funkcje ogélne

Dane gromadzone dla konkretnych uzytkownikow (na bazie kont Windows) - jeden uzytkownik moze miec
przypisanych wiele kont Windows i pracowac¢ na réznych komputerach

Odczyt informacji o kontach lokalnych komputera, wraz z odczytem grup do, ktorych konto nalezy

Grupowanie uzytkownikow z podziatem na jednostki organizacyjne w firmie (np. wzgledem dziatéw)
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Okres$lanie firmy do ktorej nalezy uzytkownik, przetozonego dla uzytkownika

Prezentacja 'stanu uzytkownika' (obecny, nieobecny, nowy), 'statusu uzytkownika' (Zatrudniony, zwolniony, itd.)

Zarzadzanie stanowiskami uzytkownikow

Przeniesienie rekordu uzytkownika do archiwum

Funkcjonalnos$ci automatycznego generowania zmian rekordu uzytkownika — Historia uzytkownika

Odczytywanie informacji o uzytkownikach z Active Directory oraz AAD

Pelna synchronizacja rekordow uzytkownikow (Odwzorowanie wszystkich wprowadzonych zmian w rekordach
Active Directory oraz AAD)

Baza danych teleadresowych uzytkownikow z mozliwo$ciag tworzenia raportow i zestawien

Podglad zdjgcia przypisanego do uzytkownika

Przypisywanie do uzytkownika zatacznikow (pliki), notatek do uzytkownika

Ewidencja zdarzen przypisanych do uzytkownikow

Automatyczne tworzenie dziatdw na podstawie informacji odczytanych z Active Directory

Raporty

Analiza aktywnosci uzytkownikow

Grupowanie danych wedlug komputerow jesli uzytkownik wykorzystywat wiecej niz jedno stanowisko

Analiza zdarzen sesji uzytkownika (Logowanie, Wylogowanie, Zablokowanie, Odblokowanie, Nawigzanie
potaczenia RDP, Zakonczenie polaczenia RDP )

Analiza przerw w pracy, jakosci pracy (liczba kliknig¢ mysza, liczba wpisanych znakow), aktywnosci mikrofonu
oraz kamery, wykorzystania poszczegolnych aplikacji w czasie, czasu dziatania aplikacji, na pierwszym planie
oraz sumarycznie

Uwzglednienie lub wylaczenie z raportu aplikacji bez aktywnosci uzytkownika

Kategoryzacja danych czasu pracy (czas pozytywny, neutralny oraz negatywny).

Statystyki najczeSciej wykorzystywanych aplikacji, wykorzystania komputeréw przez poszczegdlnych
uzytkownikéw, aktywnosci uzytkownika i grup uzytkownikow

Generowanie raportdw z monitoringu uzytkownikow dla wybranego zakresu godzin

Kontrola wydrukéw - historia zadan drukowania zainicjowanych przez poszczegélnych uzytkownikow,
Monitoring wydrukdéw obejmuje szczegdtowe parametry (np. format papieru, orientacje, skalowanie, itd.)

Informacje o drukowanych dokumentach (osoba, nazwa pliku, ilo$¢ stron, ilo§¢ kopii, cz-b/kolor, dpi)

Monitoring wydrukéw na drukarkach sieciowych, uzytkownikéw stacji terminalowych

Informacja o operacjach na nosnikach zewnetrznych (CD/DVD, HDD, FDD, Pen Drive, etc.), o awariach,
poczynaniach uzytkownikéw: zakonczonej aktualizacji, akcji podpigcia przenosnych dyskow, wlozenia ptyt do
napedow CD/DVD, $ledzenie uruchomienia aplikacji przez uzytkownika, monitoring informujacy o matej ilo$ci
miejsca

Raport zbiorczy historii zmian w rekordach uzytkownikow

Funkcje

Blokada niepozadanych aplikacji. Programy moga by¢ blokowane dla calej firmy lub tylko dla wybranych
uzytkownikow.
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Autoryzacja no$nikow zewngtrznych na podstawie wykrytych urzadzen

Konfigurowanie praw dostepu do plikow i katalogéw zapisanych na nosnikach zewnetrznych

Automatycznie budowana baza informacji o napgdach zewnetrznych

Blokada dostepu do napedéw zewnetrznych (m.in. HDD, FDD, Pen Drive, etc.)

Odczyt i blokada urzadzen PTP/MTP

Okreslanie praw dostepu w zaleznosci od typu urzadzenia, np. Pendrive, CD/ROM

Komunikacja z uzytkownikami (Skype, mail) bezposrednio z zaktadki Uzytkownicy

Informacje o ostatnio zalogowanych osobach na stacjach klienckich

Automatyczne tworzenie licencji — Dodawanie do licencji uzytkownikow, ktorzy sa glownymi uzytkownikami
komputera, na ktérym wykryto licencje

Komentowanie przerw pracy

Kategoryzacja przerwy w pracy na podstawie komentarza

Kontrola wykorzystania Internetu

Funkcje

Blokada stron internetowych dla poszczegolnych uzytkownikow, mozliwos¢ zastosowania filtrow, blokada
WWW po zawartosci (ContentType)

Blokada stron internetowych dla protokotu http \ https w najpopularniejszych przegladarkach WWW

Kategoryzacja stron internetowych

Import stron WWW z pliku lub ze schowka

Slowniki kategorii stron WWW

Blokada dostepu do witryn zgodnie z harmonogramem, trybu incognito w przegladarce Google Chrome

Raporty

Raporty dotyczace aktywnosci uzytkownikow w Internecie

Analiza czasu przebywania na poszczegodlnych stronach lub domenach (z uwzglednieniem informacji o tytule
strony i wersji przegladarki )

Monitoring stron internetowych dla protokotu http \ https (Edge, Chrome, Opera, Vivaldi, Firefox)

Analiza liczby wej$¢ na poszczeg6lne strony lub domeny

Kategoryzacja odwiedzanych domen i stron

Raport informujacy o plikach pobranych przez przegladarki WWW, informujacy o danych wystanych przez
przegladarki (bez Firefox)

Monitoring plikdw pobieranych przez przegladarki internetowe

Helpdesk

Obstuga

Rejestracja i obstuga zgtoszen

Obstuga zgloszen w modelu Kanban
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Okreslanie relacji pomiedzy zgloszeniami (np.. Kopia, Incydent nadrzedny)

Edycja zgloszen powigzanych w oknie zglsozenia biezacego

Kategoria zgloszen moze posiada¢ swojego opiekuna, ktory moze zarzadzaé¢ kazdym zgloszeniem danej kategorii

Komentarze zgtoszenia obstugujace HTML oraz osadzanie obrazow

Opis zgloszenia w formacie HTML

Nawigzywanie potaczen zdalnych bezposrednio z edytora incydent

Tworzenie notatek dla zgloszen

Zapisywanie wersji roboczej komentarza

Archiwizacja zgloszen

Monitoring czasu pracy nad incydentem (time tracking)

Raport ewidencji czasu pracy nad zgloszeniem

Informacja o czasie reakcji do podjgcia zgloszenia

Dodanie prywatnego komentarza

Znaki (@ oraz # pozwalajg na wspominanie uzytkownika oraz wpisu bazy wiedzy w komentarzu zgloszenia

Dodanie zatgcznikéw do incydentow, rowniez do komentarza

Okreslanie dodatkowych subskrybentow dla notyfikacji e-mail dotyczacej zmian w incydencie, uprawnien do
incydentéw (Publiczne, Prywatne, dla okre§lonych dziatow)

Zarzadzanie filtrami zdefiniowanymi dla listy zgloszen

Obstuga nazwy DNS oraz adreséw IP (IPv4, IPv6) dla zgloszen

Wydruk historii zgloszenia

Widok kalendarza (Planowanie rozwigzania incydentow)

Korelacja incydentu z elementem zasobow

Raport zbiorczy historii zmian

Tworzenie i planowanie zastepstw, osoba zastepujaca otrzymuje na czas zastepstwa dostep do obstugi zgtoszen
osoby zastgpowane;j

Wyszukiwanie komentarzy przy uzyciu funkcji globalnego wyszukiwania

Czas reakcji oraz realizacji wyznaczany automatycznie na podstawie umow SLA

Automatyczne podpowiedzi rozwigzan dostgpnych w bazie wiedzy na podstawie wpisywanego tematu

Okreslenie wptywu biznesowego wybranego zgloszenia

Podglad wiadomosci zrodlowej przy tworzeniu zgloszenia lub komentarza na podstawie zgtoszen email

Duplikacja i replikacja zgloszen

Powiadomienia o liczbie nieprzeczytanych zgloszen

Automatyzacja obstugi zgloszen z wykorzystaniem utworzonych regut

Konfiguracja

Architektura drzewa dla kategorii zgloszen
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Tworzenie szablondw odpowiedzi

Cykliczne raportowanie Listy incydentow

Tworzenie wlasnych dodatkowych atrybutow dla zgloszen

Personalizowane szablony wiadomosci email z mozliwo$cig ustawienia stalego zalacznika

Notyfikacje e-mail o utworzeniu\zmianie\usunigciu incydentu, e-mail o zblizajacych si¢ terminach realizacji
incydentu (Deadline)

Automatyczny import wiadomosci e-mail, jako zgtoszen helpdesk (POP3 oraz IMAP)

Import zgtoszen helpdesk ze skrzynek wspoétdzielonych (shared mailbox)

Obstluga wielu kont pocztowych (Import + notyfikacje¢ email)

Tworzenie wlasnych tryboéw oraz priorytetow incydentow

Personalizacja widoku raportu listy incydentow

Profile zgtaszajacych w helpdesk

Personalizacja koloréw statusow zgtoszen

Automatyczne przypisywanie zgloszen do uzytkownikow

Weryfikacja wiadomosci zrodtowych pobieranych z serwera pocztowego

Konfiguracja maksymalnej wielkosci zatgcznika

Modul polaczen zdalnych

Operacje na plikach i katalogach

Zarzadzanie procesami i rejestrem

Monitoring pracy wykonywanej na komputerze

Zdalny podglad pulpitéw wielu stacji (Funkcja Company Online)

Wywotywanie Windows Remote Desktop na danej stacji z poziomu aplikacji

Wysyltanie wiadomosci do uzytkownikow

Uruchamianie na stacjach programoéw z wiersza polecenn Command Line

Zdalne uruchamianie komputera za pomoca funkcji Wake-On-Lan

Wake-On-Lan pozwala na definicj¢ portu oraz adresu komputera docelowego

Przejecie kontroli nad stacjg robocza

Blokada klawiatury i myszki na stacji klienckiej w trakcie przejgcia kontroli pulpitu zdalnego

Przesytanie kombinacji klawiszy Ctrl + Alt + Delete w zdalnym pulpicie

Przejgcie kontroli nad komputerem bez zalogowanego uzytkownika

Wysytanie pytania o zgode na zdalny dostgp lub wysytania komunikatu z informacjg o rozpoczeciu podgladu
pulpitu

Podglad pulpitu zdalnego w osobnym oknie z opcjg fullscreen

Obstuga wielu monitoréw dla podgladu pulpitu

Wybor monitora, z ktérego ma by¢ przekazywany obraz podgladu pulpitu
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Nawigzywanie polaczenia pulpitu zdalnego z wieloma komputerami jednoczesnie

Potaczenie pulpitem zdalnym w konfiguracji NAT-NAT

Zarzadzanie ustugami systemu Windows

Raport Sesje zdalnego pulpitu

Wybdr adresu IP, na ktorym ma by¢ zestawione potaczenie DirectPC, portu, na ktérym klient nastuchuje
polaczenia zdalnego

Wykorzystanie protokotu autorskiego lub MS RDP do potaczen zdalnych

Baza wiedzy

Whbudowana baza wiedzy

Artykuly bazy wiedzy moga by¢ przypisane do kategorii zgtoszen helpdesk

Kopiowanie artykutow

Edytor HTML

Osadzanie zatagcznikow w tresci artykutow

Osadzanie multimediow w tresci artykutow

Baza wiedzy pozwala na tworzenia artykutéw prywatnych oraz publicznych

Szybkie kopiowanie wpiséw bazy wiedzy

Artykuty bazy wiedzy moga zosta¢ powigzane ze zgloszeniami z systemu helpdesk oraz moga zosta¢ przypicte,
dzigki czemu zawsze beda widoczne na liscie artykutow

Informacja o liczbie odston artykutu bazy wiedzy

Bezposrednie linkowanie artykutéw bazy wiedzy

SLA

Definiowanie planow uméw SLA, czasu obowigzywania umoéw SLA, czasu pracy dziatdéw wsparcia technicznego,
dni wolnych na podstawie kalendarza $wiat i dni wolnych, czasow reakcji oraz realizacji zgloszenia

Notyfikacje mailowe o zblizajacych si¢ terminach reakcji oraz realizacji

Automatyczne przypisanie umowy SLA do zgloszenia na podstawie informacji o rozwiazujagcym, temacie
wiadomosci, priorytecie, kategorii, opisie

Raportowanie o statusie i postepie w realizacji zgloszen z przypisang umowsa SLA

Centralne repozytorium zalacznikow

Funkcje

Zalaczniki przechowywane w centralnym repozytorium

Utworzenie relacji zatacznika z innymi elementami systemu 1 - N (jeden do wielu)

Dodawanie i modyfikacja zatacznikow z poziomu innych zasobow

Zalaczniki typu: link, udziat oraz plik

Pelna informacja o zataczniku: tworca, data utworzenia, rozmiar, nazwa pliku, miniatura

Historia zmian zatgcznika

Zarzadzanie uzytkownikami
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Funkcje

Raportowanie aktywnosci pracy

Przegladanie ostatnio zgloszonych incydentow

Powigzanie uzytkownika z licencja

Dostep webowy do statystyk monitoringu, zgloszen helpdesk oraz powiazanych z uzytkownikiem zasobow

Cykliczne, automatyczne generowanie raportow

Generowanie raportu obecnosci / nieobecnosci uzytkownika wraz z korelacjg jego aktywnos$ci na komputerze

Zgloszenia dotyczace wnioskow nieobecnosci uzytkownikow

Automatyczne typowanie uzytkownikoéw zastepujacych dla zgtaszanych nieobecnosci

Zarzadzanie wnioskami nieobecno$ci uzytkownikéw przez przetozonych, informowanie przelozonych N
poziomow wyzej o urlopie uzytkownika

Automatyczne utworzenie relacji przetozony - podwtadny na podstawie skanéw Active Directory

Mozliwo$¢ drukowania karty informacyjnej uzytkownika, zawierajacej informacje kontaktowe, informacje o
powigzanych zasobach, licencjach oraz dostgpy nadane w module RODO

Generator struktury organizacji na podstawie powigzan uzytkownikow i ich przetozonych

Planowanie dni wolnych w widoku kalendarza, zastepstw podczas nicobecnosci

Raportowanie cykliczne

Uzytkownicy

Raport historia sesji, Nosniki danych, Operacje na plikach, wydrukoéw, uzycia aplikacji, nagtowkoéw okien,
odwiedzonych stron WWW

Najczgsciej odwiedzane strony internetowe

Raport Wysytane pliki, czasu pracy przy komputerze

Zasoby

Raport historii zasobow, informujacy o nowych zasobach, informujacy o nadchodzacych terminach w zasobach,
Zasoby zarchiwizowane, Systemy Operacyjne

Podstawowe

Raport Informacje o autoryzowanych agentach

Oprogramowanie

Raport zainstalowanego oprogramowania, Szczeg6ly plikow

Helpdesk

Raport incydentéw (Helpdesk), czasu pracy nad zgloszeniem, Czasy SLA

Automatyzacja

Lista dost¢epnych regut

Ogolne

Zakonczenie asysty serwisowej AS lub AS Plus

Wygasnigcie certyfikatu SSL
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Konczace si¢ licencje na agenta

Zapetniona baza danych

Zbyt duzy rozmiar folderu cache

Zasoby

Brak pofaczenia od agenta, Brak wolnej przestrzeni na dysku, Ostrzezenie od Windows Security Center,
Zakonczenie skanowania sprzetu, Dodanie zasobu, Zmiana zasobu, Usunigcie zasobu, Zakonczenie okresu
gwarancyjnego, Zakonczenie umowy serwisowej, Powielenie zasobow

Oprogramowanie

Zmiana oprogramowania, Zakonczenie skanowania oprogramowania, Zamknigcie audytu

Licencje

Dodanie/Zmiana/Usunigcie/Wygasnigcie licencji, Planowana wymiana licencji

Uzytkownicy

Dodanie/Zmiana/Usuni¢cie/Logowanie/ Wylogowanie uzytkownika

Helpdesk

Dodanie/Zmiana/Usunigcie zgloszenia, Brak aktywnosci w zgloszeniu

Lista dostepnych Akcji

Wykonywanie skryptu na podstawie zdefiniowanej reguty

Woystanie powiadomienia w konsoli Master / Konsola Web na podstawie zdefiniowanej reguty, powiadomienia
mailowego na podstawie zdefiniowanej reguly (inicjator zdarzenia, Administratorzy, konkretny uzytkownik,
rozwiazujacy, zglaszajacy, subskrybenci)

Modyfikacja zasoby / uzytkownika / zgloszenia - w zaleznosci od reguty

Dodanie komentarza (dla regut Helpdesk)

Wysyltka wiadomosci SMS

RODO

Funkcje

Inwentaryzacja zbior6w danych, dostgpow oraz powierzen do zbioréw danych, dokumentéw bezpieczenstwa,
historii naruszen bezpieczenstwa, szkolen oraz wnioskéw o zapomnienie

Wydruk raportow tabelarycznych: czynnosci przetwarzania, dostgpow, powierzen, listy dokumentow, statystyki
zgloszen RODO, liste szkolen, historii naruszen bezpieczenstwa, wnioskow o zapomnienie

Wydruk wnioskéw o nadanie uprawnien, modyfikacji oraz anulowania upowaznienia

Wstepne wypetienie wnioskow o zmiang dostepu

Utworzenie zgloszen za pomoca przyciskow szybkiej akcji

Delegowanie zadan w helpdesk dla osob odpowiedzialnych za zbiory danych

Archiwizacja zbiorow

Definiowanie czynnosci przetwarzania

Przypisywanie zbioru danych do czynnosci przetwarzania

Przydzielanie dostepdéw do czynnosci przetwarzania
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Zapisywanie historii zmian wnioskéw o dostep do zbiorow

Dodawanie historycznych dostgpow oraz wnioskow o dostep

Filtrowanie uzytkownikoéw w raporcie Dostgpy

Raporty

Raport zbiorczy Czynnos$ci przetwarzania, Zbiory danych, zinwentaryzowanych dostepow, zinwentaryzowanych
powierzen, zinwentaryzowanych dokumentdw, historii naruszen bezpieczenstwa, wnioskow o dostep, dostepy

Sygnalista

Funkcje

Tworzenie zgtoszen w postaci anonimowej lub nieanonimowe;j

Usuwanie metadanych z zatacznikow zgloszen, danych osobowych ze zgloszen

Podziat interfejsu na publiczny oraz dla wewngtrzny

Dashboard podsumowujacy wykorzystanie portalu sygnalisty

Przypisywanie rozwigzujacych zgloszenia sygnalistow w zalezno$ci od typu zgtoszenia lub jego zrodia

Definiowanie wilasnych atrybutéw, kategorii, trybow zgloszen oraz poziomdéw ryzyka, stron publicznych
(dostepnych dla sygnalistow)

Obstuga wielu jezykow stron publicznych

Natywne wsparcie jezyka ukrainskiego

Definiowany limit zatgcznikow

Wyro6znienie zgloszen o przekroczonym czasie reakcji

Raporty

Raport zgtoszen, Historia zmian, Statystyka zgtoszen

Pozostaly czas na przyjecie zgloszenia/ do zakonczenia

Widgety: Kategorie zgloszen, Poziomy ryzyka, Tryby zgloszen, Statusy zgloszen, Ostatnio dodane

Portal Web

Funkcje

Wallboard - ekran zbiorczy prezentujacy wybrane informacje z catego systemu

Dashboard kazdego modutu z najwazniejszymi informacjami w postaci widgetow

Widok “Moj dzien” zawierajacy o$ czasu z aktywnos$cig uzytkownika

Rozbudowane filtry dla raportow tabelarycznych

Zarzadzanie uzytkownikami, agentami, zasobami, licencjami, dzialami, audytami

Konfiguracja portalu helpdesk, kont administracyjnych oraz organizacji

Raporty dla kazdego modutu w formie tabelaryczne;j

Obstuga helpdesk oraz bazy wiedzy, modutu RODO, modutu automatyzacja, modutu Sygnalita

Automatyczne logowanie przy pomocy aplikacji

Logowanie za pomoca poswiadczen domenowych (SSO), konta AzureAD lub AAD
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Wydruk raportow tabelarycznych

Kontrola statystyk uzytkownikow

Menu szybkiego dodawania nowych elementow (uzytkownik, nieobecnos¢, zasob, licencja, zgloszenie, artykut
bazy wiedzy, zbior danych, czynnos¢ przetwarzania)

Przetaczanie wersji jezykowej bez ponownego logowania do systemu

Nawigacja Breadcrumb

Funkcjonalno$ci ogdlne

Okres$lanie praw dostepu do grup zasobow lub uzytkownikow

Aplikacja desktopowa stuzaca do zarzadzania systemem moze by¢ zainstalowana na dowolnej liczbie komputeréw
("Licencja ptywajaca")

Dodatkowa aplikacja webowa umozliwiajaca dostgp do systemu i zarzadzanie systemem

Wersja angielska (en-US) interfejsu uzytkownika

Praca w oparciu o silniki baz danych: MS SQL lub PostgreSQL

Swobodna migracja danych pomiedzy MS SQL i PostgreSQL

Zdalna instalacja i dezinstalacja agentéw na stacjach roboczych

Odczytywanie struktury organizacji z Active Directory

Skaner sieci wykorzystywany do wykrywania nowych urzadzen

Mechanizm automatycznego tworzenia komputera na podstawie danych przestanych przez agenta

Mechanizm automatycznego tworzenia uzytkownikéw na podstawie danych przestanych przez agenta

Automatycznie dodane komputery\uzytkownikow sa powiazane z odpowiednia grupa zgodng z OU w Active
Directory

Definiowanie nieograniczonej liczby uzytkownikoéw systemu

Okreélanie rol dla kont systemu: Administratorzy, Menadzerowie, Zarzadcy, Pracownicy

Indywidualny login i hasto dla poszczegdlnych uzytkownikoéw

Automatyczne logowanie do systemu

Zarzadzanie uprawnieniami uzytkownikow - okreslanie dostgpu do poszczegolnych obiektow systemu (konkretny
uzytkownik, konkretny zasoéb lub ich grupy) , mozliwos¢ ograniczenia operacji (wyswietlanie, tworzenie, edycja,
usuwanie)

Dostep do programu chroniony przy pomocy uwierzytelniania wielosktadnikowego

Okreslanie 16l uzytkownikéw - zarzadzanie grupami

Zabezpieczenie Agentow przed nieautoryzowanym wytaczeniem lub usunigciem

Eksport danych do plikoéw zewnetrznych (Excel, html, CSV, PDF, TXT, MHT, RTF, BMP)

Zgodny z praca w sieciach WLAN

Podglad aktualnych zadan serwera

Centrum informacji - przekrojowy raport na temat zdarzen oraz statusu monitorowanych komputeréw i
uzytkownikow

Wielopoziomowe drzewo lokalizacji oraz relacje lokalizacji z firmami

Fundusze Europejskie Rzeczpospolita Dofinansowane przez gﬁh&
na Rozwdj Cyfrowy - Polska Unie Europejska ";Lt:-v‘ﬁi%




Wyszukiwanie danych w tabelach raportow

Dowolne definiowania grup sprzgtu i uzytkownikow

Tworzenie dowolnych raportow ad-hoc - sortowanie kolumn grupowanie, ukrywanie/odkrywanie kolumn,
zaawansowane filtrowanie danych w oparciu o funkcje logiczne

Definiowanie i zapami¢tywanie wiasnych widokéw

Eksport danych bezposrednio do MS Excel

Budowa zestawien metoda drag'n'drop

Budowa modutowa z mozliwo$cia przypisywania okreslonych wtyczek programu (funkcji) do poszczegélnych
Agentoéw

Obstuga protokotu SSL zapewniajacego bezpieczng komunikacj¢ Master-Serwer oraz Agent-Server.

Potaczenia pomigdzy komponentami realizowane za pomocg HTTP/HTTPS lub net. TCP

Mechanizm kompresji pakietow danych przesytanych przez Agenta

Automatyczne wykrywanie lokalizacji serwera aplikacji (WS-Discovery)

Przekazanie agentowi nowych parametréw potaczenia z ustugg serwera (serwer zapasowy)

Definiowanie konfiguracji serwera proxy dla potaczenia Agent-Server

Mechanizm zdalnego pobierania biezacych aktualizacji do programu

Help kontekstowy wraz z podrecznikiem uzytkownika w polskiej wersji jezykowej

Dostep do bazy wiedzy systemu

Definiowanie ustawien pracy Agentéw (optymalizacja dla duzej liczby komputerow)

Dedykowane narzedzie, dostarczane z systemem, do wykonywania kopii bazy danych, niezaleznie od wersji
silnika bazy danych (MSSQL, PostgreSQL). Uruchomienie narz¢dzia backupu bazy w trybie wsadowym

Manualna i automatyczna konserwacja bazy danych - usuwanie wynikéw skanowania oprogramowania

Personalizacja pakietu instalacyjnego agenta

Okresélanie polityki haset dla systemu

Zmiana jezyka systemu podczas logowania

Okreslenie numeru BDO przy definiowaniu rekordu firmy

Opcja resetu hasta podczas logowania

Globalne wyszukiwanie obiektow w systemie

Utworzenie atrybutow jako lista/stownik

Podglad aktualnie zalogowanych uzytkownikéw. Umozliwienie wylogowania wybranych uzytkownikow

Definicja kalendarzy dni wolnych, uwzglednianych w module Helpdesk oraz Monitoring

Wyszukiwarka ustawien w opcjach systemowych

Instalacja konsoli zarzadzajacej w kontekscie uzytkownika (nie wymaga uprawnien administracyjnych)

Historia obiektu zawiera informacje o koncie serwisowym, ktore wprowadzito zmiang w obiekcie

Skanowanie lasu domen

Budowa personalizowanego pakietu instalacyjnego
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Automatyczne zamkniecie konsoli Master po zakonczeniu sesji

Logowanie do portalu Web za pomocg mechanizmu Single Sign On

Logowanie operacji kont serwisowych

Security Key - dodatkowa metoda uwierzytelniania klientéw przed potgczeniem do serwera

Logowanie nieudanych prob uwierzytelnienia

Eksport danych diagnostycznych oraz dziennikéw operacji

Integracja z SMS API

Dodatkowe informacje

Kreator instalacyjny utatwiajacy wdrozenie systemu

Aplikacja Master\Server\ Agent w wersji x64

Rozproszona architektura systemu: Serwer, Master, Agent (Mozliwa praca kazdego z komponentdéw na réznych
komputerach )

Praca w oparciu 0 MS SQL Server oraz MS SQL Express (2008/2012/2014/2016/2019/2022 32/64 bit)

Praca w oparciu o PostgreSQL 10 lub nowszy

Szyfrowane potaczenie pomi¢dzy serwerem programu, a bazg danych

Obstuga systeméw operacyjnych - Agent: Windows Server 2008R2, Windows Server 2012, Windows Server
2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022, Windows 7, Windows 8, Windows
10, Windows 11

Obstuga systemow operacyjnych - Master : Windows Server 2008R2, Windows Server 2012, Windows Server
2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022, Windows 7, Windows 8, Windows
10, Windows 11

Obstuga systemow operacyjnych - Serwer: Windows Server 2008R2, Windows Server 2012, Windows Server
2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022, Windows 7, Windows 8, Windows
10, Windows 11

Wszystkie wykonywalne komponenty systemu sg podpisane certyfikatem DigiCert Code Signing Certificates
for Microsoft Authenticode (Digicert)

Sterowniki systemowe sg podpisane certyfikatem Extended Validation (EV) Code Signing Certificate
(GlobalSign) i moga pracowaé¢ w 64-bitowych systemach operacyjnych Microsoft Windows™,

Oprogramowanie z licencja bez ograniczen czasowych dla 1 konsoli zarzadzajacej Master oraz 30 Agentow z
Asysta Serwisowg do 30.06.2026.

Asysta Serwisowa winna by¢ $wiadczona wylacznie przez producenta oprogramowania i powinna zawiera¢
bezptatny dostep do wszelkich uaktualnien programu, nowych wersji oraz bazy wzorcow aplikacji, wielokanatowy
dostep do pomocy technicznej — telefon, e-mail, on-line
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2) Serwer - (1 kpl.)

Wymagane minimalne parametry techniczne komponentu

Obudowa typu RACK o wysoko$ci max. 3U wyposazony w szyny ruchome oraz elementy do montazu w szafie
serwerowej wraz systemem kopii zapasowych, pochodzacy z oficjalnego kanatu dystrybucji na rynek Unii
Europejskiej

Zainstalowany min. 2 procesory 8 rdzeniowe w architekturze x64, cache 12MB przeznaczony do pracy ciaglej
(serwerowy)

Plyta glowna zaprojektowana i wyprodukowana na zlecenie producenta serwera, trwale oznaczona (na laminacie
plyty gltéwnej) z nazwa producenta oferowanego serwera i dedykowana dla danego urzadzenia. Ptyta gtowna
powinna umozliwiaé zainstalowanie 2 procesoréw oraz pami¢ci RAM

min. 64 GB DDR4 RDIMM o czgstotliwosci pracy 3200 MT/s

Zainstalowane min. 6 dyskéw, kazdy o pojemno$ci min. 2.4 TB, SAS 12 Gb/s, 2.5", Hot-Plug, Uszkodzone
dyski pozostajg u Zamawiajacego bez ponoszenia dodatkowych kosztow.

Zainstalowany sprzetowy kontroler dyskowy RAID
SAS/SATA zmin 8 GB Cache, RAID 0/1/5/6/10/50/60

Zintegrowany kontroler zdalnego dostepu umozliwiajacy administratorom monitorowanie, zarzadzanie,
aktualizowanie, rozwigzywanie problemdw i naprawe z dowolnego miejsca i bez uzycia agentow. Niezaleznie
od obecnosci lub stanu systemu operacyjnego lub hiperwizora.

IKarta graficzna zintegrowana z plyta gtéwna umozliwiajaca wyswietlanie rozdzielczosci min. 1280x1024.

'Wbudowana w ptyte gldowna dwu portowa karta sieciowa z min 2 portami 1Gbit/s.
Dodatkowo zainstalowana dwu portowa karta 10Gbit/s SFP+.
Interfejsy sieciowe muszg pochodzi¢ od tego samego producenta.

na przednim panelu:

min. 1 port USB

min. 1 ztacze video analogowe lub cyfrowe

na tylnym panelu:

min. 1 ztgcze video analogowe lub cyfrowe

min. 1 port USB 2.0

min. 1 port USB 3.0

min. 2 porty RJ-45

Ilos¢ dostgpnych ztacz VGA i USB nie moze by¢ osiagnigta poprzez stosowanie zewnetrznych przejsciowek,
rozgaleziaczy

Min. 2 zasilacze o mocy co najmniej 1100W, redundancyjne, dedykowane do zaoferowanego sprzgtu
zwymiarowane do wewnetrznych podzespotow, wymienne bez wytgczania systemu

W komplecie do oferowanego sprzgtu wszystkie niezbedne do uruchomienia kable zasilajace, przewody
sygnatowe.

System operacyjny — fabrycznie nowy, nieuzywany, nie pochodzacy z recyklingu, z licencjg na czas
nieoznaczony, nie naruszajacy praw osob trzecich. System operacyjny wraz ze wszystkimi wymaganymi
sterownikami podzespoléow ma by¢ zainstalowany lub preinstalowany na oferowanym urzadzeniu
komputerowym. Zabrania si¢ instalowania lub preinstalowania systemu operacyjnego w jakimkolwiek
srodowisku wirtualnym. Zamawiajacy nie dopuszcza zaoferowania systemu operacyjnego, programow i planéw
licencyjnych opartych o rozwigzania chmurowe oraz rozwigzan wymagajacych wnoszenia przez

Fundusze Europejskie Rzeczpospolita Dofinansowane przez gﬁh&
na Rozwdj Cyfrowy - Polska Unie Europejska ";Lt:-v‘ﬁi%




Zamawiajacego jakichkolwiek dodatkowych oplat zwigzanych z uzytkowaniem zakupionego systemu
operacyjnego. Zamawiajacy wymaga, aby wszystkie elementy systemu operacyjnego oraz jego licencja
pochodzity od tego samego producenta.

MS Windows Server 2025 Standard wersja polskoj¢zyczna z nieujawnianym wcze$niej, nieaktywowanym
wczesniej kluczem licencyjnym, pochodzacy z oficjalnej sieci dystrybucji firmy Microsoft® wraz z licencjami
dostepowymi CAL dla 20 uzytkownikéw lub rownowazne.

'Warunki rownowaznosci:

1.  System operacyjny musi byé przeznaczony do zastosowan serwerowych w Srodowiskach fizycznych lub
0 minimalnej wirtualizacji.

2. System operacyjny musi by¢ najnowsza wersja rodziny systemow operacyjnych danego producenta.

3. Licencja na system operacyjny musi uwzglednia¢ prawo do bezptatnej instalacji udostgpnianych przez
producenta poprawek krytycznych i opcjonalnych do zakupionej wersji oprogramowania.

4. Licencja na system operacyjny musi umozliwia¢ uruchomienie kontrolera domeny begdacego w pehni
zgodnym z domeng wdrozong u Zamawiajacego domeng Active Directory pracujaca w oparciu o system
'Windows Server 2008 musi takze by¢ dostarczona mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft
/Active Directory na poziomie Microsoft Windows Server.

5.  Licencja na system operacyjny musi by¢ licencja stata, bez ograniczen czasowych.

6. Licencja na system operacyjny musi uprawnia¢ do uruchamiania systemu operacyjnego w srodowisku
fizycznym 1 min. 1 $Srodowisku wirtualnym za pomoca wbudowanego mechanizmu wirtualizacji, bez
koniecznos$ci zakupu dodatkowych licencji.

7. Zaimplementowanie w systemie operacyjnym Srodowiska wirtualizacyjnego musi umozliwia¢ dodawanie
i usuwanie pamie¢ci wirtualnej oraz wirtualnych kart sieciowych podczas pracy maszyny wirtualne;j.

8.  System operacyjny musi posiada¢ graficzny interfejs uzytkownika.
9. System operacyjny musi by¢ w petni kompatybilny z ustuga Active Directory w zakresie:
a) zarzadzania uzytkownikami,

b) zarzadzania certyfikatami dla uzytkownikow wraz ze wsparciem mozliwosci logowania do domeny karta
imikroprocesorowa,

c) mozliwosci przydzielania praw dostepu do zasobow sieciowych,
d) instalacji zdalnej oprogramowania z pakietow msi,

e) definiowania polityk bezpieczenstwa dla uzytkownikoéw, grup oraz stacji roboczych z systemami MS
\Windows: 8,8.1, 10. 11.

10. System operacyjny musi wspiera¢ prace domenowg wraz z automatyczng synchronizacja dla dodatkowych
serwerow.

11. System operacyjny musi wspiera¢ zarzadzanie przez dost¢pne narzedzia administracji serwera dla systemu
\Windows 10 (RSAT) oraz Windows Admin Centre.

12. System operacyjny musi posiadaé obsluge zdalnego pulpitu poprzez protokot RDP dla dostepu
administracyjnego.

13. System operacyjny musi umozliwia¢ ustawianie relacji zaufania pomiedzy domenami.

14. Wszystkie narzedzia i ustugi systemu operacyjnego powinny by¢ rozwigzaniem jednego producenta.

15. System operacyjny musi posiadaé obstuge pamigci USB jako monitora klastra.

16. System operacyjny musi pozwalac¢ na stopniowe uaktualnienia systemu operacyjnego klastra.

17. System operacyjny musi posiadac¢ obstuge deduplikacji na potrzeby systemu plikoéw ReFS.

18. System operacyjny musi posiada¢ obstuge optymalizacji transportu w tle pod katem opdznien.

19. System operacyjny musi posiada¢ wbudowang zapor¢ internetowa (firewall) dla ochrony potaczen
internetowych; zapora musi by¢ zintegrowana z systemem konsoli do zarzadzania ustawieniami zapory i
regutami ipv4 i v6;

20. System operacyjny musi posiada¢ mozliwo$¢ uruchomienia serwera DNS z mozliwos$ciag integracji z
kontrolerem domeny;

21. System operacyjny musi posiada¢ mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

22. System operacyjny musi posiada¢ domyslng obstuge PowerShell 5.1;

23. System operacyjny musi posiada¢ obstuge certyfikatow w Active Directory.
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24. Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego objgte musza by¢
dostarczong licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania (nic wymagajg ponoszenia
przez Zamawiajacego dodatkowych kosztow).

Wymagania dla rownowaznych licencji dostepowych dla uzytkownika:

- Licencja dostgpowa dla uzytkownika umozliwiajaca potaczenie i wykorzystywanie wszystkich
dostepnych funkcjonalnosci serwera Microsoft Windows Server 2022 z wdrozong rola Active Directory.

- Kazda z licencji umozliwia uzytkownikowi na dostep z dowolnego urzadzenia do zasobow serwera.
36 miesieczna gwarancja, $wiadczona na miejscu u klienta lub zdalnie z czasem reakcji serwisu w miejscu
instalacji maksymalnie do 3 godzin roboczych w godzinach pracy Zamawiajacego tj.: Poniedziatek: 07:30 —
15:30, Wtorek: 07:30 — 15:30, Sroda: 07:30 — 17:00, Czwartek: 07:30 — 15:30, Pigtek: 07:30 — 14:00
Serwisowe zgloszenia za pomocg kodow QR. W ramach tej funkcji uzytkownicy majg mozliwos¢ zgtaszaé
serwisowe problemy, skanujac kod QR umieszczony na obudowie serwera. Po zeskanowaniu kodu zostang
przekierowani do formularza zlecenia serwisowego z wypelionym automatycznie numerem seryjnym serwera,
bez koniecznosci instalacji dodatkowych  aplikacji. Formularz musi by¢ zintegrowany systemem
informatycznym Wykonawcy, w celu automatycznego stworzenia zlecenia serwisowego na podstawie
wypelionych danych w formularzu.
Zamawiajagcy wymaga od Wykonawcy ztozenia wraz z oferta dokumentu potwierdzajacego opracowanie,
wdrozenie i scertyfikowanie systemu zarzadzania jakos$cig certyfikat 1ISO 9001 oraz I1SO 27001 w zakresie
wdrozen systemow informatycznych i oprogramowania lub inny réwnowazny dokument, ktéry poswiadcza
spetnienie wszystkich zasadniczych wymagan okreslonych w odpowiednich standardach ISO.
Zamawiajagcy wymaga od Wykonawcy lub podwykonawcy zatrudnienia na podstawie umowy o prace
minimum 6 0os6b wykonujacych wskazane czynno$ci w trakcie realizacji zamowienia. W celu weryfikacji
zatrudniania, przez wykonawce lub podwykonawce, Zamawiajacy wymaga ztozenia o§wiadczenia
wykonawcy lub podwykonawcy wraz z oferta.
W ramach postgpowania wraz z dostawa wykonana zostanie instalacja, podlaczenie oraz konfiguracja i
uruchomienie sprz¢tu wraz z migracja danych z obecnego systemu posiadanego przez Zamawiajacego.
'Wdrozenie:
® Montaz fizycznych sktadnikow rozwiazania, podiaczenie i konfiguracja interfejsow sieciowych,
konfiguracja interfejsow zarzadzajacych serwerami, aktualizacja oprogramowania sprzgtowego.

Konfiguracja urzadzen sieciowych w odniesieniu do rozwigzania wirtualizacyjnego,

Instalacja systemow operacyjnych (np. serwer Windows), aktualizacja.

Konfiguracja ushugi bazujacej na oprogramowaniu definiowanym magazynem.

Konfiguracja ushug klastra dotyczacych wirtualizacji, definiowanie sieci wirtualnych,

Instalacja i konfiguracja maszyn wirtualnych (np. serwer Windows).

Tworzenie wzorcowego obrazu maszyny wirtualnej (np. serwer Windows).

Instalacja oprogramowania do zarzadzania kopiami zapasowymi na dedykowanym serwerze, konfiguracja

lokalnych zasobow serwera jako repozytorium kopii zapasowych, konfiguracja zadan tworzenia kopii
zapasowych dla danego §rodowiska, weryfikacja ko

zapasowej - przywrocenie wybranej maszyny

Konfiguracja serwera VPN

Migracja danych z obecnego systemu posiadanego przez Zamawiajagcego wraz z obecnie
wykorzystywanym oprogramowaniem.

Weryfikacja funkcjonowania §rodowiska.

Wiaczenie funkcji serwera ustug katalogowych na wybranej maszynie wirtualne;.

Konfiguracja polityk ustug katalogowych dotyczacych urzadzen i uzytkownikow.

Konfiguracja profili uzytkownikow.

Konfiguracja dostepu do wybranych zasobow.

Instalacja uslug serwera terminalowego na maszynie wirtualnej i konfiguracja ustug zdalnego dostepu dla
uzytkownikow.

Konfiguracja dostgpu terminalowego na wszystkich hostach(komputerach klienckich)

Migracja obecnych profili uzytkownikow do serwera terminalowego

Konfiguracja potaczen VPN dla dostgpoéw zdalnych na urzadzeniach mobilnych
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3) NAS-1kpl

Wymagane minimalne parametry techniczne komponentu (wymagania jakoSciowe)

Typ Online

Obudowa typu RACK o wysokosci max. 2U wyposazony w szyny oraz elementy do
montazu w szafie serwerowej, pochodzacy z oficjalnego kanatu dystrybucji na rynek Unii
Europejskiej

Urzadzenie montowane jest do szafy RACK 19"

Zainstalowany min. czterordzeniowy procesor ze sprz¢towym mechanizmem szyfrowania AES 256bit i
architekturze 64-bitow

Minimum 8 GB DDR4 pamigci RAM.

Obstuga min. 4 dyskéow oraz trybu RAID Single Disk, JBOD, RAID 0, 1, 5, 6, 10, zabezpieczajaca przed utratg
danych

Kompatybilnos¢ dyskow: 2.5,3.5,M.2

System plikow dla dyskow zewnetrznych: EXT3, EXT4, NTFS, FAT32, HFS+

Zainstalowane min. 4 dyskow, 16 TB, 6Gbp/s, 3,57, nominalny czas pracy 2.5 mln godzin, CMR. wymieniane
podczas pracy

\Wspierane systemy operacyjne min.: Apple Mac OS 10.10, Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12, IBM
AIX 7, Solaris 10, Microsoft Windows 7, 8, 10, 11, Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016,
2019, 2022

\Wpierane przegladarki: Apple Safari, Google Chrome, Microsoft Edge, Mozilla Firefox

Min. 2 porty 2,5 Gigabit sieci Ethernet (2,5G/1G/100M)
Min. 2 porty USB 3.2 Gen 2 (10 Gb/s), 2 porty USB 2.0
Min. 1 Wyjscie HDMI, Gniazdo PCle Gen 3 x2

Ochrona systemu operacyjnego przed podwojnych rozruchem z wykorzystaniem pamig¢ flash min. 4 GB

Pobor mocy: Tryb pracy, typowy maksimum 37 W

IDzwigkowe ostrzezenie systemowe,

36 miesieczna gwarancja, $wiadczona na miejscu u klienta lub zdalnie z czasem reakcji serwisu w miejscu
instalacji maksymalnie do 8 godzin roboczych w godzinach pracy Zamawiajgcego tj.: Poniedziatek: 7.30 - 15:30,
\Wtorek 7:30 - 15:30, Sroda 7:30 — 17:00, Czwartek 7:30 — 15:30, Piatek: 7:30 - 14:00

W komplecie do oferowanego sprzgtu wszystkie niezbedne do uruchomienia kable zasilajace, przewody
sygnatowe.

4) UTM -1 szt.

Wymagane minimalne parametry techniczne komponentu (wymagania jakosciowe)
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System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tacza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa moga by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji programowej musza by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcja NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budow¢ minimum 2 oddzielnych (fizycznych Iub logicznych) instancji systemow w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania
co najmniej 4 administratorow do poszczegolnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

. Firewall.

. Ochrony w warstwie aplikacji.

. Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu pehigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje

mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcjg
synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementow sprzgtowych i programowych systemow zabezpieczen
oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje linkow statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwos¢

tworzenia interfejsow redundantnych.
Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczba i rodzajem interfejsow:

. 5 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podiaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

4, System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35 tys. nowych
potaczen na sekundg.

2. Przepustowo$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.

3. Przepustowos$¢ Firewall z wlaczong funkcjg Kontroli Aplikacji: nie mniej niz 990 Mbps.

4. Wydajno$¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4.4 Gbps.

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

6. Wydajno$¢é skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 600 Mbps.

7. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 310
Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzgtowych lub programowych:

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

0. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktore beda zastosowane do dwu-skladnikowego
uwierzytelnienia administratoréw lub w ramach polagczen VPN typu client-to-site.

BOooOo~NOO~WNE
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11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastgpujacych
typoéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwo$cig filtrowania zapytan DNS na lokalnym serwerze DNS jak
i w ruchu przechodzacym przez system.
13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej

sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystapieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).
Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacj¢ adresow NAT: zrodlowego i1 docelowego, translacj¢ PAT oraz:

. Translacj¢ jeden do jeden oraz jeden do wielu.

. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

4, Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewngtrznych repozytoridw zawierajacych:
kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktorego przypisane s3 adresy IP
zrddtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujacy funkcje Firewall integruje si¢ z nastgpujacymi rozwigzaniami SDN w celu

dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostgpu.

. Amazon Web Services (AWS).

. Microsoft Azure.

. Cisco ACI.

. Google Cloud Platform (GCP).

. OpenStack.

. VMware NSX.

. Kubernetes.

Potaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

. Wsparcie dla IKE v1 oraz v2.

. Obstuge szyfrowania protokolem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

. Obstuga protokotu Diffie-Hellman grup 19, 20.

. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

. Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

. Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

. Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.

. Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczes$nie
w celu ochrony zasobow systemu.

. Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

. Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

. Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

. Pracg¢ w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia stron¢ komunikacyjna dziatajaca w oparciu o HTML 5.0.

. Pracg w trybie Tunnel z mozliwoscia wilaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

. Producent rozwiazania posiada w ofercie oprogramowanie klienckie VPN, ktore umozliwia realizacje

potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane
w implementacji.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.
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2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zroédlowego, protokotu sieciowego,
oznaczen Type of Service w nagtowkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

4. Mozliwo$¢ filtrowania tras rozglaszanych w protokotach dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybér wielu rownowaznych tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostgpnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego

niedostepnosci automatyczne usunigcie Wybranych tras z tablicy routingu.
Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotow dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do taczy WAN.

2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

4, System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dzialajacych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nast¢pujacych protokotow: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwoéw, w tym co najmniej: Zip, RAR. W przypadku archiwow

zagniezdzonych istnieje mozliwo$¢ okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowa¢ w celu przeskanowania zawartosci.

4, System umozliwia blokowanie i logowanie archiwow, ktore nie moga zosta¢ przeskanowane, poniewaz
sa zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego
Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

7. System wspoélpracuje z dedykowana platforma typu Sandbox lub ustuga typu Sandbox realizowang w

chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez koniecznoS$ci
blokowania transferu catych plikow.

9. Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.
10. Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

2. System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakow zawiera minimum 10000 wpisdéw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

4, Administrator systemu ma mozliwos¢ definiowania wlasnych wyjatkéw oraz wiasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym samym
podstawowa ochrong przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL oraz Cookies dla protokotu http.
8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji sieciowe;.

Mechanizmy ochrony IPS nie moga dziala¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glebokiej analizy pakietow, nie
bazujac jedynie na warto$ciach portéw TCP/UDP.
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2. Baza Kontroli Aplikacji zawiera minimum 5000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod wzgledem
wykonywanych czynnoS$ci, np.: pobieranie, wysylanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2P.

5. Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.

6. Istnieje mozliwos$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na porcie
2021).

7. System daje mozliwos$¢ okreslenia dopuszczalnych protokotdéw na danym porcie TCP/UDP i blokowania

pozostatych protokotow korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).
Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4, Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne listy dla
adres6w URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajace od
niego potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu si¢ niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana

inspekcja szyfrowanej komunikacji.
Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamos$ci uzytkownikow za pomoca:

. Haset statycznych i definicji uzytkownikdéw przechowywanych w lokalnej bazie systemu.

. Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

. Haset dynamicznych (RADIUS, RSA SecurIlD) w oparciu o zewngtrzne bazy danych.

2. System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze

srodowiskiem Active Directory oraz zastosowanie innych mechanizméow: RADIUS, API lub SYSLOG w tym
proceS|e

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych ruchu
HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem

protokotow: HTTPS oraz SSH, jak i moga wspotpracowac z dedykowanymi platformami centralnego zarzadzania
i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana
z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwo$¢ wlaczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoly SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomoca protokotow Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego producent
udostepnia dokumentacjg.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narze¢dzia diagnostyczne, przynajmniej:
ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwo$¢ przypisywania administratorom praw do zarzadzania okreslonymi cze$ciami systemu (RBM).
9. Mozliwo$¢ zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.

Logowanie
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1. Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania i raportowania)
udostgpnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w
postaci odpowiednio zabezpieczonej, komercyjnej platformy sprz¢towej lub programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobéw oraz stanie pracy
systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysylania logdw do wielu serweréw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczenstwa.

4. Mozliwo$¢ wlaczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos$¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewngtrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz

szyfrowania SSL/TLS.
Testy wydajnos$ciowe oraz funkcjonalne
Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepna) dokumentacje producenta oraz wykonane testy.
Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adres6w [P/domen na okres 24 miesi¢cy. Gwarancja oraz wsparcie
System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy, polegaja-cym na naprawie lub
wymianie urzgdzenia w przypadku jego wadliwosci w trybie AHR (ad-vanced hardware replacement). W ramach
tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
W ramach wdrozenie zostang przeprowadzone szkolenia dla administratoréw IT w celu podniesienia ich
kompetencji w zakresie obstugi urzadzen UTM a co za tym idzie zwiekszy ptynnos¢ w administrowaniu
elementami (firewall) struktury bezpieczefnstwa oraz administrowania urzgdzeniem UTM. Zakres szkolenia
winien obejmowac:
e  Architektura urzadzenia
Wstepna konfiguracja urzadzenia
o Tryby pracy NAT/Transparent
o Konfiguracja sieci i routingu
o System Dashboard i moduly systemu
e Konfiguracja routingu
o  Polityki zapory sieciowej
o Koncepcja firewall w urzadzeniach
o Tworzenie obiektow dla regut firewall
o Translacja adresow NAT i Virtual IP
o Konfiguracja funkcji ochronnych (profile bezpieczenstwa)
o Ochrona antywirusowa
Filtrowanie antyspamowe
System IPS
Kontrola ruchu WWW / blokowanie URL
Kontrola aplikacji
Data Leak Prevention (DLP)
o Wirtualne sieci prywatne — VPN IPSec
e Biezaca obstluga systemu
o Tworzenie kopii zapasowej konfiguracji i jej odtwarzanie
o Aktualizacja firmware
e Logowanie i alerty
o Filtry logow
o Zewngtrzne mechanizmy logowania
o Dobre praktyki w zarzadzaniu

O O O O O

Termin realizacji do 14 dni od dnia podpisania umowy.
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Czes¢ I1. Ushugi doradztwa i szkolen.
a) Doradztwo w zakresie okreslenia poziomu cyberbezpieczenstwa

Przedmiotem zamowienia sg ustugi wspomagajace realizacje projektu ,,Cyberbezpieczny Samorzad”, na etapie
wdrazania projektu oraz rozliczania, przez osobg¢ o wiedzy technicznej, z zakresu cyberbezpieczenstwa oraz
warunkow realizacji projektu ,,Cyberbezpieczny Samorzad”.

Zakres ushugi dotyczy¢ ma :
- wsparcia na etapie prowadzenia rozliczania projektu,
- opracowania procedury monitorowania utrzymania efektow w okresie trwatosci projektu.

b) Przygotowanie dokumentacji SZBI.

Aktualizacja Systemu Zarzadzania Bezpieczenstwem Informacji dostosowanego do potrzeb i warunkow pracy
urzedu, zgodnego z aktualnie obowigzujacymi normami w tym konsultacji w zakresie okreslenia poziomu
cyberbezpieczenstwa, opracowanie dokumentacji zawierajacej polityki i procedury SZBI, z uwzglednieniem
technologii nowo zakupionych w ramach grantu wraz z wdrozeniem, zgodnie z wymaganiami Rozporzadzenia w
sprawie Krajowych Ram Interoperacyjnosci z dnia 21.05.2024r. dla podmiotoéw publicznych i wg wymagan normy
ISO/IEC 27001.

Zakres prac:

Etap I — Inwentaryzacja zasobow

Etap II - Wywiad przedwdrozeniowy

Etap III — Szacowanie ryzyka utraty poufnos$ci, integralnosci i dostepnosci informacji przetwarzanych w JST.
Etap IV — Opracowanie dokumentacji i procedur Systemu Zarzadzania Bezpieczenstwem Informacji.

Etap V — Wdrozenie procedur SZBI.

Etap VI — Przeglad wdrozonego SZBI - monitorowanie, przeglady, ocena, poprawki, aktualizacja, audyty
powdrozeniowy.

Czas realizacji do 150 dni, wg planu, sposob realizacji:

Etap Realizacja Planowany czas realizacji (dni)
| z wykorzystaniem zdalne;j
komunikacji.
I z wykorzystaniem zdalnej 30
komunikacji.
11} w siedzibie Zamawiajacego oraz z
wykorzystaniem zdalnej
komunikacji,
v z wykorzystaniem zdalnej 30
komunikacji.
\4 w siedzibie Zamawiajgcego oraz z 30
wykorzystaniem zdalnej
komunikacji,
V1 z wykorzystaniem zdalnej 60
komunikacji.

C) Audyt konicowy
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Przedmiotem zamowienia jest przeprowadzenie audytu w zakresie bezpieczenstwa informacji, wymagany
,»-Rozporzadzeniem Rady Ministrow z dnia z dnia 21.05.2024r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych” wraz z przygotowaniem raportu z audytu ze wskazaniem istniejacych
zagrozen i kierunkow doskonalenia w ramach projektu ,,Cyberbezpieczny Samorzad” w Urzedzie Miasta i Gminy
Solec nad Wista,

Zamawiajacy nie dopuszcza wykonanie ushugi w formie zdalne;j.

d) Szkolenia z cyberbezpieczenstwa

Przeszkolenie pracownikow urzgdu z zakresu cyberbezpieczenstwa. Szkolenia beda §wiadczy¢ osoby kompetentne,
posiadajace wymagane kwalifikacje.

Zakres szkolenia: praktyczne podejscie do cyberbezpieczenstwa, zagadnienia zwigzane z informatyzacja Urzedu
zarzadzaniem systemami teleinformatycznymi, zarzadzaniem dokumentami elektronicznymi.

Warunki szkolenia:

* liczba uczestnikow: 25 0sob, z podziatem na 2 grupy,

*  liczba szkolen: 4

* szkolenie dla 2 grup w ciagu jednego dnia, w kolejnych dniach roboczych

* czas szkolenia — 5 godzin szkoleniowych 45-minutowych

* tryb stacjonarny,

* szkolenie powinno odby¢ si¢ w dni robocze, w trakcie godzin pracy urzedu,

e zaSwiadczenie o udziale w szkoleniu,

* przekazany dla kazdego uczestnika material informacyjny, w formie broszury lub publikacji - kompendium
wiedzy z zakresu cyberbezpieczenstwa, budujacy Swiadomos¢ o zagrozeniach cybernetycznych oraz o
cyberhigienie - zgodnie z wymogami Regulaminu Konkursu Grantowego.

Realizacja szkolen:
Cze$¢ I: do 60 dni od zawarcia umowy.

Warunki udzialu w postepowaniu.
O udzielenie zamowienia Cze$¢ 11 ubiegac si¢ moga Wykonawecy, ktorzy spetniaja warunki tacznie:

1. dysponuja co najmniej 1 audytorem o kwalifikacjach:
- audytor wiodacy wg normy ISO/IEC 27001, z ktérych co najmniej jeden otrzymat certyfikacje nie pdzniej niz
1.07.2022r

2. dysponuja co najmniej 1 audytorem o kwalifikacjach:
- audytor wiodacy wg normy ISO/IEC 22301.

3. w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert o udzielenie zamowienia, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie — wykonali nalezycie co najmniej 1 ustuga wdrozenia SZBI,
obejmujacy analizg ryzyka, opracowanie procedur i szkolenie w ramach dokumentacji SZBI na rzecz podmiotu
publicznego o warto$ci minimum 30 000 zi brutto.

4. posiadajg niezbedng wiedze i doswiadczenie, tzn.: w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert
o udzielenie zamoéwienia, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie — wykonali nalezycie
co najmniej 10 zamdwien na rzecz podmiotéw publicznych obejmujacych swym zakresem audyt systemu
bezpieczenstwa informacji zgodnie z wymaganiami okre§lonymi w § 20 Rozporzadzenia Rady Ministréw z dnia
12.04.2012 1. lub z 21.05.2024r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych, zgodnym z norma ISO/IEC 27001.

5. dysponuja szkoleniowcem o udokumentowanym doswiadczeniu w prowadzeniu szkolen obejmujacych elementy
cyberbezpieczenstwa od co najmniej 3 lat oraz posiadajacym certyfikat audytora wiodacego wg normy ISO/IEC
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27001.
6. wymagane, aby Wykonawca byt wpisany do Rejestru Instytucji Szkoleniowych od co najmniej 2 lat.
7. audytorzy wiodacy wskazani przez Wykonawce do realizacji niniejszego zlecenia nie moga jednocze$nie stanowié

zespotu prowadzacego prace wdrozenia SZBI u Zamawiajacego. Nie zastosowanie si¢ do wymogu bedzie podstawa
do wykluczenia z postgpowania.

Cze$é 111. Zakup i dostawa agregatu pradotworczego — 1 szt.

AGREGAT ZASILAJACY (PRADOTWORCZY)

1. Podstawowe wymagania:
Moc znamionowa w trybie gotowosci ESP 133-137 kVA

e Moc znamionowa ciggta PRP 98-102 KW

e Napiecie 400 V (3 faz), Czestotliwosé 50 Hz

e  Prad znamionowy PRP 3 fazy minimum 180 A

e Klasa wydajnos$ci minimum G2 wg ISO 8528-5:1993, zdolnos¢ przyjmowania obcigzenia w jednym kroku
minimum 70% PRP wg EN ISO 8528-5

e  Temperatura pracy: -25 — 40 °C

e  Wymiary maksymalne: dhugos¢ - 3000 mm, szeroko$¢ — 1100 mm, wysokosé — 1.700 mm

e  Waga agregatu z ptynami eksploatacyjnymi bez paliwa maksymalnie 1600 kg

o Certyfikat CE

o  Gwarancja minimum 12 miesigcy lub 2.000 godzin pracy co nastgpi szybciej

e Dostawa loco Klient + szkolenie obstugi po dostawie

2. Wymagane parametry obudowy:
Typ: wyciszona do uzytkowania na zewnatrz
e Ochrona antykorozyjna — blacha ocynkowana elektrolitycznie malowana proszkowo
e  Moc akustyczna (LwA) maksymalnie 94 dBA zgodnie z 2000/14/WE
e  Wewnatrz ochrona przed goragcymi elementami
e Stopien ochrony IP minimum 44
o Wylacznik bezpieczenstwa tzw. grzybek
o  Drzwi serwisowe zamykane na kluczyk

3. Wymagane parametry silnika napedowego:
Spalinowy / wysokoprezny spetniajacy norm¢ minimum Stage [
e Liczba cylindrow 6
e Pojemno$¢ skokowa minimum 5,9 1
e Moc netto 119-123 kW
e  Predkos¢ obrotowa 1.500 obr/min, elektroniczna lub elektryczna regulacja obrotow
e  Pojemnos¢ uktadu chtodzenia 10 - 12 |
e  Pojemnos¢ uktadu olejowego 14 - 15 |
e  Zbiornik paliwa o pojemno$ci minimum 260 1 (minimum 10 h pracy przy 100% PRP),
o Korek wlewu paliwa wewnatrz obudowy
e Akumulator 24 V (2x 45 Ah, 2x 12 V)

4. Wymagane parametry pradnicy:
e Moc PRP min. 125 kVA przy 125 °C /40 °C
e  Synchroniczna, samowzbudna, samoregulujaca, bez szczotkowa, jednotozyskowa,
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e Liczba biegunow 4

e  Elektroniczny regulator AVR o stabilizacji napiecia +/- 1%
e  Stopien ochrony IP minimum 23

e Kilasaizolacji H

e  Sprawno$¢ pradnicy przy 100% cos ¢ min. 90%

e Wspotczynnik mocy cos ¢ = 0,8

5. Wymagane parametry panelu sterujacego (sterownika):
Wyswietlacz LCD

e  Tryb pracy: rozruch rgczny i automatyczny,

e  Przeglad podstawowych parametréow pracy (predkos¢ obrotowa silnika, napigcie, czgstotliwos¢, czas pracy,
napigcie baterii)

e  Wyswietlanie standw alarmowych

e  Ochrona i zabezpieczenie silnika i pradnicy

e Sterowanie uktadem SZR (wykrywanie zaniku zasilania z sieci i automatyczne przetgczanie na zasilanie z
generatora, przy powrocie zasilania z sieci automatyczne przetaczenie z powrotem)

6. Wymagane wyposazZenie:
Listwa zaciskowa umozliwiajgca wyprowadzenie maksymalnej mocy agregatu
e Gniazda odbioru mocy zabudowanie w obrysie maszyny ( 400V - 63A,32A,16 A +230V —1szt)
e Rama bezwyciekowa mogaca pomiesci¢ min. 100% tacznej objgtosci wszystkich plynéw znajdujacych si¢ w
generatorze (ON, chtodziwo, olej smarujacy)
e  Zewnetrzny punkt spustowy (wanny retencyjnej, zbiornika paliwa, oleju, chtodziwa)
o Wylacznik gtéwny 4 biegunowy
o Uktad SZR (samoczynne zalaczanie rezerwy) w oddzielnej otwieranej obudowie metalowe;:
- wymiary maksymalne: dtugos¢ — 650 mm, szeroko$¢ — 350 mm, wysoko$¢ — 650 mm
- ochrona IP min 54
- uktad sterowany przez sterownik generatora pradotworczego
- przetacznik 4 — polowy z napgdem silnikowym
- blokada mechaniczna i elektryczna przed réwnoczesnym zataczeniem dwoch zrodet zasilania
- prad znamionowy 248 - 253 A
- napigcie Vac 180 — 280 V
- czestotliwos¢ 50 Hz
e lLadowarka akumulatora
e  Grzatka ptynu chlodzgcego minimum 1000 W
e Dokumentacja techniczno- ruchowa (instrukcja obstugi, katalog czesci)

Termin realizacji do 60 dni. Od dnia podpisania umowy.

Wszelkie ewentualnie uzyte nazwy handlowe w opisie przedmiotu zamoéwienia nalezy traktowac jako informacje
uscislajaca, ktora zostata uzyta wylacznie w celu przyblizenia potrzeb Zamawiajacego. Dopuszcza si¢ uzycie do
realizacji prac produktow réwnowaznych, co do ich jakosci, docelowego przeznaczenia i spetnianych funkcji i
walorow uzytkowych. Przez jako$¢ nalezy rozumie¢ zapewnienie minimalnych parametrow produktu wskazanego w
dokumentacji. Wykonawca, ktéry do wyceny przyjmie rozwigzania rOwnowazne jest zobowigzany udowodnié
réwnowaznos¢ przyjetych urzadzen, sprzetu i materiatow Zamawiajgcemu.

Wymagania ogdlne dla urzadzen i oprogramowania

1. Dostarczony sprzet musi by¢ fabrycznie nowy (rok produkcji co najmniej 2024), nieuzywany,
nieregenerowany, kompletny, dostarczony w opakowaniu oryginalnym (opakowanie musi by¢
nienaruszone 1 posiada¢ zabezpieczenie zastosowane przez producenta). Nie dopuszcza si¢
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zastosowania urzadzen tzw. ,refurbished”, rozwigzan odnawianych oraz eksponowanych na
wystawach czy prezentacjach.

Sprzet musi by¢ wolny od wad fizycznych 1 prawnych, musi by¢ sprawny technicznie oraz
musi pochodzi¢ z autoryzowanego kanalu dystrybucyjnego. Na zadanie Zamawiajacego,
Wykonawca musi przedstawi¢ oswiadczenie producenta oferowanych rozwigzan,
potwierdzajace pochodzenie urzadzen z oficjalnego kanatu dystrybucyjnego producenta.
Dostarczone oprogramowanie musi by¢ nowe, nieuzywane, nieaktywowane wczesniej na
innym urzadzeniu, dostarczone w najnowszej stabilnej wersji pochodzacej z oficjalnego
kanalu dystrybucyjnego producenta oprogramowania, nieobcigzone prawami na rzecz osob
trzecich. Dostarczone oprogramowanie i wszelkie jego nosniki (o ile wystepuja) musza by¢
wolne od wad fizycznych i prawnych. Oprogramowanie musi by¢ opatrzone we wszystkie
atrybuty oryginalnosci i legalno$ci wymagane przez producenta oprogramowania w zaleznos$ci
od dostarczanej wersji oprogramowania.

Serwis w ramach udzielonej gwarancji bedzie realizowany bezpo$rednio przez producenta
i/lub we wspotpracy z autoryzowanym partnerem serwisowym producenta.

Wszystkie urzadzenia powinny by¢ zgodne z normami UE oraz powinny posiadac certyfikacje
oraz oznaczenie CE.

W celu unikniecia btgdow kompatybilno$ci Zamawiajacy wymaga, aby wszystkie elementy
oferowanych zestawdw oraz podzespoly montowane przez producenta byly przez niego
certyfikowane.

W formularzu ofertowym nalezy poda¢ nazwe¢ producenta, model, symbol (nazwe handlowa)
oraz parametry oferowanego rozwiagzania(jesli sa wymagane) umozliwiajace jednoznaczna
weryfikacj¢ oferowanej konfiguracji oraz w celu identyfikacji nalezy poda¢ pelng nazwe
handlowg oferowanego oprogramowania.

Warunki dotyczace realizacji dostaw i odbiorow:

1.

2.

Wykonawca na swoj koszt i ryzyko dostarczy przedmiot zamowienia, zgodny z wymaganiami
przedstawionymi w niniejszym dokumencie.

Wykonawca w cenie oferty uwzgledni wszystkie koszty niezbedne do realizacji dostawy, w
tym roztadunek, wniesienie oraz utrzymanie porzadku w czasie roztadunku prowadzonego na
terenie urzedu.

Wykonawca, co najmniej na 3 dni przed dniem planowanej dostawy sprzetu, dokona jej
awizacji, to znaczy skontaktuje si¢ z Zamawiajagcym w celu ustalenia miejsca i potwierdzenia
konkretnego terminu dostawy.

Dostawa sprzgtu odbedzie si¢ w dniu roboczym, od poniedziatku do piatku, w godzinach 8:00
- 14:00, transportem zapewnionym przez Wykonawce, na jego koszt i ryzyko wraz z
wniesieniem do miejsca wskazanego przez Zamawiajacego.

Do czasu odbioru sprzetu przez Zamawiajacego, ryzyko wszelkich niebezpieczenstw
zwigzanych z jego ewentualnym uszkodzeniem lub utrata ponosi Wykonawca.

Wraz ze sprzetem Wykonawca zobowigzany jest przekaza¢ Zamawiajagcemu liste numerow
seryjnych dostarczonych urzadzen wszelka dokumentacje dostarczong przez producenta
sprzetu.

W ramach procedury odbioru, Zamawiajacy zastrzega sobie w przypadku watpliwosci prawo
do przeprowadzenia weryfikacji oryginalnosci i legalnosci dostarczonego przez Wykonawce
oprogramowania bezposrednio u producenta oprogramowania, przed podpisaniem protokotu
odbioru w sposdb, ktory uzna za bezsporny. W przypadku wykrycia, ze dostarczony system
operacyjny lub inne licencjonowane oprogramowanie jest nieoryginalne (nielegalne), nie jest
nowe, bylo juz uzywane lub bylo juz wczesniej aktywowane, Zamawiajacy w takiej sytuacji
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odmowi przyjecia licencji oprogramowania 1 wezwie Wykonawce do usunigcia
nieprawidlowos$ci w wyznaczonym terminie.

Signature Not

Dokur pod isa

NAD WISEA
Data: 2025 0 16:17:39
CEST
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