Fundusze Europejskie Rzeczpospolita Doﬁnan§owane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

Zapytanie w celu ustalenia wartosci szacunkowej zamowienia

pn. Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa w ramach projektu
»Cyberbezpieczny Samorzad”

Znak sprawy: Se.041.1.2024

Nazwa i adres Zamawiajacego

Miasto i Gmina Lipsko
ul. 1 Maja 2
27-300 Lipsko

tel. 0483780048
e-mail: sekretarz@lipsko.eu

Il. Cel zapytania

Niniejsze zapytanie nie jest ogtoszeniem w rozumieniu ustawy Prawo zaméwien
publicznych i ma na celu wytgcznie rozpoznanie rynku i uzyskanie wiedzy na temat
ustug bedgcych przedmiotem zapytania.

Oferta szacunkowa przedstawiona przez wykonawce nie stanowi oferty w rozumieniu
art. 66 kodeksu cywilnego.

lll. Opis przedmiotu zamowienia
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Przedmiotem zamowienia jest przeprowadzenie szkolen z zakresu
cyberbezpieczenstwa dla pracownikéw jednostki Zamawiajgcego — Urzedu Miasta i
Gminy Lipsko.

Miejsce Swiadczenia ustugi: Urzad Miasta i Gminy Lipsko, 27-300 Lipsko, ul. 1 Maja 2.
Nie dopuszcza sie prowadzenia szkolen za pomocag srodkow zdalnej komunikacji.
Zamawiajacy zapewni jedng sale, w ktérej przeprowadzone zostang szkolenia; sala
wyposazona jest w sprzet audiowizualny.

Udziat w szkoleniach nie moze wigzac¢ sie z dodatkowymi kosztami dla
Zamawiajgcego, w szczegolnosci nie moze on by¢ zobowigzany do nabywania
dodatkowych ustug czy licencji na oprogramowanie. Wykonawca zapewni wszelkie
narzedzia konieczne do realizacji szkolen inne, niz zapewnione przez Zamawiajgcego
i wskazane w pkt. powyzej.



10.

11

12

14.

15;

Szkolenie bedzie przeprowadzone w godzinach pracy zamawiajgcego, tj. od 08.00 do

14.00.

Zamawiajgcy przewiduje tgczng liczbe uczestnikéw szkolen wilosci 38 osob.

Wykonawca przeprowadzi szkolenia dla grup maksymalnie 10 — osobowych,

maksymalnie 5 grup.

Dla kazdej grupy z osobna szkolenie bedzie trwato co najmniej 4 godziny.

W terminie 7 dni od zawarcia umowy Wykonawca opracuje w porozumieniu z

Zamawiajgcym i przekaze do akceptacji Zamawiajgcego:

a. szczegbtowy program szkolen,

b. harmonogram szkolen,

c. projekt certyfikatu ukonczenia szkolenia.

Zamawiajgcy zaleca, aby szczegotowy program szkolen uwzgledniat nastgpujgce

zagadnienia:

a. Gtowne zatozenia i wymagania prawne cyberbezpieczenstwa w pracy urzednika.

b. Polityka bezpieczenstwa w organizacji.

c. Definicjaincydentu bezpieczenstwa i zasady postepowania z incydentem.

d. Rodzaje atakéw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci
bezprzewodowe, ataki przez poczte e-mail (fatszywe e-maile), ataki przez strony
WWW, ataki przez telefon, phishing, spoofing, spam.

e. Bezpieczenstwo fizyczne - urzadzenia, dokumenty, ,czyste biurko”.

f. Zabezpieczenie informatycznych nosnikéw danych - pendrivy i pamigci
zewnetrzne.

g. Zdalny dostep do zasoboéw jednostki i korzystanie z urzgdzen prywatnych przez
pracownikoéw oraz zwigzane z tym potencjalne zagrozenia.

h. Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcoéw
ustug informatycznych.

i. Prawidtowe korzystanie z oprogramowania antywirusowego.

J. Zasady aktualizacji programoéw i aplikaciji.

k. Szyfrowanie dokumentdéw i poczty elektronicznej.

. Polityka haset, zarzgdzanie dostepem i tozsamoscia.

Harmonogram szkolenn musi uwzglednia¢ wymagania okreslone w niniejszym
Zzapytaniu.

.Wykonawca przeprowadzi szkolenia w jezyku polskim.
13;

Wykonawca skieruje do realizacji zamowienia minimum jedng osobe, ktora posiada
minimum 2-letnie doswiadczenie w prowadzeniu szkolen o tematyce
cyberbezpieczenstwa.

Wykonawca zapewni dokumentacje wszystkich szkolen:

a. listy obecnosci uczestnikdéw szkolen,

b. listy odbioru certyfikatow o ukoriczonych szkoleniach.

Po zakornczeniu szkolen Wykonawca przekaze kazdemu uczestnikowi certyfikat
ukonczenia szkolenia. Certyfikat musi zawiera¢ co najmniej: imie i nazwisko
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uczestnika, informacje o ilosci godzin, zrealizowanym zakresie tematycznym oraz
oznaczenia dotyczgce wspotfinansowania projektu.

Po zakonczeniu szkolen Wykonawca przekaze Zamawiajagcemu na potrzeby
archiwalne projektu jeden komplet wszystkich materiatow przekazanych
uczestnikom w wersji papierowej oraz udostepni elektronicznie kompletng tres¢
prezentacji multimedialnej wykorzystywanej przez prowadzgcego w trakcie
szkolenia.

Wszelkie dokumenty wytworzone i przekazane przez Wykonawce w ramach realizacji
Zamowienia, w tym materiaty szkoleniowe i certyfikaty muszg spetnia¢ standardy
dostepnosci oraz muszg by¢ prawidtowo oznakowane zgodnie z Podrecznikiem
whnioskodawcy i beneficjenta programow polityki spojnosci 2021-2027 w zakresie
informacji i promocji, z uwzglednieniem logotypow obowigzujgcych dla projektu
»Cyberbezpieczny Samorzad”.

Termin realizacji zamowienia bedzie wynosit maksymalnie 90 dni od dnia zawarcia
umowy.

IV. Sposéb przygotowania wyceny
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Wykonawca sporzgdza wycene wedtug wzoru stanowigcego Zatgcznik nr 1 do
Zapytania — Formularz wyceny.

Formularz wyceny nalezy przesta¢ na adres e-mail: sekretarz@lipsko.eu nie pézniej
niz do dnia 18.08.2025 r. do godziny 10:00.

Klauzula informacyjna w zakresie przetwarzania danych osobowych

Zgodnie z art. 13 ust. 11 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzgdzenie o ochronie danych) (Dz.Urz.
UEL1192z04.05.20186, str. 1), dalej ,,Rozporzadzenie”, informuje, ze:

y

Administratorem Pani/Pana danych osobowych jest Burmistrz Miasta i Gminy Lipsko,
27-300 Lipsko, ul. 1 Maja 2.

W sprawach z zakresu ochrony danych osobowych mogg Panstwo kontaktowac sie
z Inspektorem Ochrony Danych pod adresem e-mail: iodo@lipsko.eu

Dane osobowe bedg przetwarzane w celu zwigzanym z postepowaniem
prowadzonym z wytgczeniem przepisow ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz.U. 2023 r. poz. 1605).

Dane osobowe bedg przetwarzane przez okres niezbedny do realizacji ww. celu

z uwzglednieniem okresow przechowywania okreslonych w przepisach odrebnych,
w tym przepisow archiwalnych.

Podstawg prawng przetwarzania danych jest art. 6 ust. 1 lit. ¢) ww. Rozporzgdzenia
w zwigzku z przepisami ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tj.



11. W przypadku gdy wykonanie obowigzkow, o ktérych mowa w art. 15 ust. 1-3
Rozporzgdzenia, wymagatoby niewspotmiernie duzego wysitku, Administrator moze
zgdac od osoby, ktdrej dane dotyczg, wskazania dodatkowych informacji majgcych
na celu sprecyzowanie zadania, w szczegélnosci podania nazwy lub daty
postepowania o udzielenie zamdwienia publicznego.

12. Skorzystanie przez osobe, ktdorej dane dotyczg, z uprawnienia do sprostowania lub
uzupetnienia danych osobowych, o ktorym mowa w art. 16 Rozporzgdzenia, nie
moze skutkowac zmiang wyniku postepowania ani zmiang postanowien umowy.

13. Wystgpienie z zgdaniem, o ktérym mowa w art. 18 ust. 1 Rozporzgdzenia, nie
ogranicza przetwarzania danych osobowych do czasu zakonczenia postepowania.

14. Od dnia zakonczenia postepowania o udzielenie zamoéwienia, w przypadku, gdy
wniesienie zadania, o ktdrym mowa w art. 18 ust. 1 Rozporzadzenia, spowoduje
ograniczenie przetwarzania danych osobowych zawartych w dokumentacji
postepowania tworzonej przez Administratora, Administrator nie udostepnia tych
danych zawartych w dokumentacji postepowania tworzonej przez Administratora,
chyba ze zachodzg przestanki, o ktérych mowa w art. 18 ust. 2 Rozporzadzenia.

15.W przypadku gdy wykonanie obowigzkow, o ktérych mowa w art. 15 ust. 1-3
Rozporzgdzenia, wymagatoby niewspdétmiernie duzego wysitku, Administrator moze
zadac¢ od osoby, ktérej dane dotyczg, wskazania dodatkowych informacji majgcych
w szczegolnosci na celu sprecyzowanie nazwy lub daty zakonczonego postepowania
o udzielenie zamowienia.

16. Skorzystanie przez osobe, ktdrej dane dotyczg, z uprawnienia do sprostowania lub
uzupetnienia, o ktérym mowa w art. 16 Rozporzadzenia, nie moze naruszac
integralnosci dokumentacji postepowania tworzonej przez Administratora.

17.Ponadto informujemy, ze w zwigzku z przetwarzaniem Pani/Pana danych osobowych
nie podlega Pan/Pani decyzjom, ktdre sie opierajg wytgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, o czym stanowi art. 22 Rozporzadzenia.

VI. Zatgczniki

1. Zatgcznik nr 1 - Formularz wyceny

Klauzula informacyjna FERC

W celu wykonania obowigzku natozonego w drodze art. 13114 RODO, w zwigzku z art. 88
ustawy wdrozeniowej, informujemy o zasadach przetwarzania Parfistwa danych
osobowych:

Administrator danych
Odrebnymi administratorami Panstwa danych sa:




1. Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim
petni funkcje Instytucji Zarzadzajgcej (IZ) Funduszami Europejskimi na Rozwdj
Cyfrowy 2021-2027 (dalej jako FERC) z siedzibg przy ul. Wspdlnej 2/4, 00-926
Warszawa,

2. Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni
funkcje Instytucji Posredniczacej (IP) FERC, z siedzibg przy ul. Spokojnej 13A, 01-
044 Warszawa,

3. Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni
funkcje Beneficjenta FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa.

Cel przetwarzania danych

Panstwa dane osobowe bedziemy przetwarza¢ w zwigzku z realizacjg FERC, w
szczegolnosci w zwigzku z naborem 2.2 FERC. Podanie danych jest dobrowolne, ale
konieczne do realizacji ww. celu. Odmowa ich podania jest rownoznaczna z brakiem
mozliwosci podjecia stosownych dziatan.

Podstawa przetwarzania
Bedziemy przetwarza¢ Panstwa dane osobowe w zwigzku z tym, ze:
1. Zobowigzuje nas do tego prawo (art. 6 ust. 1 lit. c RODO):

1) art. 87 ustawy wdrozeniowej,

2) art. 61 ustawy z 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze srodkdéw europejskich w perspektywie finansowej 2021-
2027 (Dz. U.z2022r. poz. 1079),

3) ustawaz 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (tekst
jednolity Dz.U. 22023 r. poz. 775 z pézn. zm.),

4) art. 206 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst
jednolity Dz. U. 22022 . poz. 1634, z pézn. zm.),

5) Porozumienie tréjstronne w sprawie systemu realizacji programu ,,Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027”z 2.02.2023 .,

6) rozporzgdzenia Ministra Cyfryzacji z dnia 16 lutego 2023 r. w sprawie
udzielania pomocy na rozwdj infrastruktury szerokopasmowej w ramach
programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (Dz. U. z 2023
r. poz. 405), Europejskie na Rozwoj Cyfrowy 2021-2027” 2 2.02.2023 r.

2. Wykonujemy zadania w interesie publicznym lub sprawujemy powierzong nam
wtadze publiczng (art. 6 ust. 1 lit. e RODO),

3. Przygotowujemy i realizujemy umowy, ktérych sg Paristwo strong, a
przetwarzanie danych osobowych jest niezbedne do ich zawarcia i wykonania

(art. 6 ust. 1 lit. b RODO).

Rodzaje przetwarzanych danych
Mozemy przetwarzac¢ nastepujgce rodzaje Paristwa danych:



1. dane identyfikacyjne, wskazane w art. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w
tym: imig, nazwisko, adres, adres poczty elektronicznej, numer telefonu, numer
faksu, PESEL, REGON, wyksztatcenie, identyfikatory internetowe,

2. dane zwigzane z zakresem uczestnictwa osob fizycznych w projekcie, wskazane
w art. 87 ust. 2 pkt 2 ustawy wdrozeniowej, w tym w szczegélnosci:
wynagrodzenie, forme i okres zaangazowania w projekcie,

3. dane os6b fizycznych widniejgce na dokumentach potwierdzajgcych
kwalifikowalnosé wydatkow, wskazane w art. 87 ust. 2 pkt. 3 ustawy
wdrozeniowej, m.in. numer rachunku bankowego, doswiadczenie zawodowe,
numer uprawnien budowlanych, numer ksiegi wieczystej,

4. dane dotyczgce wizerunku i gtosu 0sob uczestniczgcych w realizacji Programu
lub biorgcych udziat w wydarzeniach z nim zwigzanych.

Dane pozyskujemy bezposrednio od osob, ktérych one dotyczg, albo od instytucji i
podmiotéw zaangazowanych w realizacje FERC w tym w szczegélnosci od
wnioskodawcéw, beneficjentow, partnerdw.

Dostep do danych osobowych
Dostep do Paristwa danych osobowych maja pracownicy i wspotpracownicy MFiPR oraz
CPPC. Ponadto Panstwa dane osobowe moga by¢ powierzane lub udostepniane:

1. podmiotom, w tym ekspertom, o ktérych mowa w art. 80 ustawy wdrozeniowej,
ktorym zleciliSmy wykonywanie zadan w ramach realizacji FERC,

2. instytucji audytowej, o ktérej mowa w art. 71 rozporzgdzenie Parlamentu
Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce
wspolne przepisy dotyczgce Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego Plus, Funduszu Spdéjnosci, Funduszu na
rzecz Sprawiedliwej Transformacji i Europejskiego Funduszu Morskiego,
Rybackiego i Akwakultury, a takze przepisy finansowe na potrzeby tych funduszy
oraz na potrzeby Funduszu Azylu, Migracji i Integracji, Funduszu Bezpieczenstwa
Wewnetrznego i Instrumentu Wsparcia Finansowego na rzecz Zarzgdzania
Granicami i Polityki Wizowej,

3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania
dotyczgce wdrazania FERC;

4. podmiotom, ktore wykonujg dla nas ustugi zwigzane z obstugg i rozwojem
systemow teleinformatycznych, a takze zapewnieniem tgcznosci, np. dostawcom
rozwigzan IT i operatorom telekomunikacyjnym.

Okres przechowywania danych

Bedziemy przechowywac Panstwa dane osobowe zgodnie z przepisami o narodowym
zasobie archiwalnym i archiwach, do momentu zakoriczenia realizacji przez
|Z/1P/Beneficjenta wszelkich zadan zwigzanych z realizacjg i rozliczeniem FERC, z



zastrzezeniem przepisow, ktdre moga przewidywacé dtuzszy termin przeprowadzania

kontroli, a ponadto przepiséw dotyczgcych pomocy publicznej i pomocy de minimis oraz

przepisow dotyczgcych podatku od towardw i ustug.

Prawa 0s0b, ktorych dane dotycza
Przystugujg Panstwu nastepujgce prawa:
1. dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),
2. do sprostowania swoich danych (art. 16 RODO),
3. dousuniecia swoich danych (art. 177 RODO) - jesli dotyczy,
4. do zadania od administratora ograniczenia przetwarzania swoich danych (art. 18
RODO),

5. wniesienia sprzeciwu — wobec przetwarzania swoich danych (art. 21 RODO) - jesli

przetwarzanie odbywa sie w celu wykonywania zadania realizowanego w

interesie publicznym lub w ramach sprawowania wtadzy publicznej, powierzone;j

administratorowi (tj. w celu, o ktorym mowa w art. 6 ust. 1 lit. e RODO,

6. whniesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzedu
Ochrony Danych Osobowych, w przypadku uznania, ze przetwarzanie danych
osobowych narusza przepisy RODO lub inne przepisy prawa regulujgce kwestie
ochrony danych osobowych.

Zautomatyzowane podejmowanie decyzji

Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.

Przekazywanie danych do panistwa trzeciego

Nie zamierzamy przekazywac Panistwa danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej innej niz Unia Europejska. W przypadku koniecznosci
przekazania Panstwa danych osobowych do panstwa trzeciego lub organizacji

miedzynarodowej zapewniamy, ze odbedzie sie to z zachowaniem warunkéw
okreslonych w art. 45 lub 46 RODO.

Kontakt z administratorem danych i Inspektorem Ochrony Danych

Jesli majg Panstwo pytania dotyczace przetwarzania przez CPPC danych osobowych,
prosimy kontaktowac z Inspektorami Ochrony Danych Osobowych (dalej jako IOD) w
nastepujgcy sposdb:

1.10D MFiPR:

1) pocztg tradycyjng kierujagc korespondencje na adres: ul. Wspélna 2/4, 00-926
Warszawa,

2) elektronicznie na adres e-mail: IOD@mfipr.gov.pl,
2. 10D CPPC:



1) pocztg tradycyjng kierujgc korespondencje na adres: ul. Spokojna 13A, 01-044
Warszawa,

2) elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl.

Podstawa prawna:

1. ustawa wdrozeniowa - ustawa z 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze srodkéw europejskich w perspektywie finansowej 2021-2027
(Dz.U.z2022r., poz. 1079),

2. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych (Dz. Urz.
UE.L119z4 maja2016r.,s.1-88; Dz. Urz. UE L 127 z 23 maja 2018, str. 2 oraz Dz.
Urz. UEL 74 z 4 marca 2021, str. 35).



