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Realizujgc zadania wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa
przekazujemy Panstwu informacje pozwalajace na zrozumienie zagrozen wystepujacych
w cyberprzestrzeni oraz kroki jakie nalezy podja¢, aby moc sprawnie przeciwdziala¢ tym
zagrozeniom.

1. Co to jest cyberbezpieczenstwo?

Cyberbezpieczenstwo to zastosowanie technologii, proceséw i kontroli w celu ochrony
systemow, sieci, programéow, urzadzen i danych przed atakami cybernetycznymi.

Celem cyberbezpieczenstwa jest zmniejszenie ryzyka cyberatakow 1 ochrona przed
nieuprawnionym wykorzystaniem systemow, sieci i technologii. Jest to odpornos¢ systemow
informacyjnych na dziatania naruszajace poufnos¢, integralnos¢, dostepnosé 1 autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

2. Przyklady cyberzagrozen
Ponizej znajdg Panstwo opis najczgsciej wystepujacych rodzajéw cyberzagrozen:

a) ATAKI SOCJOTECHNICZNE - ataki na Uzytkownika majace na celu
wykorzystanie technik stuzacych do osiagniecia okreslonych celow poprzez
manipulacje. Najczesciej podczas ataku socjotechnicznego sprawca podszywa si¢ pod
zaufang osobg, dziat, organizacje itp. przekonujac Uzytkownika do podj¢cia konkretnie
ukierunkowanych dziatan.

Tego rodzaju ataki wystepuja najczesciej w Kkilku postaciach, ponizej podajemy
kilka przykladow:

e Phishing - metoda oszustwa, w ktorej przestepca podszywa si¢ pod inng osobg
lub instytucj¢ w celu wyludzenia poufnych informacji, zainfekowania
komputera szkodliwym oprogramowaniem czy tez naklonienia ofiary do
okreslonych dziatan.

e Pharming - polega na modyfikacji zawartoSci adresu www w celu
przekierowania uzytkownika na fatszywa strong, mimo wpisania prawidtowego
adresu strony.

e Vishing — tzw. Phishing glosowy czyli wykorzystywanie telefonu do
przeprowadzania atakéw phishingowych.
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e Smishing - atak socjotechniczny podobny do phishingu polegajacy na
rozsytaniu SMS-6w, ktére majg skloni¢ ofiar¢ do podjecia okreslonego
dziatania.

b) MALWARE to zlosliwe oprogramowanie, ktorego celem jest powodowanie szkod na

3.

komputerach uzytkownikéw. Oprogramowanie wykorzystuje stabosci systemow
informatycznych i moze prowadzi¢ do kradziezy danych osobowych. Mianem malware
okresla si¢ takze wirusy, robaki, programy szpiegujace i inne. Rozpowszechnianie
ztosliwego oprogramowania odbywa si¢ najcze$ciej poprzez ztosliwe strony
internetowe, ktére odwiedzaja uzytkownicy. Malware moze by¢ takze umieszczany na
dyskach zewnetrznych i innych no$nikach danych.

Tego rodzaju ataki wystepuja najczesciej w Kilku postaciach, ponizej podajemy
kilka przykladow:

e Adware — jest to typ ztosliwego oprogramowania malware , ktore wyswietla w
nachalny sposob niechciane reklamy.

e Ransomeware - oprogramowanie, ktore blokuje dostegp do systemu
komputerowego lub uniemozliwia odczyt zapisanych w nim danych, a nast¢pnie
zada od ofiary okupu za przywrocenie stanu pierwotnego.

e Spyware — tzw. oprogramowanie szpiegujace — Szkodliwe oprogramowanie,
ktérego celem jest gromadzenie informacji o uzytkowniku, a takze ich przesytanie
bez jego wiedzy innym osobom. Programy te moga réwniez wyswietla¢ reklamy
lub rozsyta¢ niechciang pocztg elektroniczng.

Sposoby zabezpieczania sie przed zagrozeniami

Aby uchroni¢ organizacj¢ lub nas samych nalezy przede wszystkim:

>

YV VYV

zainstalowac 1 uzywac oprogramowania przeciw wirusom i spyware (najlepiej stosowac
ochrong w czasie rzeczywistym);

aktualizowa¢ oprogramowanie antywirusowe oraz bazy danych wiruséw;
aktualizowac system operacyjny i aplikacje bez zbednej zwtoki;

nie otwiera¢ plikow z nieznanego pochodzenia;

nie korzysta¢ ze stron bankow, poczty elektronicznej czy portali spotecznosciowych,
ktore nie majg waznego certyfikatu bezpieczenstwa;

nie uzywac¢ niesprawdzonych programow zabezpieczajacych (np. programu
antywirusowego, ktéry pochodzi od niezaufanego dostawcy) czy tez do publikowania
wiasnych plikow w Internecie;

sprawdza¢ pliki pobrane z Internetu za pomocg skanera (np. program antywirusowy);
nie odwiedzac¢ stron, ktore oferujg niesamowite atrakcje (darmowe filmiki, muzyke,
albo tatwy zarobek przy rozsytaniu spamu) — czesto na takich stronach znajdujg si¢
ukryte wirusy, trojany 1 inne zagrozenia;

nie zostawia¢ danych osobowych w niesprawdzonych serwisach i na stronach;

2022 - © Copyright by BCO POLAND dipone |2




DY
2 INTEGRITY

GRUPA 3CHD

» nie wysyla¢ w e-mailach zadnych poufnych danych w formie otwartego tekstu — niech
np. beda zabezpieczone hastem i zaszyfrowane — hasto przekazujemy w sposéb
bezpieczny inng forma komunikacji (np. poprzez sms);

wykonywa¢ regularnie kopie zapasowe;

ograniczy¢ korzystanie z ogoélnodostepnych sieci WI-FI;

uzywac silnych i zr6znicowanych haset oraz starac si¢ je systematycznie zmieniac;
sprawdza¢ uprawnienia pobieranych aplikacji;

YV VYV

Wiecej informacji znajda Paristwo na stronach:

https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

https://www.cert.pl/publikacje/

2022 - © Copyright by BCO POLAND Strona |3



https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://www.cert.pl/publikacje/

