
 

Załącznik nr 2 Opis przedmiotu zamówienia 

 

Poprawa cyberbezpieczeństwa w Urzędzie Miasta i Gminy Solec nad Wisłą 

     

1. Przedmiotem zamówienia są usługi doradcze w zakresie określenia poziomu cyberbezpieczeństwa, 

przygotowanie dokumentacji SZBI, Audyt końcowy, szkolenia z cyberbezpieczeństwa – 4 szt. 

 
Termin realizacji do 15 dni od dnia podpisania umowy. 

Usługi doradztwa i szkoleń. 

a) Doradztwo w zakresie określenia poziomu cyberbezpieczeństwa 

Przedmiotem zamówienia są usługi wspomagające realizacje projektu „Cyberbezpieczny Samorząd”, na etapie 

wdrażania projektu oraz rozliczania, przez osobę o wiedzy technicznej, z zakresu cyberbezpieczeństwa oraz 

warunków realizacji projektu „Cyberbezpieczny Samorząd”. 
 

Zakres usługi dotyczyć ma : 
- wsparcia na etapie prowadzenia rozliczania projektu, 
- opracowania procedury monitorowania utrzymania efektów w okresie trwałości projektu. 
 

b) Przygotowanie dokumentacji SZBI. 

Aktualizacja Systemu Zarządzania Bezpieczeństwem Informacji dostosowanego do potrzeb i warunków pracy 

urzędu, zgodnego z aktualnie obowiązującymi normami w tym konsultacji w zakresie określenia poziomu 

cyberbezpieczeństwa, opracowanie dokumentacji zawierającej polityki i procedury SZBI, z uwzględnieniem 

technologii nowo zakupionych w ramach grantu wraz z wdrożeniem, zgodnie z wymaganiami Rozporządzenia w 

sprawie Krajowych Ram Interoperacyjności z dnia 21.05.2024r. dla podmiotów publicznych i wg wymagań normy 

ISO/IEC 27001. 
 

Zakres prac: 
Etap I – Inwentaryzacja zasobów 
Etap II - Wywiad przedwdrożeniowy   
Etap III – Szacowanie ryzyka utraty poufności, integralności i dostępności informacji przetwarzanych w JST. 
Etap IV – Opracowanie dokumentacji i procedur Systemu Zarządzania Bezpieczeństwem Informacji. 
Etap V – Wdrożenie procedur SZBI. 
Etap VI –  Przegląd wdrożonego SZBI - monitorowanie, przeglądy, ocena, poprawki, aktualizacja, audyty 

powdrożeniowy. 
 

Czas realizacji do 150 dni, wg planu, sposób realizacji: 
 

Etap Realizacja Planowany czas realizacji (dni) 

I z wykorzystaniem zdalnej 

komunikacji. 
 

 

 

 

30 
 

II z wykorzystaniem zdalnej 

komunikacji. 

III w siedzibie Zamawiającego oraz z 

wykorzystaniem zdalnej 

komunikacji, 



 

IV z wykorzystaniem zdalnej 

komunikacji. 
30 

V w siedzibie Zamawiającego oraz z 

wykorzystaniem zdalnej 

komunikacji, 

30 

VI z wykorzystaniem zdalnej 

komunikacji. 
60 

 

 

c) Audyt końcowy 

Przedmiotem zamówienia jest przeprowadzenie audytu w zakresie bezpieczeństwa informacji, wymagany 

„Rozporządzeniem Rady Ministrów z dnia  z dnia 21.05.2024r. w sprawie Krajowych Ram Interoperacyjności, 

minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych 

wymagań dla systemów teleinformatycznych” wraz z przygotowaniem raportu z audytu ze wskazaniem istniejących 

zagrożeń i kierunków doskonalenia w ramach projektu „Cyberbezpieczny Samorząd” w Urzędzie Miasta i Gminy 

Solec nad Wisłą, 
 
Zamawiający nie dopuszcza wykonanie usługi w formie zdalnej. 
 

 

d) Szkolenia z cyberbezpieczeństwa 

Przeszkolenie pracowników urzędu z zakresu cyberbezpieczeństwa. Szkolenia będą świadczyć osoby kompetentne, 

posiadające wymagane kwalifikacje. 
Zakres szkolenia: praktyczne podejście do cyberbezpieczeństwa, zagadnienia związane z informatyzacją Urzędu 

zarządzaniem systemami teleinformatycznymi, zarządzaniem dokumentami elektronicznymi. 
Warunki szkolenia: 

• liczba uczestników: 25 osób, z podziałem na 2 grupy, 
• liczba szkoleń: 4 
• szkolenie dla 2 grup w ciągu jednego dnia, w kolejnych dniach roboczych 
• czas szkolenia – 5 godzin szkoleniowych 45-minutowych 
• tryb stacjonarny, 
• szkolenie powinno odbyć się w dni robocze, w trakcie godzin pracy urzędu, 
• zaświadczenie o udziale w szkoleniu, 
• przekazany dla każdego uczestnika materiał informacyjny, w formie broszury lub publikacji - kompendium 

wiedzy z zakresu cyberbezpieczeństwa, budujący świadomość o zagrożeniach cybernetycznych oraz o 

cyberhigienie - zgodnie z wymogami Regulaminu Konkursu Grantowego. 
Realizacja szkoleń: 
Część I: do 60 dni od zawarcia umowy. 
 

 
Warunki udziału w postępowaniu. 
O udzielenie zamówienia Część II ubiegać się mogą Wykonawcy, którzy spełniają warunki łącznie: 
 
1. dysponują co najmniej 1 audytorem o kwalifikacjach: 
- audytor wiodący wg normy ISO/IEC 27001, z których co najmniej jeden otrzymał certyfikację nie później niż 

1.07.2022r 
 
2. dysponują co najmniej 1 audytorem o kwalifikacjach: 

- audytor wiodący wg normy ISO/IEC 22301. 

 
3. w okresie ostatnich 3 lat przed upływem terminu składania ofert o udzielenie zamówienia, a jeżeli okres 



 

prowadzenia działalności jest krótszy – w tym okresie – wykonali należycie co najmniej 2 usługi wdrożenia SZBI, 

obejmującą analizę ryzyka, opracowanie procedur i szkolenie w ramach dokumentacji SZBI na rzecz podmiotu 

publicznego o wartości minimum 30 000 zł brutto. Liczba wykonanych wdrożeń SZBI stanowi kryterium oceny 

ofert.  
 

4. posiadają niezbędną wiedzę i doświadczenie, tzn.: w okresie ostatnich 3 lat przed upływem terminu składania ofert 

o udzielenie zamówienia, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie – wykonali należycie 

co najmniej 10 zamówień na rzecz podmiotów publicznych obejmujących swym zakresem audyt systemu 

bezpieczeństwa informacji zgodnie z wymaganiami określonymi w § 20 Rozporządzenia Rady Ministrów z dnia 

12.04.2012 r. lub z 21.05.2024r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów 

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów 

teleinformatycznych, zgodnym z normą ISO/IEC 27001. 

 

5. dysponują szkoleniowcem o udokumentowanym doświadczeniu w prowadzeniu szkoleń obejmujących elementy 

cyberbezpieczeństwa od co najmniej 3 lat oraz posiadającym certyfikat audytora wiodącego wg normy ISO/IEC 

27001. 
 

6. wymagane, aby Wykonawca był wpisany do Rejestru Instytucji Szkoleniowych od co najmniej 2 lat. 

 

7. audytorzy wiodący wskazani przez Wykonawcę do realizacji niniejszego zlecenia nie mogą jednocześnie stanowić 

zespołu prowadzącego prace wdrożenia SZBI u Zamawiającego. Nie zastosowanie się do wymogu będzie podstawą 

do wykluczenia z postępowania. 
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