Zalacznik nr 2 Opis przedmiotu zaméwienia

Poprawa cyberbezpieczenstwa w Urzedzie Miasta i Gminy Solec nad Wisla

1. Przedmiotem zamowienia s ustugi doradcze w zakresie okreslenia poziomu cyberbezpieczenstwa,
przygotowanie dokumentacji SZBI, Audyt koncowy, szkolenia z cyberbezpieczenstwa — 4 szt.

Termin realizacji do 15 dni od dnia podpisania umowy.

Uslugi doradztwa i szkolen.
a) Doradztwo w zakresie okreslenia poziomu cyberbezpieczenstwa

Przedmiotem zamowienia sg ustugi wspomagajace realizacje projektu ,,Cyberbezpieczny Samorzad”, na etapie
wdrazania projektu oraz rozliczania, przez osob¢ o wiedzy technicznej, z zakresu cyberbezpieczenstwa oraz
warunkow realizacji projektu ,,Cyberbezpieczny Samorzad”.

Zakres ushugi dotyczy¢ ma :
- wsparcia na etapie prowadzenia rozliczania projektu,
- opracowania procedury monitorowania utrzymania efektow w okresie trwatosci projektu.

b) Przygotowanie dokumentacji SZBI.

Aktualizacja Systemu Zarzadzania Bezpieczenstwem Informacji dostosowanego do potrzeb i warunkow pracy
urzedu, zgodnego z aktualnie obowigzujagcymi normami w tym konsultacji w zakresie okreslenia poziomu
cyberbezpieczenstwa, opracowanie dokumentacji zawierajacej polityki i procedury SZBI, z uwzglednieniem
technologii nowo zakupionych w ramach grantu wraz z wdrozeniem, zgodnie z wymaganiami Rozporzadzenia w
sprawie Krajowych Ram Interoperacyjnosci z dnia 21.05.2024r. dla podmiotéw publicznych i wg wymagan normy
ISO/IEC 27001.

Zakres prac:

Etap I — Inwentaryzacja zasobow

Etap II - Wywiad przedwdrozeniowy

Etap III — Szacowanie ryzyka utraty poufnosci, integralnosci i dostepnosci informacji przetwarzanych w JST.
Etap IV — Opracowanie dokumentacji i procedur Systemu Zarzadzania Bezpieczenstwem Informacji.

Etap V — Wdrozenie procedur SZBI.

Etap VI — Przeglad wdrozonego SZBI - monitorowanie, przeglady, ocena, poprawki, aktualizacja, audyty
powdrozeniowy.

Czas realizacji do 150 dni, wg planu, sposob realizacji:

Etap Realizacja Planowany czas realizacji (dni)
I z wykorzystaniem zdalne;j
komunikacji.
11 z wykorzystaniem zdalnej 30
komunikacji.
111 w siedzibie Zamawiajacego oraz z
wykorzystaniem zdalnej
komunikacji,
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v z wykorzystaniem zdalne;j 30
komunikac;ji.

\% w siedzibie Zamawiajacego oraz z 30
wykorzystaniem zdalnej
komunikac;ji,

V1 z wykorzystaniem zdalnej 60
komunikacji.

C) Audyt kohicowy

Przedmiotem zamowienia jest przeprowadzenie audytu w zakresie bezpieczenstwa informacji, wymagany
,,Rozporzadzeniem Rady Ministréw z dnia z dnia 21.05.2024r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych” wraz z przygotowaniem raportu z audytu ze wskazaniem istniejagcych
zagrozen i kierunkow doskonalenia w ramach projektu ,,Cyberbezpieczny Samorzad” w Urzedzie Miasta i Gminy
Solec nad Wista,

Zamawiajacy nie dopuszcza wykonanie ushugi w formie zdalne;.

d) Szkolenia z cyberbezpieczenstwa

Przeszkolenie pracownikow urzegdu z zakresu cyberbezpieczenstwa. Szkolenia beda §wiadczy¢ osoby kompetentne,
posiadajace wymagane kwalifikacje.

Zakres szkolenia: praktyczne podejScie do cyberbezpieczenstwa, zagadnienia zwigzane z informatyzacjg Urzedu
zarzadzaniem systemami teleinformatycznymi, zarzadzaniem dokumentami elektronicznymi.

Warunki szkolenia:

* liczba uczestnikow: 25 0sob, z podziatem na 2 grupy,

* liczba szkolen: 4

* szkolenie dla 2 grup w ciggu jednego dnia, w kolejnych dniach roboczych

*  czas szkolenia — 5 godzin szkoleniowych 45-minutowych

* tryb stacjonarny,

* szkolenie powinno odby¢ si¢ w dni robocze, w trakcie godzin pracy urzedu,
e zaSwiadczenie o udziale w szkoleniu,

* przekazany dla kazdego uczestnika material informacyjny, w formie broszury lub publikacji - kompendium
wiedzy z zakresu cyberbezpieczenstwa, budujacy $wiadomos¢ o zagrozeniach cybernetycznych oraz o
cyberhigienie - zgodnie z wymogami Regulaminu Konkursu Grantowego.

Realizacja szkolen:
Cze$¢ 1: do 60 dni od zawarcia umowy.

Warunki udzialu w postepowaniu.

O udzielenie zamo6wienia Czeg$¢ 11 ubiegac si¢ moga Wykonawecy, ktorzy spetniaja warunki tacznie:

1. dysponuja co najmniej 1 audytorem o kwalifikacjach:

- audytor wiodacy wg normy ISO/IEC 27001, z ktérych co najmniej jeden otrzymat certyfikacje¢ nie pdzniej niz

1.07.2022r

2. dysponuja co najmniej 1 audytorem o kwalifikacjach:
- audytor wiodacy wg normy ISO/IEC 22301.

3. w okresie ostatnich 3 lat przed uplywem terminu sktadania ofert o udzielenie zamowienia, a jezeli okres
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prowadzenia dziatalnosci jest krotszy — w tym okresie — wykonali nalezycie co najmniej 2 ustugi wdrozenia SZBI,
obejmujacg analizg ryzyka, opracowanie procedur i szkolenie w ramach dokumentacji SZBI na rzecz podmiotu
publicznego o warto$ci minimum 30 000 zt brutto. Liczba wykonanych wdrozen SZBI stanowi kryterium oceny
ofert.

4. posiadaja niezbedna wiedze¢ i doswiadczenie, tzn.: w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert
o udzielenie zamoéwienia, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie — wykonali nalezycie
co najmniej 10 zamdwien na rzecz podmiotéw publicznych obejmujacych swym zakresem audyt systemu
bezpieczenstwa informacji zgodnie z wymaganiami okre§lonymi w § 20 Rozporzadzenia Rady Ministrow z dnia
12.04.2012 r. lub z 21.05.2024r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, zgodnym z norma ISO/IEC 27001.

5. dysponujg szkoleniowcem o udokumentowanym do$wiadczeniu w prowadzeniu szkolen obejmujacych elementy
cyberbezpieczenstwa od co najmniej 3 lat oraz posiadajacym certyfikat audytora wiodacego wg normy ISO/IEC
27001.

6. wymagane, aby Wykonawca byt wpisany do Rejestru Instytucji Szkoleniowych od co najmniej 2 lat.

7. audytorzy wiodacy wskazani przez Wykonawce do realizacji niniejszego zlecenia nie mogg jednoczesnie stanowic
zespotu prowadzacego prace wdrozenia SZBI u Zamawiajacego. Nie zastosowanie si¢ do wymogu bedzie podstawa
do wykluczenia z postgpowania.

Signature Not Verified

Dokumenf‘pb(p;giny przez

MALGORZATA EYELINA
SZYMANSKA;
GMINA SOLECTNAD WISLA
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