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ZAPYTANIE O OKRESLENIE WARTOSCI SZACUNKOWE)

NR CBS/1/2026

Prosimy o podanie szacunkowej ceny wykonania okreslonego przedmiotu zamdwienia (rozeznanie
rynku) — ustugi szkoleniowe w ramach projektu , Cyberbezpieczny Samorzad”.

I Nazwa i adres Zamawiajacego,
Miasto i Gmina Kaczory, ul. Pilska 1, Kaczory 64-810

NIP: 7642630545

Il. Przedmiot zapytania o cene

Przedmiotem zapytania o cene jest realizacja cyklu szkoler w ramach projektu grantowego
,Cyberbezpieczny Samorzad” (FERC 2021-2027, Priorytet Il, Dziatanie 2.2 — Wzmocnienie krajowego
systemu cyberbezpieczenistwa), obejmujacego:

- szkolenia dla wszystkich pracownikéw z bezpieczenstwa informacji i RODO oraz
cyberbezpieczenstwa (z pokazami atakdw),

- szkolenie dedykowane dla kadry kierowniczej w zakresie SZBI (1ISO 27001 + KRI),
- szkolenie dedykowane dla zespotu IT w zakresie SZBI i praktyk technicznych,
- materiaty szkoleniowe, ewaluacje i raport,

- $ciezke uzupetniajgcg do dnia 30.06.2026 r. (e-learning lub wideo + test) dla 0sdb nieobecnych /
nowo zatrudnionych.

Dane wejsciowe do wyceny (wolumen)
- taczna liczba pracownikéw do przeszkolenia w zadaniach A i B: 74 osoby.
- Kadra kierownicza (zadanie C): 9 oséb (wliczona w 74).

- Zespot IT (zadanie D): na potrzeby wyceny przyjgé do 10 osdb (liczba ostateczna zostanie wskazana
w umowie; dopuszcza sie rozliczenie per osoba/dzien).

- Organizacja szkolen A+B: 3 grupy, kazda do 25 oséb (rekomendacyjnie 23-25).

- Preferowany model realizacji A+B: 1 grupa = 1 dzien stacjonarnie.
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Zatozenia czasowe (do wyceny)

- Na potrzeby niniejszego zapytania przyjmuje sie, ze 1 dzien szkoleniowy = min. 7 godzin
dydaktycznych (bez przerw).

- Dla grup A+B w modelu 1-dniowym: realizacja A 3,5 h + przerwy + B 3,5 h (tacznie min. 7 h dyd.).
- Zadanie C: min. 6 h dyd. (1 dzien).

- Zadanie D: rekomendowane 2 dni (tgcznie ok. 16 h dyd.).

Uwagi dot. formy ,,mieszanej” (A+B + uzupetnienia)
E-learning / materiaty wideo majg charakter:
- nieobowigzkowy dla osdb uczestniczacych w szkoleniu stacjonarnym (materiat uzupetniajgcy),

- obowigzkowy wytgcznie dla oséb nieobecnych na szkoleniu stacjonarnym oraz nowo zatrudnionych
w ramach $ciezki uzupetniajacej do 30.06.2026 .

Organizacja, sala, koszty niekwalifikowane
- Szkolenia zasadnicze realizowane stacjonarnie w siedzibie Zamawiajgcego / wskazanej sali.
- Zamawiajgcy zapewnia sale.

- W zapytaniu/wycenie nie uwzglednia sie cateringu (przerwy kawowe/obiady itp.).

lll. Opis przedmiotu wyceny — wykaz elementéw (podziat na czesci)

Ponizej Zamawiajacy przedstawia elementy do wyceny w ukfadzie analogicznym do ,,czesci” i pozycji
Lp.

Czesc nr | — Szkolenia dla wszystkich pracownikéw (zadania A+B)

Lp. 1 — Ustuga szkoleniowa A+B (1 grupa / 1 dzien, stacjonarnie)

Rodzaj ustugi: szkolenie dla pracownikéw (modut A + modut B w jednym dniu).
Jednostka: dzien szkoleniowy

llos$¢: 3 dni (3 grupy x 1 dzien)

Opis / zakres minimalny (do uwzglednienia w kalkulacji):

1) Czas trwania: min. 7 h dyd. na grupe (A3,5h + B 3,5 h).
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2) Maksymalna liczebnos¢ grupy: do 25 oséb.

3) Forma: stacjonarnie, wyktad interaktywny + ¢wiczenia sytuacyjne + demonstracje atakow w
Srodowisku lab wykonawcy.

4) Wykonawca zapewnia srodowisko pokazowe (lab) catkowicie odizolowane od infrastruktury
Zamawiajgcego; bez testow na produkcji; bez wysytania realnych wiadomosci do pracownikéw.

Zakres merytoryczny — modut A (bezpieczenstwo informacji/RODO + bezpieczne Al — poziom
uzytkownika):

- podstawy bezpieczenstwa informacji (poufnosé, integralnos$¢, dostepnosé; klasyfikacja informacji;
obowigzki pracownika),

- RODO w praktyce urzedu (role, minimalizacja danych, naruszenia i zgtaszanie, podstawowe zasady
postepowania),

- cyberhigiena uzytkownika: hasta/passphrase, MFA, bezpieczna poczta i WWW, praca mobilna,
nosniki,

- socjotechnika: typowe techniki i ,,czerwone flagi”, mini-cwiczenia,

- zasady korzystania z systemow i dokumentéw (polityki/procedury/SZBI) — oméwienie kluczowych
zasad,

- incydenty: jak rozpoznac i jak zgtosi¢, czego nie robic,

- bezpieczne korzystanie z narzedzi Al w pracy: gdzie Al moze pomdc, a gdzie nie; zasada
niewprowadzania danych osobowych i informacji wrazliwych do publicznych ustug Al; przyktady
bezpiecznych i niebezpiecznych zapytan; anonimizacja/maskowanie.

Zakres merytoryczny — modut B (cyberbezpieczenistwo z pokazami atakéw + Al-zagrozenia):

- phishing i spear-phishing (w tym domeny podobne, zasady weryfikacji),

- ransomware (tancuch infekcji, skutki, znaczenie kopii zapasowych — perspektywa uzytkownika),
- ataki na tozsamosc¢/hasta i znaczenie MFA (np. credential stuffing, ,,push-bombing”),

- ztosliwe zatgczniki / malware / zagrozenia przeglagdarkowe — pokaz w lab,

- nowe wektory z uzyciem Al: deepfake ,,na przetozonego”, personalizowany phishing, ryzyko
prompt-injection i wycieku danych do ustug Al, syntetyczne tozsamosci — zasady rozpoznawania i
weryfikacji,

- bezpieczne nawyki i zgtaszanie podejrzanych zdarzen zgodnie z procedurami.

Lp. 2 — Materiaty i dokumentacja dla uczestnikéw A+B

Rodzaj ustugi: przygotowanie i przekazanie materiatéw szkoleniowych.
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Jednostka: pakiet

llos¢: 1 pakiet

Opis minimalny:

- materiaty elektroniczne (PDF) dla uczestnikéw,

- krétkie kompendium zasad (A+B) do wykorzystania po szkoleniu.

Lp. 3 — Ewaluacja dla A+B oraz raport zbiorczy

Rodzaj ustugi: test/quiz + ankieta + raport.

Jednostka: pakiet

llos¢: 1 pakiet

Opis minimalny:

- krétki test/quiz po szkoleniu (min. 10 pytan) dla A+B,
- ankieta ewaluacyjna,

- raport zbiorczy (wyniki + wnioski + rekomendacje) w terminie do 14 dni od zakorczenia cyklu.

Lp. 4 — Certyfikaty/zaswiadczenia dla A+B
Rodzaj ustugi: certyfikaty imienne.
Jednostka: osoba

llo$¢: 74 osoby

Opis minimalny:

- imienne zaswiadczenie/certyfikat z zakresem i liczbg godzin.

Czesc nr Il — Szkolenie dla kadry kierowniczej (zadanie C)

Lp. 5 — Ustuga szkoleniowa C (kadra kierownicza: SZBI — nadzdr i zarzadzanie ryzykiem)
Jednostka: dzien szkoleniowy

llos¢: 1 dzien

Opis minimalny:

- czas trwania: min. 6 h dyd.,

- forma: warsztat / case studies,
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- zakres: rola kierownictwa w SZBI (1ISO 27001) oraz w wymaganiach KRI; nadzér nad ryzykiem,
politykami i procedurami, incydentami i ciggtoscia dziatania; odpowiedzialnosci w kontekscie RODO
(poziom zarzadczy).

Lp. 6 — Certyfikaty/zaswiadczenia C
Jednostka: osoba

llo$é: 9 osdb

Czesc nr lll - Szkolenie dla zespotu IT (zadanie D)

Lp. 7 — Ustuga szkoleniowa D (IT: SZBI + praktyka techniczna)
Jednostka: dzien szkoleniowy

llos¢: 2 dni

Opis minimalny:

- czas trwania: ok. 16 h dyd. (2 dni),

- liczba uczestnikéw do wyceny: do 10 osdb,

- forma: warsztat techniczno-procesowy (z elementami laboratoriow/testéw na srodowisku
szkoleniowym),

- zakres: mapowanie wymagan 1SO 27001/27002 i KRI; inwentaryzacja aktywow i ryzyko;
podatnosci/patching; kopie zapasowe; IAM/MFA; logowanie/monitoring (use-case’y); procedury
reagowania na incydenty; przygotowanie do audytow (dowody zgodnosci),

- laboratoria wytgcznie w srodowisku szkoleniowym Wykonawcy lub w srodowisku ¢wiczebnym, bez
ingerencji w produkcje Zamawiajgcego.

Lp. 8 — Rozliczenie uczestnikdw D (jezeli Wykonawca stosuje model per osoba)
Jednostka: osoba / dzien
llo$¢: do 10 osdb x 2 dni

Uwaga: jezeli Wykonawca wycenia D ryczattowo ,,za 2 dni”, prosimy wypetnié¢ Lp. 7, a Lp. 8
pozostawié puste.

Lp. 9 — Certyfikaty/zaswiadczenia D
Jednostka: osoba

llo$¢: do 10 osdb
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Czesc nr IV — Analiza potrzeb i plan szkolen

Lp. 10 — Analiza potrzeb + protokot + plan szkolen
Jednostka: pakiet

llos¢: 1 pakiet

Opis minimalny:

- wywiad min. 90 minut (stacjonarnie lub online) + przeglad podstawowej dokumentacji
(polityki/SZBI/RODO),

- protokét z rekomendacjami i planem szkolen do akceptacji Zamawiajacego.

Czeéé nr V — Sciezka uzupetniajaca do 30.06.2026 r. (wariant A lub B)
Lp. 11A — E-learning na platformie Wykonawcy (wariant A)

Jednostka: pakiet

llos¢: 1 pakiet

Opis minimalny:

- kurs e-learning obejmujacy tresci A+B,

- dostep dla Zamawiajacego do dnia 30.06.2026 r.,

- test zaliczeniowy oraz mozliwos¢ wygenerowania raportu ukonczen (lista osob, data, wynik).

Lp. 11B — Pakiet wideo + test do uruchomienia po stronie Zamawiajacego (wariant B)

Jednostka: pakiet

llos¢: 1 pakiet

Opis minimalny:

- min. 2-3 nagrania wideo po 60-90 min (tgcznie materiat uzupetniajgcy/odtworzeniowy dla A+B),
- zestaw pytan testowych (min. 20 pytan — umozliwiajacych generowanie réznych zestawodw),

- prosta instrukcja wdrozenia oraz format umozliwiajgcy odnotowanie zaliczen (np. plik
wynikowy/raport).

Uwaga: Wariant B ma stuzy¢ $ciezce uzupetniajgcej dla nieobecnych/nowych pracownikéw, nie
zastepuje petnego szkolenia stacjonarnego.
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IV. Kontakt z Zamawiajgcym
Informacji dotyczgcych zapytania udziela:
Mateusz Grzesiuk

e-mail: informatyk@kaczory.pl

tel.: 663 222 820
Karina Jasniak

e-mail: inwestycje@kaczory.pl

tel.: 663 222 172

V. Sposadb przestania odpowiedzi
Odpowiedz nalezy przesta¢ do dnia 19 stycznia 2026 r.

- na adres e-mail: inwestycje@kaczory.pl




