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Zalacznik Nr 2 do Rozeznania rynku

OPIS PRZEDMIOTU ZAMOWIENIA

Przeprowadzenie szkolen z podstaw cyberbezpieczenstwa dla pracownikow
administracyjnych oraz szkolen dla kadry kierowniczej w ramach projektu pn.:
wZwigkszenie poziomu cyberbezpieczenstwa Powiatu Ostrowieckiego”

Przedmiotem zamoéwienia jest przeprowadzenie szkolen z podstaw cyberbezpieczenstwa
dla pracownikéw administracyjnych Starostwa Powiatowego, Powiatowego Urzedu Pracy
1 Powiatowego Centrum Pomocy Rodzinie oraz szkolen dla kadry kierownicze;j
ww. jednostek, w zakresie dotyczacym bezpieczenstwa informacji, a takze zagadnien
zwigzanych z identyfikacja zagrozen, zarzadzaniem ryzykiem oraz zarzadzaniem
incydentami.
Celem szkolen jest zapewnienie skutecznego i dostosowanego do potrzeb jednostek
przekazania wiedzy, umiej¢tnosci oraz praktycznych narz¢dzi zwigzanych z ochrong przed
zagrozeniami w cyberprzestrzeni, jak rowniez z wdrazaniem i utrzymywaniem Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI).
[lo$¢ szkolen oraz termin realizacji/wykonania zaméwienia:
1) szkolenia dla pracownikéw administracyjnych:
— Starostwa Powiatowego 1 Powiatowego Centrum Pomocy Rodzinie -
2 szkolenia, w tym drugie szkolenie jako przypominajace
— Powiatowego Urzedu Pracy — 1 szkolenie,
2) szkolenia dla kadry kierowniczej:
— Starostwa Powiatowego — 2 szkolenia, w tym drugie szkolenie jako
przypominajace
— Powiatowego Centrum Pomocy Rodzinie i Powiatowego Urzedu Pracy —
1 szKkolenie,
przy czym:
— pierwsze szkolenie — w terminie do dnia 31.10.2025 r.
— drugie szkolenie (przypominajgce) — w terminie do dnia 31.03.2026 r.

Konkretne terminy szkolen Wykonawca ustali z Zamawiajacym po podpisaniu
umowy.

4. Liczba pracownikéw objetych szkoleniami: acznie 232 osoby, z czego:

— pracownicy administracyjni — 193 osoby
— kadra kierownicza - 39 os6b
1) W rozbiciu na poszczegolne jednostki:
— Starostwo Powiatowe: facznie 130 oséb, z czego:
e pracownicy administracyjni: 104 osoby
e kadra kierownicza: 26 os6b
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— Powiatowy Urzad Pracy: 1acznie 50 osob, z czego:
e pracownicy administracyjni: 46 oséb
e kadra kierownicza: 4 osoby
— Powiatowe Centrum Pomocy: tacznie 52 osoby, z czego:
e pracownicy administracyjni: 43 osoby
e kadra kierownicza: 9 oséb.
5. Wymagania odnos$nie organizacji szkolen:

1) Szkolenia beda prowadzone stacjonarnie w budynku Starostwa Powiatowego
w Ostrowcu Swietokrzyskim.

2) Szkolenia beda odbywac si¢ w dni robocze od pon. do pt. w godzinach 8.00 — 15.00.

3) Zamawiajacy udostepni salg, projektor multimedialny i dostep do Internetu —
wykonawca dostarczy laptopa 1 wszystkie niezbedne materiaty.

4) Szkolenia bedg prowadzone w jezyku polskim i przedstawione w sposob zrozumialy
przez osoby nietechniczne.

5) Szkolenia prowadzone bgda na podstawie zaakceptowanego prze Zamawiajacego
szczegbtowego zakresu merytorycznego dostarczonego przez Wykonawce
po podpisaniu umowy.

6) Szkolenia prowadzone beda w formie wykladu przeplatanego demonstracjami wraz
z angazowaniem uczestnikow do udziatu.

7) Szkolenia beda prowadzone w grupach dedykowanych dla poszczegolnych jednostek
objetych wsparciem.

8) Szkolenia dla pracownikow z podstaw cyberbezpieczenstwa beda prowadzone
w sesjach po max. 40 oséb.

9) Szkolenia dla kadry kierowniczej beda prowadzone w sesjach po max. 15 osob.

10) Ostateczna ilo$¢ sesji szkolen oraz liczba oséb bioracych udziat w kazdej sesji

z uwzglednieniem jednostek objetych wsparciem zostanie ustalona po podpisaniu

umowy pomiedzy Wykonawca a Zamawiajacym.

11) Przewidywany czas trwania szkolenia: ok. 4h dla pojedynczej sesji (z przerwami).
12) W przypadku szkolen trwajacych do 3 godzin, przewiduje si¢ jedng przerwe trwajaca
15 minut. W przypadku szkolen trwajacych powyzej 3 godzin, organizowane be¢da
dwie przerwy trwajace 15 minut kazda.
6. Warunki udzialu w postgepowaniu:
W postgpowaniu moga wzia¢ udziat Wykonawcy, ktérzy sa zdolni do wykonywania
przedmiotu zamowienia 1 spetniajg warunki w zakresie:
1) posiadania niezbedniej wiedzy oraz doswiadczenia w zakresie objetym zamowieniem,
2) dysponowania odpowiednim potencjalem technicznym oraz osobami zdolnymi
do wykonania przedmiotu zamdéwienia,
3) posiadania wiedzy 1 doswiadczenia w wykonywaniu przedmiotu zamodwienia.
Wymagane jest, aby w ciggu ostatnich 3 lat przed uplywem terminu skladania ofert,
a jezeli okres prowadzenia dziatalno$ci jest krotszy — to w tym okresie — wykonal
nalezycie co najmniej 3 uslugi polegajace na przeprowadzeniu szkolen z zakresu
cyberbezpieczenstwa, dedykowane dla jednostek samorzadu terytorialnego.
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7. Zakres szkolen powinien obejmowac¢ minimum ponizszy zakres tematyczny:
1) Szkolenie dla pracownikow z podstaw cyberbezpieczenstwa
Szkolenie majace na celu podniesienie $wiadomosci pracownikéw administracyjnych
Starostwa Powiatowego, Powiatowego Urzedu Pracy oraz Powiatowego Centrum
Pomocy Rodzinie w zakresie bezpieczenstwa danych oraz cyberbezpieczenstwa.
Uczestnik szkolenia powinien zdoby¢ wiedze na temat najnowszych zagrozen, technik
1 metod socjotechnicznych stosowanych podczas atakow, a takze pozna¢ wzory oraz
procedury wlasciwego zachowania w trakcie oraz po wykryciu ataku, w tym znaczenie
przestrzegania przyjetych w organizacji polityk 1 procedur. Uczestnicy szkolenia
powinni pozyska¢ niezb¢dng wiedze obejmujaca bezpieczne zarzadzanie miejscem
pracy oraz danymi, a takze umozliwiajacej skuteczng ochrone przed atakami zar6wno
w miejscu pracy, jak 1 w zyciu prywatnym. Szkolenie powinno by¢ dostosowane

do specyfiki srodowiska, w ktoérym pracuja uczestnicy szkolenia oraz odnosi¢ sie

do wytycznych obowiazujacych w danej jednostce.

Minimalny zakres tematyczny szkolenia:

- Przeglad aktualnego ustawodawstwa w zakresie bezpieczenstwa danych oraz
cyberbezpieczenstwa (Ustawa o Krajowym Systemie Cyberbezpieczenstwa, KRI,
RODO oraz NIS2), w tym obowigzki i odpowiedzialno$¢ pracownikow.

- Konsekwencje cyberatakow dla organizacji oraz poszczegdlnych pracownikow.

- Cele wspotczesnej cyberprzestepczosci, w szczegdlnosci w odniesieniu do sektora
administracji publiczne;.

- Kanaly wykorzystywane do prowadzania cyberatakow — email, strony www,
komunikatory, telefon, itp.,

- Rodzaje atakow — ataki socjotechniczne, ransomware, APT, phishing, smishing,
spear-pshishing, pharming, spoofing, spam, spim, scam, deepfake, kradziez
tozsamosci, itp.

- Metody ochrony przed atakami komputerowymi i socjotechnicznymi.

- Bezpieczne korzystanie z sieci bezprzewodowych (Wi-Fi, Bluetooth).

- Bezpieczne korzystanie z urzadzen mobilnych (telefony, tablety, laptopy).

- Bezpieczne korzystanie z poczty elektronicznej 1 Internetu.

- Bezpieczna praca z oprogramowaniem biurowym.

- Polityka haset — jakie haslo jest bezpieczne, jak nimi zarzadzac?

- Metody szyfrowania dokumentoéw elektronicznych.

- Bezpiecznie przechowywanie 1 usuwanie danych na komputerze i pendrive.

- Bezpieczny zdalny dostep do zasobow firmowych.

- Bezpieczne stanowisko pracy — zasada czystego biurka, blokowanie komputerow,
metody zabezpieczania, przechowywania i niszczenia dokumentoéw papierowych,
zamykanie pomieszczenia, itp.

- Bezpieczenstwo fizyczne i ochrona miejsca pracy.

- Rozpoznawanie i obstuga incydentow — wzorce zachowan i procedury zgodne
z polityka bezpieczenstwa informacji w organizacji.
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Szkolenie powinno zakonczy¢ sie testem wiedzy, wydaniem imiennego certyfikatu dla

kazdego uczestnika szkolenia oraz przekazaniem kazdemu uczestnikowi szkolenia

materialu w formie papierowej w postaci Checklisty ..Bezpieczny Pracownik”

Podsumowanie zasad: 10 punktow do powieszenia przy biurku (np. ..Zawsze

blokuj komputer”, ,.Sprawdzaj nadawce e-maili”).

2) Szkolenie dla kadry kierowniczej
Szkolenie majace na celu przygotowanie kadry kierowniczej Starostwa Powiatowego,
Powiatowego Urzedu Pracy oraz Powiatowego Centrum Pomocy Rodzinie
do wdrozenia Systemu Zarzadzania Bezpieczenstwem Informac;ji.
Uczestnicy szkolenia powinni pozyska¢ niezbedng wiedze zarzadcza w zakresie
bezpieczenstwa informacji, systemu zarzadzania bezpieczenstwem informacji, a takze
zagadnien zwigzanych identyfikacja  zagrozen, zarzadzaniem ryzykiem,
podatno$ciami oraz incydentami.
Uczestnicy szkolenia powinny zdoby¢ wiedzg niezbedng do wdrozenia
1 utrzymywania Systemu Zarzadzania Bezpieczenstwa Informacji w oparciu
o wymagania zawarte w normach ISO 27001 oraz NIS2.
Minimalny zakres tematyczny szkolenia:

- Wymagania ustawowe obowigzujace Jednostki Samorzadu Terytorialnego
w zakresie ochrony bezpieczenstwa informacji: KRI, UoKSC, RODO i inne —
ochrona danych osobowych, tajemnica przedsigbiorstwa, tajemnica zawodowa,
ochrona informacji niejawnych, ochrona praw autorskich, obowigzki
1 odpowiedzialno$¢ kadry kierowniczej oraz pracownikow.

- Podstawowe kryteria ochrony informacji — pouftnos$¢, integralnos¢, dostepnosc.

- Kultura organizacyjna ochrony informacji — §wiadomos¢, odpowiedzialnosc.

- Polityka organizacyjna, ochrony fizycznej, personalna.

- Podstawowa dokumentacja regulujaca proces zarzadzania bezpieczenstwem
informacji w organizacji - kompleksowa Polityka Bezpieczenstwa Informac;ji.

- Elementy Systemu Zarzadzania Bezpieczefstwem Informac;i.

- Role w systemie zarzadzania bezpieczenstwem informacji — IOD, ASIL

- Zarzadzanie ryzykiem - analiza ryzyka jako podstawa wdrazania SZBI -
identyfikacja oraz analiza ryzyka w obszarze bezpieczenstwa informacji
1 bezpieczenstwa IT.

- Zarzadzanie incydentami.

- Proces wdrazania SZBI - planowanie, implementacja oraz nadzér nad pracami
wdrozeniowymi.

- Nowelizacja ustawy o Krajowym Systemie Cyberbezpieczenstwa oraz dyrektywa
NIS2: jakie obowigzki dla urzeddow, réznice pomigdzy podmiotem publicznym
waznym a podmiotem publicznym kluczowym, system zarzadzania
bezpieczenstwem informacji, zgtaszanie incydentow.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez n L%E\}ﬁ;%

na Rozwéj Cyfrowy - Polska Unig Europejska

10.
11.
12.
13.
14.

15.

G .

Szkolenie powinno zakonczy¢ sie testem wiedzy, wydaniem imiennego certyfikatu dla

kazdego uczestnika szkolenia oraz przekazaniem kazdemu uczestnikowi szkolenia

materialu w formie papierowej w postaci Checklisty ..Bezpieczny Pracownik”

Podsumowanie zasad: 10 punktéw do powieszenia przy biurku (np. ..Zawsze blokuj

komputer”, ..Sprawdzaj nadawce e-maili”).

Kazdy blok szkoleniowy musi uwzglednia¢ specyfike grupy uczestnikow — inne
materiaty 1 metody pracy beda stosowane dla kadry kierowniczej, a inne dla pozostatych
pracownikow.

Szczegdlowy zakres szkolen zostanie uzgodniony z Zamawiajagcym po podpisaniu

umowy. Wykonawca zobowiazany jest do przedstawienia Zamawiajacemu konspektu

szkolen do zatwierdzenia.

Wykonawca zobowigzany jest do wspotpracy i1 konsultacji z Zamawiajacym oraz
do wprowadzania poprawek w sporzadzanej przez siebie dokumentacji szkoleniowej
zgodnie z sugestiami Zamawiajacego na kazdym etapie realizacji zamowienia. Szkolenia
moga zosta¢ przeprowadzone po akceptacji dokumentacji przez Zamawiajacego.

Tres$¢ szkolen powinien uwzglednia¢ zagadnienia okreslone w normie ISO 27001 oraz
NIS2.

Zakres szkolen oraz tematyka powinny pokrywac si¢ z trescig poradnika Ministerstwa
Cyfryzacji oraz NASK p.t. ,,Cyberbezpieczny Samorzad” dostgpnego na stronie
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad.

Tematyka szkolen powinna uwzglednia¢ wnioski oraz zalecenia Najwyzszej Izby
Kontroli p.t. ,,Zarzadzanie bezpieczenstwem Informacji w jednostkach samorzadu
terytorialnego” z dn. 18.02.2019, Nr ewid.187/2018/P/18/006/K AP.

Wykonawca zobowigzany jest do pokrycia wszelkich kosztow zwigzanych
z wykonaniem przedmiotu zamoOwienia, w tym materialow szkoleniowych oraz
certyfikatow.

W ramach organizacji szkolen Wykonawca zapewni:

1) Wilasciwe dziatania promocyjne 1 informacyjne dotyczace szkolen, w tym
oznakowanie w odpowiedni sposob materialdow szkoleniowych przekazanych
uczestnikom. Zasady zostaty okreslone w Podrgczniku wnioskodawcy i1 beneficjenta
Funduszy europejskich na lata 2021-2027 w zakresie informacji 1 promocji
opublikowanym na stronie internetowej www.funduszeeuropejskie.gov.pl

2) Kadrg trenerska posiadajaca wiedzg, do$wiadczenie i umiejetnosci adekwatne
do rodzaju i zakresu merytorycznego szkolenia, zdolng do petnej realizacji wymogoéw
zwigzanych z prowadzeniem szkolenia.

3) Prowadzenie dokumentacji szkolen, na ktorg sktada sie:

— lista obecnos$ci uczestnikow;

— sporzadzony przez trenera dziennik szkolenia, zawierajacy szczegotowe informacje
na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany
po zakonczeniu szkolenia przez prowadzacego szkolenie.
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— materiaty szkoleniowe dla uczestnikow, obejmujace szczegdlowy zakres szkolenia,
harmonogram dzienny szkolenia oraz materialty merytoryczne (np. skrypty,
podreczniki, zeszyty informacyjne, broszury) w formie papierowej, zawierajace
szczegblowe informacje, ktore beda omawiane podczas szkolenia.

12. Wykonawca zobowigzany jest do przekazania dokumentacji ze szkolenia w formie
papierowe;.

13. Wykonawca ma obowigzek przestrzegania zasad rownosciowych podczas realizacji
zamoOwienia, ze szczegolnym uwzglednieniem przekazu réwnych szans kobiet i mezczyzn
1 niedyskryminacji, w tym zapewnienie dostepnosci dla oséb z niepelnosprawnosciami
oraz informowania uczestnikow zaje¢ o wspotfinansowaniu projektu ze $rodkéw Unii
Europejskie;j.

14. Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z wykonaniem
przedmiotu zamowienia w tym materialdw szkoleniowych oraz certyfikatow dla
wszystkich uczestnikow szkolen.



