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Zatacznik nr 1. Szczegotowy Opis
przedmiotu zamdwienia

Szczegolowy opis przedmiotu zaméwienia po zmianie/ Oferowane parametry techniczne sprzetu
(Nalezy wypeié, podpisaé i zalaczy¢ do oferty)

Zamawiajacy posiada obecnie oprogramowanie -ESET PROTECT Entry — 38 stanowisk — identyfikator
publiczny: 33B-V75-7EW Zamawiajacy docelowo oczekuje dostawy wersji ESET PROTECT Enterprise —
33 stanowisk waznych przez 24 miesiace .

Zamawiajacy dopuszcza rowniez rozwigzanie rOwnowazne zgodne z ponizszymi zapisami:

Zamawiajgcy wymaga dostawy 33 licencji na okres 24 miesiecy zgodnych z poniiszg specyfikacjq.

Ponadto zamawiajacy wymaga w przypadku dostarczenia oprogramowania réwnowainego
przeprowadzenia certyfikowanego przez producenta oprogramowania szkolenia dla administratora
Urzedu, wdrozenia w siedzibie klienta, zainstalowania na wyznaczonych stacjach/serwerach/
urzadzeniach mobilnych oraz przeniesienia konfiguracji z obecnie stosowanego systemu. Operacja ma
sie odbywac po godzinach pracy urzedu ze wzgledu na potencjalne utrudnienia dla pracownikow.

Oferowane
parametry techniczne

Komponent Wymagane minimalne parametry techniczne Producent

1. Rozwigzanie musi wspiera¢ systemy Windows 10/Windows

2. Rozwigzanie musi wspiera¢ architekture 32 i 64-bitowg systemu
Windows.

3. Rozwigzanie musi wspiera¢ architekture ARM64.

4. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim
oraz angielskim.

5. Instalator rozwigzania musi umozliwia¢ wybér wersji jezykowej
programu, przed rozpoczeciem procesu instalacji.

6. Pomoc w rozwigzaniu (help) i dokumentacja rozwigzania
dostepna co najmniej w jezyku polskim oraz angielskim.

7. Skutecznosé rozwigzania potwierdzona nagrodami VB100 i AV-
comparatives.

Ochrona stacji
roboczych - TAK/NIE

Windows

8. Rozwigzanie musi zapewniaé petng ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.

antywirusowai |9 Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
antyspyware niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

10. Rozwigzanie musi posiada¢ wbudowang technologie do
ochrony przed rootkitami.

Ochrona

TAK/NIE
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11. Rozwigzanie musi wykrywac potencjalnie niepozadane,
niebezpieczne oraz podejrzane aplikacje.

12. Rozwigzanie musi posiada¢ mozliwos$¢ skanowania w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.
13. Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego
dysku, wybranych katalogdéw, pojedynczych plikdw ,na zgdanie”
lub wedtug harmonogramu.

14. Rozwigzanie musi posiada¢ mozliwos¢ definiowania zadan w
harmonogramie, w taki sposdb, aby zadanie przed wykonaniem
sprawdzato czy komputer pracuje na zasilaniu bateryjnym, jesli tak
— nie wykonywato danego zadania.

15. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu
réznych zadan skanowania wedtug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu komputera). Kazde
zadanie ma mieé¢ mozliwosé uruchomienia z innymi ustawieniami
(czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).
16. Rozwigzanie musi posiadac¢ opcje skanowania ,,na zgdanie”
pojedynczych plikdw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

17. Rozwigzanie musi posiada¢ mozliwos¢ okreslania priorytetu
wykorzystania procesora (CPU) podczas skanowania ,,na zagdanie” i
wedtug harmonogramu.

18. Rozwigzanie musi posiada¢ mozliwos¢ skanowania dyskow
sieciowych i dyskéw przenosnych.

19. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw
spakowanych i skompresowanych.

20. Rozwigzanie musi posiada¢ mozliwosé umieszczenia na liscie
wykluczen ze skanowania wybranych plikéw, katalogéw lub
plikdéw o okreslonych rozszerzeniach.

21. Administrator musi mie¢ mozliwos¢ dodania wykluczenia dla
zagrozenia po nazwie, sumie kontrolnej (SHA1) oraz lokalizacji
pliku.

22. Rozwigzanie musi posiada¢ mozliwos$é automatycznego
wytaczenia komputera po zakoriczonym skanowaniu.

23. Rozwigzanie nie moze wymagac ponownego uruchomienia
(restartu) komputera po instalacji.

24, Uzytkownik musi posiada¢ mozliwos¢ tymczasowego
wyltgczenia ochrony na czas co najmniej 10 minut lub do
ponownego uruchomienia komputera.

25. W momencie tymczasowego wytgczenia ochrony
antywirusowej uzytkownik musi by¢ poinformowany o takim
fakcie odpowiednim powiadomieniem i informacjg w interfejsie
aplikacji.

26. Ponowne witgczenie ochrony antywirusowej nie moze
wymagaé od uzytkownika ponownego uruchomienia komputera.
27. Rozwigzanie musi posiada¢ mozliwos$¢ przeniesienia
zainfekowanych plikéw i zatgcznikéw poczty w bezpieczny obszar
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dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

28. Rozwigzanie musi posiada¢ wbudowany konektor dla
programu Microsoft Outlook.

29. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie w
czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu Microsoft Outlook.

30. Rozwigzanie musi umozliwiaé skanowanie i oczyszczanie
poczty przychodzacej POP3 i IMAP ,w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

31. Rozwigzanie musi automatycznie integrowaé skaner POP3 i
IMAP z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguracji.

32. Rozwigzanie musi posiada¢ mozliwos¢ opcjonalnego
dotaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-
mail.

33. Rozwigzanie musi umozliwiaé skanowanie ruchu HTTP na
poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany, a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

34. Rozwigzanie musi posiadaé¢ mozliwos¢ blokowania mozliwosci
przegladania wybranych stron internetowych. Rozwigzanie musi
umozliwi¢ blokowanie danej strony internetowej po podaniu
przynajmniej catego adresu URL strony lub cze$ci adresu URL.
35. Rozwigzanie musi posiadaé mozliwos¢ zdefiniowania blokady
wszystkich stron internetowych z wyjatkiem listy stron, ustalonej
przez administratora.

36. Rozwigzanie musi automatycznie integrowac sie z dowolng
przegladarka internetowg bez koniecznosci zmian w konfiguracji.
37. Rozwigzanie musi umozliwiaé skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

38. Rozwigzanie musi zapewnia¢ skanowanie ruchu szyfrowanego
transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji,
takich jak: przegladarki internetowe oraz programy pocztowe.
39. Rozwigzanie musi posiadaé mozliwos¢ zgtoszenia witryny z
podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika, w celu analizy przez laboratorium producenta.

40. Administrator ma mieé¢ mozliwos¢ zdefiniowania portéw TCP,
na ktdrych rozwigzanie bedzie realizowato proces skanowania
ruchu szyfrowanego.

41. Rozwigzanie musi posiada¢ funkcjonalnos¢, ktéra na biezgco
bedzie odpytywac serwery producenta o znane i bezpieczne
procesy uruchomione na komputerze uzytkownika.
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42. Procesy zweryfikowane jako bezpieczne majg by¢ pomijane
podczas procesu skanowania oraz przez moduty ochrony w czasie
rzeczywistym.

43. Uzytkownik musi posiadaé mozliwos¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

44. W przypadku, gdy stacja robocza nie bedzie posiadata dostepu
do sieci Internet, ma odbywac sie skanowanie wszystkich
proceséw, rowniez tych, ktére wczesniej zostaty uznane za
bezpieczne.

45. Rozwigzanie musi posiada¢ dwa wbudowane niezalezne
moduty heurystyczne —jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnieé
mozliwosé wyboru z jakg heurystykg ma odbywac sie skanowanie
— z uzyciem jednej lub obu metod jednoczesnie.

46. Rozwigzanie musi posiada¢ mozliwos¢ automatycznego
wysytania nowych zagrozen do laboratoriéw producenta
bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwosc okreslenia rozszerzen dla
plikéw, ktdre nie bedg wysytane automatycznie.

47. Rozwigzanie musi posiada¢ mozliwosc¢ recznego wystania
probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

48. Do wystania prébki zagrozenia do laboratorium producenta,
rozwigzanie nie moze wykorzystywac klienta pocztowego
zainstalowanego na komputerze uzytkownika.

49. Dane statystyczne zbierane przez producenta na podstawie
otrzymanych prébek nowych zagrozen majg by¢ w petni
anonimowe.

50. Rozwigzanie musi posiadaé mozliwos¢ zabezpieczenia
konfiguracji hastem, aby kazdy uzytkownik przy prébie dostepu do
konfiguracji, byt proszony o jego podanie.

51. Rozwigzanie musi posiadaé mozliwos¢ zabezpieczenia przed
deinstalacjg przez niepowotang osobe, nawet, gdy posiada ona
prawa lokalnego lub domenowego administratora. Przy prébie
deinstalacji rozwigzanie musi pyta¢ o hasto.

52. Hasto do zabezpieczenia konfiguracji rozwigzania oraz
deinstalacji musi by¢ takie samo.

53. Rozwigzanie musi mie¢ mozliwos¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku aktualizacji
— poinformowac o tym uzytkownika i wyswietlenia listy
niezainstalowanych aktualizacji.

54. Rozwigzanie musi mie¢ mozliwos¢ definiowania typu
aktualizacji systemowych o braku, ktorych bedzie informowat
uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o
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niskim priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego
mechanizmu.

55. Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwosc
przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w
stanie uruchomi¢ komputer w przypadku infekcji i przeskanowac
dysk w poszukiwaniu zagrozen.

56. System antywirusowy, uruchomiony z ptyty bootowalnej lub
pamieci USB, ma umozliwia¢ petng aktualizacje silnika detekgji z
Internetu lub z bazy zapisanej na dysku.

57. System antywirusowy, uruchomiony z ptyty bootowalnej lub
pamieci USB, ma pracowaé w trybie graficznym.

58. Rozwigzanie musi posiadaé¢ umozliwia¢ administratorowi
blokowanie zewnetrznych nosnikdw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzgdzen do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych,
modemow, portow LPT/COM oraz urzgdzen przenosnych.

59. Funkcja blokowania nosnikéw wymiennych, badz grup
urzadzen, ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtgczanych urzadzen, minimum w oparciu o typ, numer seryjny,
dostawce oraz model urzadzenia.

60. Rozwigzanie musi mie¢ mozliwos¢ utworzenia reguty na
podstawie podtgczonego urzgdzenia. Dana funkcjonalno$¢ musi
pozwalaé na automatyczne wypetnienie typu, numeru seryjnego,
dostawcy oraz modelu urzadzenia.

61. Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie
uprawnien dla podtaczanych urzadzen, w tym co najmniej: dostep
w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do
podtgczanego urzadzenia.

62. Rozwigzanie musi posiadaé funkcjonalnos¢, umozliwiajaca
zastosowanie regut dla podtgczanych urzadzen w zaleznosci od
zalogowanego uzytkownika.

63. W momencie podtaczenia zewnetrznego nosnika, rozwigzanie
musi wyswietli¢ uzytkownikowi odpowiedni komunikat i
umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podtgczanego nosnika.

64. Administrator ma posiada¢ mozliwosc¢ takiej konfiguracji
rozwigzania, aby skanowanie catego nosnika odbywato sie
automatycznie lub za potwierdzeniem przez uzytkownika.

65. Rozwigzanie musi by¢ wyposazone w system zapobiegania
wtamaniom dziatajgcy na hoscie (HIPS).

66. Modut HIPS musi posiada¢ mozliwosé pracy w jednym z pieciu
trybdéw:

tryb automatyczny z regutami, gdzie program automatycznie
tworzy i wykorzystuje reguty wraz z mozliwoscig wykorzystania
regut utworzonych przez uzytkownika,

tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,

Strona 5z 45




Fundusze Europejskie Rzeczpospolita Dofinansowane przez P@‘J%
2 % . AT
na Rozwéj Cyfrowy - Polska Unig Europejska :\1’%@5‘

tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w czasie
okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczyc sie w tryb pracy oparty na
regutach,

tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato
wytgcznie o szczegdlnie podejrzanych zdarzeniach.

67. Tworzenie regut dla modutu HIPS musi odbywac sie co
najmniej w oparciu o: aplikacje zrédtowe, pliki docelowe, aplikacje
docelowe, elementy docelowe rejestru systemowego.

68. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi
posiada¢ mozliwos¢ wybrania jednej z trzech akgcji: pytaj, bloku;j,
zezwol.

69. Rozwigzanie musi posiadaé zaawansowany skaner pamieci.
70. Rozwigzanie musi by¢ wyposazone w mechanizm ochrony
przed exploitami w popularnych aplikacjach, przynajmniej
czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.
71. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje,
ktdra wygeneruje petny raport na temat stacji, na ktorej zostato
zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych procesow i potgczen sieciowych, harmonogramu
systemu operacyjnego, pliku hosts, sterownikow.

72. Funkcja, generujgca taki log, ma posiadac¢ przynajmniej 9
poziomow filtrowania wynikéw pod katem tego, ktdre z nich sg
podejrzane dla rozwigzania i mogg stanowié¢ zagrozenie
bezpieczenstwa.

73. Rozwigzanie musi posiadaé funkcje, ktéra aktywnie monitoruje
wszystkie pliki programu, jego procesy, ustugi i wpisy w rejestrze i
skutecznie blokuje ich modyfikacje przez aplikacje trzecie.

74. Rozwigzanie musi posiadaé automatyczng, inkrementacyjng
aktualizacje silnika detekcji.

75. Rozwigzanie musi posiadaé¢ mozliwos¢ utworzenia kilku zadan
aktualizacji. Kazde zadanie musi by¢ uruchamiane przynajmniej z
jedna z opcji: co godzine, po zalogowaniu, po uruchomieniu
komputera.

76. Rozwigzanie musi posiadaé mozliwos¢ okreslenia
maksymalnego wieku dla silnika detekcji, po uptywie ktérego
rozwigzanie zgtosi posiadanie nieaktualnego silnika detekgcji.

77. Rozwigzanie musi posiadac funkcjonalnos¢ tworzenia
lokalnego repozytorium aktualizacji modutow.

78. Rozwigzanie musi posiadac funkcjonalnos¢ udostepniania
tworzonego repozytorium aktualizacji modutéw za pomoca
wbudowanego w program serwera HTTP.
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79. Rozwigzanie musi by¢ wyposazone w funkcjonalnos¢,
umozliwiajgcy tworzenie kopii wczesniejszych aktualizacji
modutéw w celu ich pdzniejszego przywrdcenia (rollback).

80. Rozwigzanie musi by¢ wyposazone tylko w jeden proces
uruchamiany w pamieci, z ktérego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).

81. Rozwigzanie musi posiadad funkcjonalnos¢, ktéra
automatycznie wykrywa aplikacje pracujgce w trybie
petnoekranowym.

82. W momencie wykrycia trybu petnoekranowego, rozwigzanie
ma wstrzymac wyswietlanie wszystkich powiadomien zwigzanych
ze swojg pracg oraz wstrzymadé zadania znajdujace sie w
harmonogramie zadan rozwigzania.

83. Uzytkownik ma mie¢ mozliwos¢ skonfigurowania po jakim
czasie wtaczone majg zosta¢ powiadomienia oraz zadania,
pomimo pracy w trybie petnoekranowym.

84. Rozwigzanie musi byé wyposazone w dziennik zdarzen,
rejestrujacy informacje na temat znalezionych zagrozen, kontroli
dostepu do urzadzen, skanowania oraz zdarzen.

85. Rozwigzanie musi posiadaé¢ mozliwos¢ utworzenia dziennika
diagnostycznego z poziomu interfejsu aplikacji.

86. Rozwigzanie musi posiadaé mozliwos¢ aktywacji przy uzyciu co
najmniej jednej z trzech metod: poprzez podanie poswiadczen
administratora licencji, klucza licencyjnego lub aktywacji
programu w trybie offline.

87. Rozwigzanie musi mie¢ mozliwos¢ podejrzenia informacji o
licencji, ktéra znajduje sie w programie.

88. W rozwigzaniu musi istnie¢ mozliwosé tymczasowego
wstrzymania dziatania polityk, wystanych z poziomu serwera
zdalnej administracji.

89. Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien
rozwigzania na stacji koncowej.

90. Funkcja wstrzymania polityki musi by¢ realizowana tylko przez
okreslony czas, po ktérym automatycznie zostang przywrdcone
dotychczasowe ustawienia.

91. Administrator ma mozliwosé wstrzymania polityk na 10 minut,
30 minut, 1 godzine lub 4 godziny.

92. Aktywacja funkcji wstrzymania polityki musi obstugiwacd
uwierzytelnienie za pomocg hasta lub konta uzytkownika.

93. Rozwigzanie musi posiadac opcje automatycznego skanowania
komputera po wytgczeniu wstrzymania polityki.

94. Rozwigzanie musi posiada¢ mozliwosé zmiany konfiguracji
programu z poziomu dedykowanego modutu wiersza polecen.
Zmiana konfiguracji jest w takim przypadku autoryzowana bez
hasta lub za pomocg hasta do ustawien zaawansowanych.

95. Rozwigzanie musi posiadaé mozliwos¢ definiowana stanéw
rozwigzania, jakie beda wyswietlane uzytkownikowi, co najmniej:
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licencji.

96. Administrator musi mie¢ mozliwos¢ dodania wtasnego
komunikatu do stopki powiadomien, jakie bedg wyswietlane
uzytkownikowi na pulpicie.

97. Rozwigzanie musi posiadad funkcjonalnos¢ skanera UEFI, ktory
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
98. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego
interfejsu graficznego i musi by¢ transparentny dla uzytkownika,
az do momentu wykrycia zagrozenia.

99. Rozwigzanie musi posiadaé¢ dedykowany modut, zapewniajgcy
ochrone przed oprogramowaniem wymuszajgcym okup.

100. Administrator ma mozliwos¢ dodania wykluczenia dla
procesu, wskazujac plik wykonywalny.

101. Rozwigzanie musi posiadaé¢ mozliwos¢ przeskanowania
pojedynczego pliku, poprzez opcje ,, przeciggnij i upusé”

102. Administrator musi posiada¢ mozliwos¢ okreslenia typu
podejrzanych plikéw, jakie bedg przesytane do producenta, w tym
co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
103. Administrator musi posiada¢ mozliwo$¢ wytgczenia z
przesytania do analizy producenta okreslonych plikéw i folderow.
104. Rozwigzanie musi posiada¢ funkcjonalnosé umozliwiajgca
zastosowanie regut dla podtgczanych urzadzen w zaleznosci od
zdefiniowanego przedziatu czasowego.

105. Rozwigzanie musi posiada¢ wbudowany system IDS z
detekcjq préob atakdw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wiruséw sieciowych.

106. Rozwigzanie musi posiada¢ ochrone przed dotaczeniem
komputera do sieci botnet.

107. Rozwigzanie musi posiada¢ ochrone przed atakami Brute-
Force, ktdra zablokuje prébe sitowego dostania sie do stacji
roboczej za pomoca protokotu RDP i SMB.

108. Rozwigzanie musi posiadaé petne wsparcie zaréwno dla
protokotu IPv4 jak i dla standardu IPv6.

109. Wsparcie techniczne do programu swiadczone w jezyku
polskim przez polskiego dystrybutora, autoryzowanego przez
producenta programu.

Ochrona stacji
roboczych -
macOS

1. Rozwigzanie musi posiadac petne wsparcie dla systemow
macOS 11 (Big Sur) lub nowszych.

2. Rozwigzanie musi wspiera¢ architekture Apple Silicon (ARM)
3. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim
oraz angielskim.

4. Pomoc w rozwigzaniu (help) musi by¢ dostepna co najmniej w
jezyku polskim oraz angielskim.

5. Rozwigzanie musi zapewniaé petng ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.

TAK/NIE
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6. Rozwigzanie musi zapewniaé wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

7. Rozwigzanie musi posiada¢ funkcjonalnosé¢, ktéra w momencie
wykrycia trybu petnoekranowego ma wstrzymaé wyswietlanie
wszelkich powiadomien zwigzanych ze swojg pracg oraz
wstrzymad swoje zadania znajdujgce sie w harmonogramie zadan.
8. Rozwigzanie musi posiadaé mozliwos¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.
9. Rozwigzanie musi posiadaé mozliwos¢ skanowania catego
dysku, wybranych katalogdéw lub pojedynczych plikéw "na
zgdanie" lub wedtug harmonogramu.

10. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu
réznych zadan skanowania wedtug harmonogramu. Kazde zadanie
moze by¢ uruchomione z innymi ustawieniami (metody
skanowania, obiekty skanowania, czynnosci).

11. Rozwigzanie musi posiada¢ mozliwos¢ skanowania dyskow
sieciowych i dyskéw przenosnych.

12. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw
spakowanych i skompresowanych.

13. Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia na liscie
wykluczen ze skanowania wybranych plikow, katalogéw lub
plikéw o okreslonych rozszerzeniach.

14. Rozwigzanie nie moze wymagac ponownego uruchomienia
(restartu) komputera po instalacji.

15. Rozwigzanie musi posiada¢ mozliwos¢ przeniesienia
zainfekowanych plikéw i zatgcznikéw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg byé przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;j.

16. Rozwigzanie musi posiada¢ dwa wbudowane niezalezne
moduty heurystyczne —jeden wykorzystujgcy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwos$¢ wyboru, z jaka heurystyka ma
odbywac sie skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

17. Rozwigzanie musi posiada¢ mozliwos¢ automatycznego
wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi
mieé¢ mozliwos¢ okreslenia rozszerzen dla plikow, ktére nie majg
by¢ wysytane automatycznie, oraz czy prébki zagrozen beda
wysytane w petni automatycznie czy tez po dodatkowym
potwierdzeniu przez uzytkownika.

18. Rozwigzanie musi posiada¢ mozliwos¢ wysytania wraz z prébka
komentarza dotyczacego nowego zagrozenia i adresu e-mail
uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania
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dotyczace zgtaszanego zagrozenia. Dane statystyczne zbierane
przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

19. Rozwigzanie musi posiada¢ mozliwos¢ recznego wystania
probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

20. Rozwigzanie musi posiadac ochrone przed atakami typu
»phishing”.

21. Rozwigzanie musi posiadac automatyczng, inkrementacyjna
aktualizacje silnika detekgcji.

22. Aktualizacja silnika detekcji rozwigzania musi by¢ dostepna z
Internetu, lokalnego zasobu sieciowego lub przy pomocy serwera
HTTP.

23. Rozwigzanie musi posiada¢ mozliwo$¢ pobierania aktualizacji
za posrednictwem serwera proxy.

24. Rozwigzanie musi umozliwiaé¢ automatyczne sprawdzanie
plikéw wykonywanych podczas uruchamiania systemu
operacyjnego.

25. Rozwigzanie musi by¢ wyposazone tylko w jeden skaner
uruchamiany w pamieci, z ktérego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).

26. Rozwigzanie musi posiadac dziennik zdarzen rejestrujgcy
informacje na temat znalezionych zagrozen, dokonanych
aktualizacji silnika detekcji i samego oprogramowania oraz
dokonanym skanowaniu komputera.

27. Rozwigzanie musi umozliwia¢ importowanie oraz
eksportowanie ustawien. Z poziomu interfejsu graficznego
uzytkownik ma mie¢ mozliwos$¢ przywrdcenia wartosci
domyslnych wszystkich ustawien.

28. Rozwigzanie musi posiada¢ mechanizm Ochrony dostepu do
stron internetowych monitoruje komunikacje w ramach protokotu
HTTP.

29. Rozwigzanie musi pozwalaé na konfiguracje portéw, dla
ktorych ma sie odbywac skanowanie protokotu HTTP.

30. Rozwigzanie musi posiadaé mozliwos¢ zdalnego zarzadzania z
poziomu Administracji zdalne;j.

31. Rozwigzanie musi umozliwiaé¢ skanowanie i oczyszczanie
poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

32. Rozwigzanie musi automatycznie integrowac skaner POP3 i
IMAP z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguraciji.

33. Rozwigzanie musi umozliwiaé definiowanie réznych portéw
dla POP3 i IMAP, na ktérych ma odbywaé sie skanowanie.
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34. Rozwigzanie musi posiada¢ mozliwosé opcjonalnego
dotaczenia informacji w temacie zainfekowanej wiadomosci o jej
przeskanowaniu.

35. Rozwigzanie musi posiadaé¢ mozliwosé opcjonalnego
dotaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-
mail.

36. Wsparcie techniczne dla rozwigzania musi by¢ swiadczone w
jezyku polskim przez polskiego dystrybutora autoryzowanego
przez producenta programu.

1. Rozwigzanie musi wspiera¢ systemy operacyjne Ubuntu
Desktop, Red Hat Enterprise Linux, SUSE Linux Enterprise Desktop
oraz Linux Mint.

2. Rozwigzanie musi posiadac wsparcie dla dystrybucji 64-
bitowych.

3. Pomoc (help) musi by¢ dostepna co najmniej w jezyku polskim
oraz angielskim.

4. Rozwigzanie musi zapewnia¢ petng ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.

5. Rozwigzanie musi zapewniaé wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

6. Rozwigzanie musi posiadaé wbudowang technologie do
ochrony przed rootkitami.

7. Rozwigzanie musi posiadaé mozliwos¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikow.
8. Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego
dysku, wybranych katalogéw lub pojedynczych plikéw "na TAK/NIE
zadanie".

9. Rozwigzanie musi posiadaé mozliwos¢ skanowania plikdw
spakowanych i skompresowanych.

10. Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia na liscie
wykluczen ze skanowania wybranych plikow, katalogéw lub
plikéw o okreslonych rozszerzeniach.

11. Rozwigzanie nie moze wymagac ponownego uruchomienia
(restartu) komputera po instalacji.

12. Rozwigzanie musi posiada¢ dwa wbudowane niezalezne
moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma
odbywad sie skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

13. Rozwigzanie musi posiada¢ mozliwos$¢ skanowania wyfacznie z
zastosowaniem algorytmdw heurystycznych tj. wytgczenie
skanowania przy pomocy sygnatur baz wirusow.

Stacje robocze
Linux
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14. Rozwigzanie musi posiada¢ mozliwos¢ automatycznego
wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika). Administrator
musi mie¢ mozliwosé okreslenia rozszerzen dla plikéw, ktére nie
beda wysytane automatycznie.

15. Rozwigzanie musi posiada¢ mozliwos$¢ wysytania wraz z prébka
adresu e-mail uzytkownika, na ktéry producent moze wystac
dodatkowe pytania dotyczace zgtaszanego zagrozenia. Dane
statystyczne zbierane przez producenta na podstawie
otrzymanych prébek nowych zagrozen maja by¢ w petni
anonimowe.

16. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng
aktualizacje silnika detekgcji.

17. Aktualizacje silnika detekcji muszg by¢ dostepne z Internetu, a
takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub
serwera (program antywirusowy z wbudowanym serwerem
HTTP).

18. Rozwigzanie musi posiada¢ mozliwos¢ pobierania aktualizacji
za posrednictwem serwera proxy.

19. Rozwigzanie musi by¢ wyposazone tylko w jeden skaner
uruchamiany w pamieci, z ktérego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).

20. Wsparcie techniczne dla rozwigzania musi by¢ swiadczone w
jezyku polskim przez polskiego dystrybutora autoryzowanego
przez producenta programu.

Ochrona stacji
roboczych -
Windows

1. Rozwigzanie musi wspiera¢ systemy Windows 10/Windows 11.
2. Rozwigzanie musi wspiera¢ architekture 32 i 64-bitowg systemu
Windows.

3. Rozwigzanie musi wspierac architekture ARM64.

4. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim
oraz angielskim.

5. Instalator rozwigzania musi umozliwia¢ wybér wersji jezykowej
programu, przed rozpoczeciem procesu instalacji.

6. Pomoc w rozwigzaniu (help) i dokumentacja rozwigzania
dostepna co najmniej w jezyku polskim oraz angielskim.

7. Skutecznosé rozwigzania potwierdzona nagrodami VB100 i AV-
comparatives.

TAK/NIE

Ochrona
antywirusowa i
antyspyware

8. Rozwigzanie musi zapewniaé petng ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.

9. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

10. Rozwigzanie musi posiada¢ wbudowang technologie do
ochrony przed rootkitami.

11. Rozwigzanie musi integrowac sie z Intel Threat Detection
Technology.

TAK/NIE

Strona 12z 45




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez Pﬁ?jﬁ
: : Rt

12. Rozwigzanie musi wykrywac¢ potencjalnie niepozadane,
niebezpieczne oraz podejrzane aplikacje.

13. Rozwigzanie musi posiada¢ mozliwos$¢ skanowania w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.
14. Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego
dysku, wybranych katalogdéw, pojedynczych plikdw ,na zgdanie”
lub wedtug harmonogramu.

15. Rozwigzanie musi posiada¢ mozliwos¢ definiowania zadan w
harmonogramie, w taki sposdb, aby zadanie przed wykonaniem
sprawdzato czy komputer pracuje na zasilaniu bateryjnym, jesli tak
— nie wykonywato danego zadania.

16. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu
réznych zadan skanowania wedtug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu komputera). Kazde
zadanie ma mieé¢ mozliwosé uruchomienia z innymi ustawieniami
(czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).
17. Rozwigzanie musi posiadac¢ opcje skanowania ,,na zgdanie”
pojedynczych plikdw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

18. Rozwigzanie musi posiada¢ mozliwos¢ okreslania priorytetu
wykorzystania procesora (CPU) podczas skanowania ,,na zagdanie” i
wedtug harmonogramu.

19. Rozwigzanie musi posiada¢ mozliwos¢ skanowania dyskow
sieciowych i dyskéw przenosnych.

20. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow
spakowanych i skompresowanych.

21. Rozwigzanie musi posiada¢ mozliwosé umieszczenia na liscie
wykluczen ze skanowania wybranych plikéw, katalogéw lub
plikdéw o okreslonych rozszerzeniach.

22. Administrator musi mie¢ mozliwos¢ dodania wykluczenia dla
zagrozenia po nazwie, sumie kontrolnej (SHA1) oraz lokalizacji
pliku.

23. Rozwigzanie musi posiada¢ mozliwos$é automatycznego
wytaczenia komputera po zakoriczonym skanowaniu.

24. Rozwigzanie nie moze wymagac ponownego uruchomienia
(restartu) komputera po instalacji.

25. Uzytkownik musi posiada¢ mozliwos¢ tymczasowego
wyltgczenia ochrony na czas co najmniej 10 minut lub do
ponownego uruchomienia komputera.

26. W momencie tymczasowego wytgczenia ochrony
antywirusowej uzytkownik musi by¢ poinformowany o takim
fakcie odpowiednim powiadomieniem i informacjg w interfejsie
aplikacji.

27. Ponowne wigczenie ochrony antywirusowej nie moze
wymagaé od uzytkownika ponownego uruchomienia komputera.
28. Rozwigzanie musi posiada¢ mozliwos$¢ przeniesienia
zainfekowanych plikéw i zatgcznikéw poczty w bezpieczny obszar
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dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

29. Rozwigzanie musi posiada¢ wbudowany konektor dla
programu Microsoft Outlook.

30. Rozwigzanie musi umozliwiaé¢ skanowanie i oczyszczanie w
czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu Microsoft Outlook.

31. Rozwigzanie musi umozliwiaé skanowanie i oczyszczanie
poczty przychodzacej POP3 i IMAP ,w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

32. Rozwigzanie musi automatycznie integrowaé skaner POP3 i
IMAP z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguracji.

33. Rozwigzanie musi posiada¢ mozliwos¢ opcjonalnego
dotaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-
mail.

34. Rozwigzanie musi umozliwiaé skanowanie ruchu HTTP na
poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany, a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

35. Rozwigzanie musi posiadaé mozliwos¢ blokowania mozliwosci
przegladania wybranych stron internetowych. Rozwigzanie musi
umozliwi¢ blokowanie danej strony internetowej po podaniu
przynajmniej catego adresu URL strony lub cze$ci adresu URL.
36. Rozwigzanie musi posiadaé mozliwos¢ zdefiniowania blokady
wszystkich stron internetowych z wyjatkiem listy stron, ustalonej
przez administratora.

37. Rozwigzanie musi automatycznie integrowac sie z dowolng
przegladarka internetowg bez koniecznosci zmian w konfiguracji.
38. Rozwigzanie musi umozliwiaé skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

39. Rozwigzanie musi zapewnia¢ skanowanie ruchu szyfrowanego
transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji,
takich jak: przegladarki internetowe oraz programy pocztowe.
40. Rozwigzanie musi posiada¢ mozliwosc¢ zgtoszenia witryny z
podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika, w celu analizy przez laboratorium producenta.

41. Administrator ma mieé¢ mozliwos¢ zdefiniowania portéw TCP,
na ktdrych rozwigzanie bedzie realizowato proces skanowania
ruchu szyfrowanego.

42. Rozwigzanie musi posiada¢ funkcjonalnos¢, ktéra na biezgco
bedzie odpytywac serwery producenta o znane i bezpieczne
procesy uruchomione na komputerze uzytkownika.
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43. Procesy zweryfikowane jako bezpieczne majg by¢ pomijane
podczas procesu skanowania oraz przez moduty ochrony w czasie
rzeczywistym.

44. Uzytkownik musi posiadaé mozliwos¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

45. W przypadku, gdy stacja robocza nie bedzie posiadata dostepu
do sieci Internet, ma odbywac sie skanowanie wszystkich
proceséw, rowniez tych, ktére wczesniej zostaty uznane za
bezpieczne.

46. Rozwigzanie musi posiada¢ dwa wbudowane niezalezne
moduty heurystyczne —jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnieé
mozliwosé wyboru z jakg heurystykg ma odbywac sie skanowanie
— z uzyciem jednej lub obu metod jednoczesnie.

47. Rozwigzanie musi posiada¢ mozliwos¢ automatycznego
wysytania nowych zagrozen do laboratoriéw producenta
bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwosc okreslenia rozszerzen dla
plikéw, ktdre nie bedg wysytane automatycznie.

48. Rozwigzanie musi posiada¢ mozliwosc¢ recznego wystania
probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

49. Do wystania prébki zagrozenia do laboratorium producenta,
rozwigzanie nie moze wykorzystywac klienta pocztowego
zainstalowanego na komputerze uzytkownika.

50. Dane statystyczne zbierane przez producenta na podstawie
otrzymanych prébek nowych zagrozen majg by¢ w petni
anonimowe.

51. Rozwigzanie musi posiadaé mozliwosé zabezpieczenia
konfiguracji hastem, aby kazdy uzytkownik przy prébie dostepu do
konfiguracji, byt proszony o jego podanie.

52. Rozwigzanie musi posiadaé mozliwos¢ zabezpieczenia przed
deinstalacjg przez niepowotang osobe, nawet, gdy posiada ona
prawa lokalnego lub domenowego administratora. Przy prébie
deinstalacji rozwigzanie musi pyta¢ o hasto.

53. Hasto do zabezpieczenia konfiguracji rozwigzania oraz
deinstalacji musi by¢ takie samo.

54. Rozwigzanie musi mie¢ mozliwos¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku aktualizacji
— poinformowac o tym uzytkownika i wyswietlenia listy
niezainstalowanych aktualizacji.

55. Rozwigzanie musi mie¢ mozliwos¢ definiowania typu
aktualizacji systemowych o braku, ktorych bedzie informowat
uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o
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niskim priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego
mechanizmu.

56. Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwosc
przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w
stanie uruchomi¢ komputer w przypadku infekcji i przeskanowac
dysk w poszukiwaniu zagrozen.

57. System antywirusowy, uruchomiony z ptyty bootowalnej lub
pamieci USB, ma umozliwia¢ petng aktualizacje silnika detekgji z
Internetu lub z bazy zapisanej na dysku.

58. System antywirusowy, uruchomiony z ptyty bootowalnej lub
pamieci USB, ma pracowaé w trybie graficznym.

59. Rozwigzanie musi posiadaé¢ umozliwia¢ administratorowi
blokowanie zewnetrznych nosnikdw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzgdzen do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych,
modemow, portow LPT/COM oraz urzgdzen przenosnych.

60. Funkcja blokowania nosnikéw wymiennych, badz grup
urzadzen, ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtgczanych urzadzen, minimum w oparciu o typ, numer seryjny,
dostawce oraz model urzadzenia.

61. Rozwigzanie musi mie¢ mozliwos¢ utworzenia reguty na
podstawie podtgczonego urzgdzenia. Dana funkcjonalno$¢ musi
pozwalaé na automatyczne wypetnienie typu, numeru seryjnego,
dostawcy oraz modelu urzadzenia.

62. Rozwigzanie musi umozliwiaé uzytkownikowi nadanie
uprawnien dla podtaczanych urzadzen, w tym co najmniej: dostep
w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do
podtgczanego urzadzenia.

63. Rozwigzanie musi posiadaé funkcjonalnos¢, umozliwiajaca
zastosowanie regut dla podtgczanych urzadzen w zaleznosci od
zalogowanego uzytkownika.

64. W momencie podtaczenia zewnetrznego nosnika, rozwigzanie
musi wyswietli¢ uzytkownikowi odpowiedni komunikat i
umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podtgczanego nosnika.

65. Administrator ma posiada¢ mozliwosc¢ takiej konfiguracji
rozwigzania, aby skanowanie catego nosnika odbywato sie
automatycznie lub za potwierdzeniem przez uzytkownika.

66. Rozwigzanie musi by¢ wyposazone w system zapobiegania
wtamaniom dziatajgcy na hoscie (HIPS).

67. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu
trybdéw:

tryb automatyczny z regutami, gdzie program automatycznie
tworzy i wykorzystuje reguty wraz z mozliwoscig wykorzystania
regut utworzonych przez uzytkownika,

tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,
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tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w czasie
okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczyc sie w tryb pracy oparty na
regutach,

tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato
wytgcznie o szczegdlnie podejrzanych zdarzeniach.

68. Tworzenie regut dla modutu HIPS musi odbywac sie co
najmniej w oparciu o: aplikacje zrédtowe, pliki docelowe, aplikacje
docelowe, elementy docelowe rejestru systemowego.

69. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi
posiada¢ mozliwos¢ wybrania jednej z trzech akgcji: pytaj, bloku;j,
zezwol.

70. Rozwigzanie musi posiadaé zaawansowany skaner pamieci.
71. Rozwigzanie musi by¢ wyposazone w mechanizm ochrony
przed exploitami w popularnych aplikacjach, przynajmniej
czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.
72. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje,
ktdra wygeneruje petny raport na temat stacji, na ktorej zostato
zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych procesow i potgczen sieciowych, harmonogramu
systemu operacyjnego, pliku hosts, sterownikow.

73. Funkcja, generujgca taki log, ma posiadac przynajmniej 9
poziomow filtrowania wynikéw pod katem tego, ktdre z nich sg
podejrzane dla rozwigzania i mogg stanowié¢ zagrozenie
bezpieczenstwa.

74. Rozwigzanie musi posiadad funkcje, ktéra aktywnie monitoruje
wszystkie pliki programu, jego procesy, ustugi i wpisy w rejestrze i
skutecznie blokuje ich modyfikacje przez aplikacje trzecie.

75. Rozwigzanie musi posiadaé automatyczng, inkrementacyjng
aktualizacje silnika detekcji.

76. Rozwigzanie musi posiadaé mozliwos¢ utworzenia kilku zadan
aktualizacji. Kazde zadanie musi by¢ uruchamiane przynajmniej z
jedna z opcji: co godzine, po zalogowaniu, po uruchomieniu
komputera.

77. Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia
maksymalnego wieku dla silnika detekcji, po uptywie ktérego
rozwigzanie zgtosi posiadanie nieaktualnego silnika detekgcji.

78. Rozwigzanie musi posiadac funkcjonalnos¢ tworzenia
lokalnego repozytorium aktualizacji modutow.

79. Rozwigzanie musi posiadac funkcjonalnos¢ udostepniania
tworzonego repozytorium aktualizacji modutéw za pomoca
wbudowanego w program serwera HTTP.
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80. Rozwigzanie musi by¢ wyposazone w funkcjonalnos¢,
umozliwiajgcy tworzenie kopii wczesniejszych aktualizacji
modutéw w celu ich pdzniejszego przywrdcenia (rollback).

81. Rozwigzanie musi by¢ wyposazone tylko w jeden proces
uruchamiany w pamieci, z ktérego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).

82. Rozwigzanie musi posiadad funkcjonalnos¢, ktéra
automatycznie wykrywa aplikacje pracujgce w trybie
petnoekranowym.

83. W momencie wykrycia trybu petnoekranowego, rozwigzanie
ma wstrzymac wyswietlanie wszystkich powiadomien zwigzanych
ze swojg pracg oraz wstrzymadé zadania znajdujace sie w
harmonogramie zadan rozwigzania.

84. Uzytkownik ma mie¢ mozliwos¢ skonfigurowania po jakim
czasie wtaczone majg zosta¢ powiadomienia oraz zadania,
pomimo pracy w trybie petnoekranowym.

85. Rozwigzanie musi byé wyposazone w dziennik zdarzen,
rejestrujacy informacje na temat znalezionych zagrozen, kontroli
dostepu do urzadzen, skanowania oraz zdarzen.

86. Rozwigzanie musi posiadaé¢ mozliwos¢ utworzenia dziennika
diagnostycznego z poziomu interfejsu aplikacji.

87. Rozwigzanie musi posiadaé mozliwos¢ aktywacji przy uzyciu co
najmniej jednej z trzech metod: poprzez podanie poswiadczen
administratora licencji, klucza licencyjnego lub aktywacji
programu w trybie offline.

88. Rozwigzanie musi mie¢ mozliwos¢ podejrzenia informacji o
licencji, ktéra znajduje sie w programie.

89. W trakcie instalacji rozwigzanie ma umozliwia¢ wybor
komponentdw, ktére majg by¢ instalowane. Instalator ma
zezwala¢ na wybdr co najmniej nastepujgcych modutéw do
instalacji: kontrola dostepu do urzadzen, zapora osobista, ochrona
poczty, ochrona protokotdéw, kontrola dostepu do stron
internetowych, RMM.

90. W rozwigzaniu musi istnie¢ mozliwosé tymczasowego
wstrzymania dziatania polityk, wystanych z poziomu serwera
zdalnej administracji.

91. Wstrzymanie polityk ma umozliwic¢ lokalng zmiane ustawien
rozwigzania na stacji koncowe;j.

92. Funkcja wstrzymania polityki musi by¢ realizowana tylko przez
okreslony czas, po ktérym automatycznie zostang przywrdécone
dotychczasowe ustawienia.

93. Administrator ma mozliwo$¢ wstrzymania polityk na 10 minut,
30 minut, 1 godzine lub 4 godziny.

94. Aktywacja funkcji wstrzymania polityki musi obstugiwaé
uwierzytelnienie za pomocg hastfa lub konta uzytkownika.

95. Rozwigzanie musi posiadaé opcje automatycznego skanowania
komputera po wytgczeniu wstrzymania polityki.
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96.Rozwigzanie musi posiada¢ mozliwos¢ zmiany konfiguracji
programu z poziomu dedykowanego modutu wiersza polecen.
Zmiana konfiguracji jest w takim przypadku autoryzowana bez
hasta lub za pomocg hasta do ustawient zaawansowanych.

97. Rozwigzanie musi posiadaé mozliwos¢ definiowana stanéw
rozwigzania, jakie beda wyswietlane uzytkownikowi, co najmniej:
ostrzezen o wytgczonych mechanizmach ochrony czy stanie
licencji.

98. Administrator musi mie¢ mozliwos¢ dodania wtasnego
komunikatu do stopki powiadomien, jakie bedg wyswietlane
uzytkownikowi na pulpicie.

99. Rozwigzanie musi posiadad funkcjonalnos¢ skanera UEFI, ktory
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
100. Wbudowany skaner UEFI nie moze posiadaé¢ dodatkowego
interfejsu graficznego i musi by¢ transparentny dla uzytkownika,
az do momentu wykrycia zagrozenia.

101. Rozwigzanie musi posiada¢ dedykowany modut,
zapewniajgcy ochrone przed oprogramowaniem wymuszajgcym
okup.

102. Administrator ma mozliwos¢ dodania wykluczenia dla
procesu, wskazujgc plik wykonywalny.

103. Rozwigzanie musi posiada¢ mozliwos¢ przeskanowania
pojedynczego pliku, poprzez opcje ,, przeciggnij i upusé”

104. Administrator musi posiada¢ mozliwos¢ okreslenia typu
podejrzanych plikéw, jakie bedg przesytane do producenta, w tym
co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
105. Administrator musi posiada¢ mozliwos¢ wytgczenia z
przesytania do analizy producenta okreslonych plikéw i folderéw.
106. Rozwigzanie musi posiada¢ funkcjonalno$é¢ umozliwiajgca
zastosowanie regut dla podtgczanych urzadzen w zaleznosci od
zdefiniowanego przedziatu czasowego.

107. Rozwigzanie musi posiada¢ wbudowany system IDS z
detekcjq préb atakdw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wiruséw sieciowych.

108. Rozwigzanie musi posiada¢ ochrone przed dotgczeniem
komputera do sieci botnet.

109. Rozwigzanie musi posiada¢ ochrone przed atakami Brute-
Force, ktdra zablokuje préobe sitowego dostania sie do stacji
roboczej za pomocg protokotu RDP i SMB.

110. Rozwigzanie musi posiadac¢ petne wsparcie zarowno dla
protokotu IPv4 jak i dla standardu IPv6.

111. Wsparcie techniczne do programu swiadczone w jezyku
polskim przez polskiego dystrybutora, autoryzowanego przez
producenta programu.
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Ochrona przed
spamem

112. Rozwigzanie musi posiada¢ ochrone antyspamowga dla
programu pocztowego Microsoft Outlook.

113. Rozwigzanie musi umozliwia¢ wyfaczenie skanowania baz
programu pocztowego po zmianie zawartosci skrzynki odbiorcze;j.
114. Rozwigzanie musi umozliwia¢ automatyczne wpisanie do
biatej listy wszystkich kontaktow z ksigzki adresowej programu
pocztowego.

115. Rozwigzanie musi posiada¢ mozliwos¢ recznej zmiany
klasyfikacji wiadomosci spamu na pozgdang lub niepozgdang
bezposrednio z klienta pocztowego.

116. Rozwigzanie musi posiada¢ mozliwos¢ recznego dodania
nadawcy wiadomosci do biatej lub czarnej listy bezposrednio z
klienta pocztowego.

117. Rozwigzanie musi posiadaé¢ mozliwos¢ definiowania folderu,
gdzie program pocztowy bedzie umieszczac spam.

118. Rozwigzanie musi mozliwo$¢ zdefiniowania dowolnego
tekstu, dodawanego do tematu wiadomosci zakwalifikowanej jako
spam.

119. Rozwigzanie musi domysInie wspotpracowac z folderem
,Wiadomosci-smieci”, dostepnym w programie Microsoft
Outlook.

120. Rozwigzanie ma umozliwia¢ funkcjonalnosé, ktéra po zmianie
klasyfikacji wiadomosci typu spam na pozadang, oznaczy jg jako
,hieprzeczytana”

121. Rozwigzanie ma umozliwia¢ funkcjonalnosé, ktéra po zmianie
klasyfikacji wiadomosci pozgdanej na spam oznaczy j3 jako
»przeczytana”.

122. Rozwigzanie musi posiada¢ funkcjonalnos¢ wytaczenia
modutu antyspamowego na okreslony czas lub do czasu
ponownego uruchomienia komputera.

TAK/NIE

Zapora osobista
(personal
firewall)

123. Zapora osobista rozwigzania musi pracowa¢ w jednym z
czterech trybdw:

tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i
zezwala tylko na potgczenia wychodzace,

tryb interaktywny — rozwigzanie pyta sie o kazde nowo
nawigzywane potaczenie,

tryb oparty na regutach — rozwigzanie blokuje caty ruch
przychodzacy i wychodzacy, zezwalajgc tylko na potgczenia
skonfigurowane przez administratora,

tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajace na potgczenia przychodzace i wychodzace.
Administrator musi posiada¢ mozliwos¢ konfigurowania czasu
dziatania trybu.

124. Rozwigzanie musi oceniac reguty zapory systemu Windows.
125. Rozwigzanie musi posiadaé¢ mozliwos¢ tworzenia list sieci
zaufanych.

TAK/NIE
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126. Rozwigzanie musi posiada¢ mozliwos¢ dezaktywacji funkcji
zapory sieciowej poprzez trwate wytgczenie.

127. Rozwigzanie musi posiada¢ mozliwosc okreslenia w regutach
zapory osobistej kierunku ruchu, portu lub zakresu portow,
protokotu, aplikacji, ustugi i adresu lub zakresu adreséw
komputera lokalnego lub/i zdalnego.

128. Rozwigzanie musi posiada¢ mozliwos¢ wyboru jednej z trzech
akcji w trakcie tworzenia regut w trybie interaktywnym: zezwdl,
zablokuj i pytaj.

129. Rozwigzanie musi posiadaé mozliwos¢ powiadomienia
uzytkownika o nawigzaniu okreslonych potaczen oraz
odnotowanie faktu nawigzania danego potaczenia w dzienniku
zdarzen aplikacji.

130. Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania wielu
niezaleznych zestawdw regut dla kazdej sieci, w ktdrej pracuje
komputer, w tym minimum dla strefy zaufanej i sieci Internet.
131. Rozwigzanie musi wykrywa¢ modyfikacje w aplikacjach,
korzystajacych z sieci i powiadamianie o tym zdarzeniu.

132. Rozwigzanie musi posiadaé¢ mozliwos¢ tworzenia profili pracy
zapory osobistej w zaleznosci od wykryte;j sieci.

133. Administrator ma mozliwosc¢ sprecyzowania, ktéry profil
zapory ma zostac zaaplikowany po wykryciu danej sieci.

134. Profile majg mozliwos$¢ automatycznego przetaczania, bez
ingerencji uzytkownika lub administratora.

135. Autoryzacja stref ma sie odbywac min. w oparciu o:
zaaplikowany profil potgczenia, adres serwera DNS, sufiks
domeny, adres domysinej bramy, adres serwera WINS, adres
serwera DHCP, lokalny adres IP, identyfikator SSID, szyfrowania
sieci bezprzewodowej lub jego brak, konkretny interfejs sieciowy
w systemie.

136. Podczas konfiguracji autoryzacji sieci, administrator ma miec
mozliwos¢ definiowania adresow IP dla lokalnego pofaczenia,
adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP
serwera WINS, zaréwno z wykorzystaniem adresow IPv4 jak i IPv6.
137. Opcje zwigzane z autoryzacjg stref majg posiadaé¢ mozliwos¢
taczenia (np. lokalnego adresu IP z adresem serwera DNS) w
dowolnej kombinacji, celem zwiekszenia doktadnosci identyfikacji
danej sieci.

138. Rozwigzanie musi posiadac kreator, ktéry umozliwia
rozwigzywanie problemow z potgczeniem. Musi pozwalac na
rozwigzanie problemadw:

z aplikacja lokalng, ktérg administrator wskazuje z listy,

z potgczeniem z urzadzeniem zdalnym, na podstawie jego adresu
IP.
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139. Rozwigzanie musi by¢ wyposazone w zintegrowany modut
kontroli dostepu do stron internetowych.

140. Modut kontroli dostepu do stron internetowych musi
posiada¢ mozliwos$¢ utworzenia regut w oparciu o uzytkownika lub
grupe uzytkownikéw systemu Windows lub Active Directory.

141. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adresow
URL w oparciu o co najmniej 140 kategorii i podkategorii.

142. Podstawowe kategorie, w jakie rozwigzanie musi by¢
wyposazone to: materiaty dla dorostych, ustugi biznesowe,
komunikacja i sieci spotecznosciowe, dziatalno$¢ przestepcza,
oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia,
aktualnosci, polityka, religia i prawo, wyszukiwarki,
bezpieczenstwo i szkodliwe oprogramowanie, zakupy, hazard,
udostepnianie plikdw, zainteresowania dzieci, serwery proxy,
alkohol i tyton, szukanie pracy, nieruchomosci, finanse i pienigdze,
internetowych niebezpieczne sporty, nierozpoznane kategorie oraz elementy
niezaliczone do zadnej kategorii.

143. Modut musi posiada¢ mozliwos$¢ grupowania kategorii oraz
adresow stron internetowych.

144. Lista adreséw URL znajdujacych sie w poszczegdlnych
kategoriach, musi by¢ automatycznie aktualizowana przez
producenta.

145. Administrator musi posiada¢ mozliwos$¢ wytgczenia integracji
modutu kontroli dostepu do stron internetowych.

146. Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia
przynajmniej jednej z akcji dla reguty kontroli dostepu do stron
internetowych: zezwdl, ostrzez, blokuj.

147. Rozwigzanie musi posiada¢ takze mozliwos¢ dodania
komunikatu i grafiki w przypadku zablokowania, okreslonej w
regutach, strony internetowej.

Kontrola dostepu

do stron
TAK/NIE

148. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej
przegladarki.

149. Przegladarka musi automatycznie szyfrowac wszelkie dane
wprowadzane przez Uzytkownika.

150. Uzytkownik w momencie wejscia na strone, ktdéra znajduje
sie na liscie chronionych witryn, musi automatycznie zostac
Bezpieczna przekierowany do okna bezpiecznej przegladarki.

przegladarka 151. Administrator musi mie¢ mozliwos¢ konfiguracji listy
chronionych witryn, przez bezpieczng przegladarke.

152. Administrator musi mie¢ mozliwos¢ konfiguracji, aby
uzytkownik przy prébie dostepu do strony bankowosci
elektronicznej, automatycznie zostat przekierowany do okna
bezpiecznej przegladarki.

153. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona
poprzez odpowiedni kolor ramki przegladarki oraz informacje na
ramce przegladarki.

TAK/NIE
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Ochrona stagji
roboczych -
macOS

1. Rozwigzanie musi posiadac petne wsparcie dla systemow
macOS 10.12 lub nowszych.

2. Rozwigzanie musi wspiera¢ architekture Apple Silicon (ARM)
3. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim
oraz angielskim.

4. Pomoc w rozwigzaniu (help) musi by¢ dostepna co najmniej w
jezyku polskim oraz angielskim.

5. Rozwigzanie musi zapewnia¢ petng ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.

6. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

7. Rozwigzanie musi posiadaé funkcjonalnos¢, ktéra w momencie
wykrycia trybu petnoekranowego ma wstrzymaé wyswietlanie
wszelkich powiadomien zwigzanych ze swojg pracg oraz
wstrzymacd swoje zadania znajdujace sie w harmonogramie zadan.
8. Rozwigzanie musi posiadaé¢ mozliwos¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.
9. Rozwigzanie musi posiadaé¢ mozliwos¢ skanowania catego
dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

10. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu
réznych zadan skanowania wedtug harmonogramu (np.: co
godzine, po zalogowaniu, po uruchomieniu komputera). Kazde
zadanie moze by¢ uruchomione z innymi ustawieniami (metody
skanowania, obiekty skanowania, czynnosci).

11. Rozwigzanie musi posiada¢ mozliwos$¢ skanowania dyskéw
sieciowych i dyskéw przenosnych.

12. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw
spakowanych i skompresowanych.

13. Rozwigzanie musi posiada¢ mozliwo$¢ umieszczenia na liscie
wykluczen ze skanowania wybranych plikéw, katalogéw lub
plikdéw o okreslonych rozszerzeniach.

14. Rozwigzanie nie moze wymagacé ponownego uruchomienia
(restartu) komputera po instalacji.

15. Rozwigzanie musi posiada¢ mozliwos¢ przeniesienia
zainfekowanych plikdw i zatgcznikéw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

16. Rozwigzanie musi posiada¢ dwa wbudowane niezalezne
moduty heurystyczne —jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma
odbywad sie skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

TAK/NIE
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17. Rozwigzanie musi posiada¢ mozliwos¢ automatycznego
wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi
mieé¢ mozliwos¢ okreslenia rozszerzen dla plikéw, ktére nie majg
by¢ wysytane automatycznie, oraz czy probki zagrozen beda
wysytane w petni automatycznie czy tez po dodatkowym
potwierdzeniu przez uzytkownika.

18. Rozwigzanie musi posiada¢ mozliwos$¢ wysytania wraz z prébka
komentarza dotyczacego nowego zagrozenia i adresu e-mail
uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania
dotyczace zgtaszanego zagrozenia. Dane statystyczne zbierane
przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

19. Rozwigzanie musi posiada¢ mozliwos¢ recznego wystania
prébki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

20. Rozwigzanie musi posiadac ochrone przed atakami typu
»phishing”.

21. Rozwigzanie musi posiadac¢ funkcje blokowania nosnikow
wymiennych. Funkcja musi umozliwia¢ wytgczenie dostepu do
nos$nikow: Ptyta CD/DVD, Pamieé masowa, karty sieciowe,
Drukarka USB, Urzgdzenie do tworzenia obrazéw, Port szeregowy,
Urzadzenie przenosne. Rozwigzanie musi posiadaé automatyczna,
inkrementacyjng aktualizacje silnika detekc;ji.

22. Aktualizacja silnika detekcji rozwigzania musi by¢ dostepna z
Internetu, lokalnego zasobu sieciowego lub przy pomocy serwera
HTTP.

23. Rozwigzanie musi posiada¢ mozliwo$¢ pobierania aktualizacji
za posrednictwem serwera proxy.

24. Rozwigzanie musi umozliwia¢ automatyczne sprawdzanie
plikéw wykonywanych podczas uruchamiania systemu
operacyjnego.

25. Rozwigzanie musi by¢ wyposazone tylko w jeden skaner
uruchamiany w pamieci, z ktérego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).

26. Rozwigzanie musi posiadac dziennik zdarzen rejestrujacy
informacje na temat znalezionych zagrozen, dokonanych
aktualizacji silnika detekcji i samego oprogramowania oraz
dokonanym skanowaniu komputera.

27. Rozwigzanie musi umozliwia¢ importowanie oraz
eksportowanie ustawien. Z poziomu interfejsu graficznego
uzytkownik ma mie¢ mozliwos$¢ przywrdcenia wartosci
domysinych wszystkich ustawien.

28. Rozwigzanie musi posiada¢ mechanizm Ochrony dostepu do
stron internetowych monitoruje komunikacje w ramach protokotfu
HTTP.
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29. Rozwigzanie musi pozwalaé na konfiguracje portéw, dla
ktérych ma sie odbywac skanowanie protokotu HTTP.

30. Rozwigzanie musi umozliwiaé w ramach zdefiniowanej grupy
,Uprzywilejowani uzytkownicy” na modyfikacje konfiguracji
programu.

31. Rozwigzanie musi posiadaé mozliwos¢ zdalnego zarzgdzania z
poziomu Administracji zdalne;j.

32. Rozwigzanie musi umozliwiaé skanowanie i oczyszczanie
poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

33. Rozwigzanie musi automatycznie integrowaé skaner POP3 i
IMAP z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguracji.

34. Rozwigzanie musi umozliwia¢ definiowanie réznych portow
dla POP3 i IMAP, na ktérych ma odbywac sie skanowanie.

35. Rozwigzanie musi posiada¢ mozliwos¢ opcjonalnego
dotaczenia informacji w temacie zainfekowanej wiadomosci o jej
przeskanowaniu.

36. Rozwigzanie musi posiada¢ mozliwos¢ opcjonalnego
dotaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-
mail.

37. Wsparcie techniczne dla rozwigzania musi by¢ Swiadczone w
jezyku polskim przez polskiego dystrybutora autoryzowanego
przez producenta programu.

38. Zapora osobista rozwigzania musi pracowac w jednym z 2
trybow:

Automatyczny z wyjgtkami - umozliwia administratorowi
zdefiniowanie wyjatkéw dla ruchu przychodzacego i
wychodzacego w liscie regut,

Interaktywny — dla kazdej nieznanej komunikacji generowane jest
pytanie dla uzytkownika o jej odblokowanie.

39. Rozwigzanie musi mie¢ mozliwosc okreslenia w regutach
zapory osobistej kierunku ruchu, portu lub zakresu portow,
protokotu, aplikacji i adresu komputera zdalnego.

40. Rozwigzanie musi mie¢ mozliwo$¢ odnotowania faktu
nawigzania danego potaczenia w dzienniku zdarzen.

41. Rozwigzanie musi mie¢ mozliwos¢ zapisywania w dzienniku
zdarzen zwigzanych z zezwoleniem lub zablokowaniem danego
typu ruchu.

42. Rozwigzanie musi mie¢ mozliwos¢ zdefiniowania wielu
niezaleznych zestawow regut dla kazdej sieci, w ktorej pracuje
komputer w tym minimum dla profilu: Publiczny, Praca, Dom.
43. Rozwigzanie musi oferowaé petne wsparcie zaréwno dla
protokotu IPv4 jak i dla standardu IPv6.
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44. Rozwigzanie musi mie¢ mozliwos$¢ tworzenia profili pracy
zapory osobistej w zaleznosci od wykryte;j sieci.

45. Administrator ma mozliwos¢ sprecyzowania, ktéry profil
zapory ma zostac zaaplikowany po wykryciu danej sieci. Profile
majg mozliwos¢ automatycznego przetgczania, bez ingerencji
uzytkownika lub administratora.

46. Aktywacja stref ma sie odbywaé¢ min. w oparciu o: interfejs
sieciowy w systemie, Sie¢ WiFi, Podsie¢ IPv4/IPv6, Zakres adreséw
IPv4/IPv6, Adres IPv4/IPv6.

47. Rozwigzanie musi by¢ wyposazone w zintegrowany modut
kontroli odwiedzanych stron internetowych.

48. Modut kontroli dostepu do stron internetowych musi posiada¢
mozliwo$¢ dodawania rdznych uzytkownikow, dla ktérych beda
stosowane zdefiniowane reguty.

49. Dodawanie uzytkownikéw musi by¢é mozliwe w oparciu o juz
istniejgce konta uzytkownikéw systemu operacyjnego.

50. Reguty majg by¢ automatycznie aktywowane w zaleznosci od
zalogowanego uzytkownika.

51. Rozwigzanie musi posiadaé mozliwosc¢ filtrowania URL w
Kontrola dostepu | oparciu o co najmniej 140 kategorii i podkategorii.

do stron 52. Podstawowe kategorie w jakie rozwigzanie musi by¢
internetowych: wyposazona to: materiaty dla dorostych, ustugi biznesowe, TAK/NIE
komunikacja i sieci spotecznosciowe, dziatalno$¢ przestepcza,
oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia,
aktualnosci, polityka, religia i prawo, wyszukiwarki,
bezpieczenstwo i szkodliwe oprogramowanie, zakupy, hazard,
udostepnianie plikdw, zainteresowania dzieci, serwery proxy,
alkohol i tyton, szukanie pracy, nieruchomosci, finanse i pienigdze,
niebezpieczne sporty, nierozpoznane kategorie oraz elementy
niezaliczone do zadnej kategorii.

53. Lista adreséw URL, znajdujgcych sie w poszczegdlnych
kategoriach, musi by¢ na biezgco aktualizowana przez producenta.
54. Uzytkownik musi posiada¢ mozliwos$¢ wytgczenia modutu
kontroli dostepu do stron internetowych.

1. Rozwigzanie musi wspieraé system co najmniej Android 6.0.
2. Rozwigzanie musi wspiera¢ rozdzielczo$¢ wyswietlacza

Ochrona urzgdzenia 480x800px lub wyzsza.

urzadzen 3. Rozwigzanie musi wspierac procesory: ARM z obstugg ARMv7

mobilnych lub x86 Intel Atom.

opartych o 4. Rozwigzanie musi posiadac ochrone plikdw w czasie TAK/NIE

rzeczywistym.

5. Rozwigzanie musi posiada¢ ochrone przed atakami typu
»phishing”.

6. Rozwigzanie musi skanowad wszystkie typow plikéw, zaréwno
w pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich
rozszerzenie.

system Android

Strona 26 z 45




Fundusze Europejskie Rzeczpospolita Dofinansowane przez Li%@‘-f'%
2 % . AT
na Rozwéj Cyfrowy - Polska Unig Europejska :\1’%@5‘

7. Rozwigzanie musi zapewniaé co najmniej 2 poziomy
skanowania: inteligentne i doktadne.

8. Rozwigzanie musi posiadaé ochrone proaktywng wykrywajacg
nieznane zagrozenia.

9. W przypadku wykrycia zagrozenia uzytkownik musi otrzymac
odpowiednie powiadomienie.

10. Rozwigzanie musi umozliwia¢ zdefiniowanie harmonogramu
dla petnego skanowania urzadzenia.

11. Rozwigzanie musi umozliwia¢ automatyczne uruchamianie
skanowania, gdy urzadzenie jest w trybie bezczynnosci (w petni
natadowane i podtgczone do tadowarki).

12. Rozwigzanie musi mie¢ mozliwos¢ skanowania
zainstalowanych aplikacji.

13. Informacje o skanowaniu maja by¢ przechowywane w plikach
Skanowanie na ) Ja bycp Y P

. . dziennika.

zadanie: 14. Uzytkownik ma mie¢ mozliwo$éé wyboru akcji jaka ma by¢ TAK/NIE
podjeta w przypadku wykrycia zagrozenia, co najmniej: poddania
kwarantannie, usuniecia oraz zignorowania.
15. Uzytkownik ma mieé¢ mozliwosé wymuszenia przeskanowania
catego urzadzenia.
16. Administrator musi mie¢ wglad w podstawowe ustawienia
urzadzenia, w tym co najmniej:
a. potaczenie Wi-Fi,
b. GPS,

Polityka C. us’fugi Ilokalizacyjne,

. d. pamieé,

ustawien: e. roaming danych, TAK/NIE
f. roaming potaczen,
g. nieznane Zrddta,
h. tryb debugowania,
i. komunikacja NFC,
j. szyfrowanie pamieci masowej,
k. urzadzenie zrootowane.
17. Rozwigzanie musi umozliwia¢ administratorowi podejrzenie
listy zainstalowanych aplikacji.
18. Administrator musi mie¢ mozliwos¢ blokowania

Kontrola zdefiniowahych' apI'i.kach i poprosi¢ uzytkownika o odinstalowanie
blokowanej aplikacji.

aplikacji:

19. Blokowanie aplikacji musi by¢ mozliwe w oparciu o: TAK/NIE
a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zZrédta.
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Zabezpieczenia
urzadzenia:

20. W ramach zabezpieczen administrator musi mie¢ mozliwos¢
uruchomienia polityki zabezpieczen, w ktérej moze okresli¢ co
najmniej:

a. minimalny poziom zabezpieczen i ztozonos¢ blokady ekranu,
b. maksymalng dopuszczang liczbe btednych préb odblokowania,
c. odstep czasu, po ktérym uzytkownik musi zmieni¢ kod
odblokowujacy urzadzenie,

d. czas, po ktérym automatycznie nastgpi blokada ekranu,

e. ograniczenie dostepu do kamery wbudowanej w urzadzenie.

TAK/NIE

Aktualizacje
modutéw:

21. Rozwigzanie musi umozliwiaé wymuszenie pobrania
aktualizacji na zgdanie ma by¢ dostepne z poziomu interfejsu
aplikacji.

22. Rozwigzanie musi mie¢ mozliwosé okreslenia harmonogramu
zgodnie, z ktérym pobierane bedg aktualizacje modutéw co
najmniej: raz dziennie, co 3 dni, co tydzien, co 6 godzin.

23. Rozwigzanie musi posiada¢ mozliwo$¢ zabezpieczenia hastem
konkretnych modutéw, w tym co najmniej: dostepu do ustawien
ochrony antywirusowej, ochrony przed kradziezg, deinstalacja.

TAK/NIE

Konfiguracja i
zdalne
zarzadzanie:

24. Administrator musi mie¢ mozliwos$¢ eksportu/importu
ustawien z/do pliku w celu przeniesienia konfiguracji na inne
urzadzenie mobilne.

25. Administrator musi mie¢ mozliwos¢ zabezpieczenia ustawien
aplikacji hastem przed ich modyfikacja.

TAK/NIE

Ochrona serwera
Windows

1. Rozwigzanie musi posiadac wsparcie dla systemow Microsoft
Windows Server 2012 i nowszych.

2. Instalator rozwigzania musi umozliwia¢ wybor wersji jezykowej
programu, przed rozpoczeciem procesu instalacji.

3. Rozwigzanie musi zapewniaé petng ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.

4. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

5. Rozwigzanie musi posiada¢ wbudowang technologie do
ochrony przed rootkitami.

6. Rozwigzanie musi wykrywac potencjalnie niepozadane,
niebezpieczne oraz podejrzane aplikacje.

7. Rozwigzanie musi posiadaé mozliwos¢ skanowania w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.
8. Rozwigzanie musi posiadaé¢ mozliwos¢ skanowania catego
dysku, wybranych katalogdéw, pojedynczych plikdw ,na zgdanie”
lub wedtug harmonogramu.

9. Rozwigzanie musi posiadaé¢ mozliwos¢ utworzenia wielu
réznych zadan skanowania wedtug harmonogramu. Kazde zadanie
moze by¢ uruchomione z innymi ustawieniami (metody

TAK/NIE
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skanowania, obiekty skanowania, czynnosci, rozszerzenia
przeznaczone do skanowania, priorytet skanowania).

10. Rozwigzanie musi posiadac¢ opcje skanowania ,,na zgdanie”
pojedynczych plikdw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

11. Rozwigzanie musi posiada¢ mozliwos¢ okreslania priorytetu
wykorzystania procesora (CPU) podczas skanowania ,,na zagdanie” i
wedtug harmonogramu.

12. Rozwigzanie ma mie¢ mozliwo$¢ wykorzystania wielu watkow
skanowania w przypadku maszyn wieloprocesorowych.

13. Rozwigzanie musi posiada¢ mozliwos¢ skanowania dyskéw
sieciowych i dyskéw przenosnych.

14. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw
spakowanych i skompresowanych.

15. Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia na liscie
wykluczen ze skanowania wybranych plikdw, katalogéw lub
plikéw o okreslonych rozszerzeniach.

16. Rozwigzanie musi wspiera¢ mechanizm klastrowania.

17. Rozwigzanie musi by¢ wyposazone w system zapobiegania
wtamaniom dziatajgcy na hoscie (HIPS).

18. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu
trybdéw:

tryb automatyczny z regutami, gdzie program automatycznie
tworzy i wykorzystuje reguty wraz z mozliwoscig wykorzystania
regut utworzonych przez uzytkownika,

tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,

tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w czasie
okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na
regutach,

tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato
wytgcznie o szczegdlnie podejrzanych zdarzeniach.

19. Tworzenie regut dla modutu HIPS musi odbywac sie co
najmniej w oparciu o: aplikacje zrodtowe, pliki docelowe, aplikacje
docelowe, elementy docelowe rejestru systemowego.

20. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi
posiada¢ mozliwo$¢ wybrania jednej z trzech akcji: pytaj, blokuj,
zezwol.

21. Rozwigzanie musi posiada¢ zaawansowany skaner pamieci.
22. Rozwigzanie musi by¢ wyposazone w mechanizm ochrony
przed exploitami w popularnych aplikacjach, przynajmniej
czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.
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23. Rozwigzanie musi oferowac mozliwos$¢ skanowania dyskéw
sieciowych typu NAS.

24. Rozwigzanie musi posiadac funkcjonalnos¢, ktdra na biezgco
bedzie odpytywac serwery producenta o znane i bezpieczne
procesy uruchomione na serwerze.

25. Rozwigzanie musi umozliwia¢ administratorowi blokowanie
zewnetrznych nosnikéw danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikéw kart inteligentnych,
modemédw, portéw LPT/COM oraz urzgdzen przenosnych.

26. Funkcja blokowania nosnikdw wymiennych, badz grup
urzadzen ma umozliwiaé uzytkownikowi tworzenie regut dla
podtaczanych urzadze minimum w oparciu o typ, numer seryjny,
dostawce lub model urzadzenia.

27. Rozwigzanie musi mie¢ mozliwo$¢ utworzenia reguty na
podstawie podtgczonego urzgdzenia. Dana funkcjonalno$¢ musi
pozwalaé na automatyczne wypetnienie typu, numeru seryjnego,
dostawcy oraz modelu urzadzenia.

28. Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie
uprawnien dla podtgczanych urzadzen, w tym co najmniej: dostep
w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do
podtgczanego urzadzenia.

29. Rozwigzanie musi posiadac funkcjonalnosé¢, umozliwiajgca
zastosowanie regut dla podtgczanych urzadzen w zaleznosci od
zalogowanego uzytkownika.

30. Rozwigzanie musi posiadaé funkcjonalnos¢ umozliwiajaca
zastosowanie regut dla podtgczanych urzadzen w zaleznosci od
zdefiniowanego przedziatu czasowego.

31. W momencie podtgczenia zewnetrznego nosnika aplikacja
musi wyswietli¢ uzytkownikowi odpowiedni komunikat i
umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podtgczanego nosnika.

32. Rozwigzanie musi automatyczne wykrywac ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

33. Zainstalowanie na serwerze nowych ustug serwerowych ma
skutkowa¢ automatycznym dodaniem kolejnych wytgczen w
systemie ochrony.

34. Dodanie automatycznych wytgczen nie wymaga restartu
serwera.

35. Automatyczne wytgczenia majg by¢ aktywne od momentu
wykrycia ustug serwerowych.

36. Administrator ma mieé¢ mozliwos¢ wgladu w elementy dodane
do wytgczen i ich edycji.

37. Rozwigzanie nie moze wymagac ponownego uruchomienia
(restartu) komputera po instalacji.
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38. Rozwigzanie ma mie¢ mozliwo$¢ zmiany konfiguracji oraz
wymuszania zadan z poziomu dedykowanego modutu CLI
(command line).

39. Rozwigzanie musi posiadaé mozliwos¢ przeniesienia
zainfekowanych plikdw i zatgcznikéw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg byé przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

40. Rozwigzanie musi posiada¢ dwa wbudowane niezalezne
moduty heurystyczne —jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnieé
mozliwos¢ wyboru z jakg heurystyka ma odbywac sie skanowanie
—z uzyciem jednej lub obu metod jednoczesnie.

41. Rozwigzanie musi posiadaé¢ mozliwos¢ automatycznego
wysytania nowych zagrozen do laboratoriéw producenta
bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwosc okreslenia rozszerzen dla
plikéw, ktdre nie bedg wysytane automatycznie.

42. Rozwigzanie musi posiada¢ mozliwos¢ wysytania wraz z prébka
komentarza dotyczgcego nowego zagrozenia i adresu e-mail
uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania
dotyczace zgtaszanego zagrozenia.

43. Dane statystyczne zbierane przez producenta na podstawie
otrzymanych prébek nowych zagrozen majg by¢ w petni
anonimowe.

44. Mozliwosc recznego wystania prébki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.

45. W przypadku wykrycia zagrozenia, ostrzezenie moze zostac
wystane do uzytkownika i/lub administratora poprzez e-mail.

46. Rozwigzanie musi posiada¢ mozliwosc zabezpieczenia
konfiguracji hastem, aby kazdy uzytkownik przy prébie dostepu do
konfiguracji, byt proszony o jego podanie.

47. Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia
programu przed deinstalacjg przez niepowotang osobe, nawet,
gdy posiada ona prawa lokalnego lub domenowego
administratora, przy prdbie deinstalacji program ma pytac o hasto.
48. Hasto do zabezpieczenia konfiguracji rozwigzania oraz
deinstalacji musi by¢ takie samo.

49. Rozwigzanie musi mie¢ mozliwos¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku jakiejs
aktualizacji — poinformowac¢ o tym uzytkownika i wyswietli¢ liste
niezainstalowanych aktualizacji.

50. Rozwigzanie musi mie¢ mozliwos¢ definiowania typu
aktualizacji systemowych o braku, ktorych bedzie informowat
uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o
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niskim priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego
mechanizmu.

51. Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwosc
przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w
stanie uruchomi¢ komputer w przypadku infekcji i przeskanowac
dysk w poszukiwaniu zagrozen.

52. System antywirusowy, uruchomiony z ptyty bootowalnej lub
pamieci USB, ma umozliwia¢ petng aktualizacje silnika detekgji z
Internetu lub z bazy zapisanej na dysku.

53. System antywirusowy, uruchomiony z ptyty bootowalnej lub
pamieci USB, ma pracowaé w trybie graficznym.

54. Rozwigzanie musi byé wyposazone we wbudowang funkcje,
ktéra wygeneruje petny raport na temat stacji, na ktdrej zostat
zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych procesdw i potgczen sieciowych, harmonogramu
systemu operacyjnego, pliku hosts, sterownikow.

55. Funkcja, generujaca taki log, ma posiadac¢ przynajmniej 9
pozioméw filtrowania wynikéw pod katem tego, ktére z nich sg
podejrzane dla rozwigzania i mogg stanowic¢ zagrozenie
bezpieczenstwa.

56. Rozwigzanie musi oferowac funkcje, ktéra aktywnie
monitoruje i skutecznie blokuje dziatania wszystkich plikdéw
programu, jego procesow, ustug i wpiséw w rejestrze przed probg
ich modyfikacji przez aplikacje trzecie.

57. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng
aktualizacje silnika detekcji.

58. Rozwigzanie musi posiadaé mozliwos¢ utworzenia kilku zadan
aktualizacji. Kazde zadanie musi by¢ uruchamiane przynajmniej z
jedna z opcji: co godzine, po zalogowaniu, po uruchomieniu
komputera.

59. Rozwigzanie musi posiadaé mozliwos¢ okreslenia
maksymalnego wieku dla silnika detekcji, po uptywie ktérego
program zgtosi posiadanie nieaktualnego silnika detekcji.

60. Rozwigzanie musi posiadaé funkcjonalnos¢ tworzenia
lokalnego repozytorium aktualizacji modutéw.

61. Rozwigzanie musi posiadad funkcjonalnos¢ udostepniania
tworzonego repozytorium aktualizacji modutéw za pomoca
wbudowanego w program serwera HTTP.

62. Rozwigzanie musi by¢ wyposazone w funkcjonalnos¢
umozliwiajgcy tworzenie kopii wczesniejszych aktualizacji
modutéw w celu ich pdzniejszego przywrdcenia (rollback).

63. Rozwigzanie musi by¢ wyposazone tylko w jeden proces
uruchamiany w pamieci, z ktérego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).

64. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.
65. Rozwigzanie musi posiadaé¢ mozliwos¢ wykluczania ze
skanowania procesow.
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66. Rozwigzanie musi posiadad dziennik zdarzen rejestrujgcy
informacje na temat znalezionych zagrozen, dokonanych
aktualizacji modutéw i samego oprogramowania.

67. Rozwigzanie musi oferowaé mozliwosé przeskanowania
pojedynczego pliku poprzez opcje ,,przeciggnij i upusé”.

68. Rozwigzanie musi posiadad funkcjonalnos¢ skanera UEFI, ktory
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
69. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego
interfejsu graficznego i musi by¢ transparentny dla uzytkownika az
do momentu wykrycia zagrozenia.

70. Rozwigzanie musi posiadaé¢ wbudowany system IDS z detekcja
prob atakdéw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wiruséw sieciowych.

71. Administrator musi posiada¢ mozliwos¢ dodawania wyjatkow
dla systemu IDS, co najmniej w oparciu o wystepujgcy alert,
kierunek, aplikacje, czynnos¢ oraz adres IP.

72. Rozwigzanie musi posiadacé ochrone przed przytagczeniem
komputera do sieci botnet.

73. Rozwigzanie musi mie¢ mozliwos¢ umieszczenia na liscie
wykluczen ze skanowania wybranych plikow, katalogéw lub
plikéw o okreslonych rozszerzeniach.

74. Rozwigzanie musi oferowaé mechanizm przesytania
zainfekowanych plikdw do laboratorium producenta, celem ich
analizy, przy czym administrator musi mie¢ mozliwosc okreslenia,
czy wysytane majg by¢ wszystkie zainfekowane probki lub
wszystkie z wytgczeniem dokumentow.

75. Administrator musi posiadaé¢ mozliwosc okreslenia typu
podejrzanych plikdw, jakie beda przesytane do producenta, w tym
co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

76. Administrator musi posiada¢ mozliwos¢ wytgczenia z
przesytania do analizy producenta okreslonych plikéw i folderéw.
77. Rozwigzanie musi posiadaé¢ mozliwos¢ skanowania plikéw i
folderéw, znajdujacych sie w ustudze chmurowej OneDrive.

78. Wsparcie techniczne do programu swiadczone w jezyku
polskim przez polskiego dystrybutora autoryzowanego przez
producenta programu

Ochrona serwera
— Linux

Architektura
rozwigzania

1. Rozwigzanie musi posiadac skaner antywirusowy i antyspyware.
2. Rozwigzanie musi umozliwiaé skanowanie plikéw, plikdéw
spakowanych i archiwdéw samorozpakowujgcych.

3. Rozwigzanie musi dziata¢ w architekturze bazujgcej na
technologii mikro-serwisow. Funkcjonalnosé ta musi zapewniaé
podwyzszony poziom stabilnosci, w przypadku awarii jednego z
komponentdow rozwigzania, nie spowoduje to przerwania pracy
catego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

4. Rozwigzanie musi posiada¢ wbudowany mechanizm typu
,,watchdog”. Monitoruje on tzw. stan zdrowia poszczegdlnych

TAK/NIE
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mikro-serwiséw i automatycznie przetadowuje je w przypadku
wykrycia zaktécen w pracy mikro-serwisu.

5. Architektura rozwigzania musi pozwalaé na uruchamianie
poszczegdlnych mikroserwiséw, tylko na czas realizacji
funkcjonalnosci przez nie realizowanych, co pozwala w znaczagcym
stopniu ograniczy¢ wykorzystanie zasobdow systemu operacyjnego.
6. Rozwigzanie musi wspiera¢ wieloprocesorowg i wielordzeniowa
architekture, w celu zapewnienia maksymalnego zwiekszenia
wydajnosci.

7. Rozwigzanie musi posiadaé wsparcie dla SecureBoot-a.

8. Rozwigzanie musi by¢ wyposazone w modut ochrony systemu
plikdw w czasie rzeczywistym. Modut nie moze wymagac¢
instalowania jakichkolwiek dodatkowych komponentéw w
systemie operacyjnym. Wszystkie komponenty muszg byé
instalowane w systemie, podczas instalacji z dostarczonego
instalatora binarnego.

9. Silnik ochrony systemu plikdw w czasie rzeczywistym musi
stanowi¢ dodatkowy modut jgdra systemu Linux i musi by¢
dodawany do jadra, podczas procesu instalacji oprogramowania
antywirusowego.

10. Ochrona systemu plikdw w czasie rzeczywistym musi by¢
zapewniona nieprzerwanie od uruchomienia produktu i obejmuje
skanowanie zaréwno dyskow lokalnych jak i zmapowanych
dyskow sieciowych.

11. Silnik skanujgcy musi dziata¢ wytgcznie z wykorzystaniem 64-
bitowej architektury.

12. Rozwigzanie musi by¢ w petni zgodne z modutem SELinux,
pracujgcym zaréwno w trybie ,,Permissive” jak i ,,Enforcing”.

13. Rozwigzanie podczas procesu instalacji, musi dodawac i
konfigurowac wtasne polityki modutu SELinux, ktére sg
kompatybilne z nastepujgcymi dystrybucjami systemoéw Linux: Red
Hat Enterprise Linux 7, Red Hat Enterprise Linux 8, Centos 7.

14. Wszystkie mechanizmy bezpieczeristwa rozwigzania musza
wspierac system informowania o zagrozeniach w czasie
rzeczywistym. System ten pozwala na weryfikowanie reputacji
plikéw oraz proceséw i identyfikacje nowych i nieznanych
zagrozen.

15. Skaner systemu plikdw w czasie rzeczywistym musi dziata¢ dla
operacji obstugi plikdw, dla co najmniej takich operacji jak: dostep
do pliku, utworzenie (zapisanie) pliku.

16. Mozliwos$¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogéw lub plikow o okreslonych
rozszerzeniach.

17. Administrator ma mozliwos$¢ dodania wykluczenia dla
zagrozenia po nazwie, sumie kontrolnej (SHA1) oraz lokalizacji
pliku.

18. Rozwigzanie musi by¢ wyposazone we wtasny wiersz polecenia
(CLI). Polecenia muszg by¢ odpowiedzialne co najmniej za:
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skanowanie na zgdanie, konfiguracje mechanizméw
bezpieczenstwa, uruchamianie aktualizacji, przeglgdanie logéow
aplikacji, konfiguracje graficznego interfejsu uzytkownika, obstuge
kwarantanny plikow.

19. Rozwigzanie musi wspierac system plikdw zamontowany z
flagg ,,noexec”.

20. Rozwigzanie musi pozwalaé na uruchamianie zadan
skanowania dziatajacych ,,w tle”,z mozliwoscig ustawienia dla nich
niskiego priorytetu.

21. Zadania skanowania nie mogg zmienia¢ znacznika dostepu do
plikow.

1. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli
administracyjnej, dziatajacej z poziomu przegladarki internetowe;j.
2. Lokalna konsola administracyjna musi dziata¢ w oparciu o
dynamicznie generowang zawartos¢ tworzong z wykorzystaniem
nastepujacych technologii: React/Node.js, HTML5.

3. Lokalna konsola administracyjna nie moze wymagac do swojej
pracy, uruchomienia i instalacji dodatkowego rozwigzania w
postaci ustugi serwera Web.

4. Lokalna konsola administracyjna musi zapewniac bezpieczne
potgczenie dziatajgce w oparciu o protokot HTTPS.

5. Lokalna konsola administracyjna musi umozliwia¢ uruchomienie
Interfejs graficzny | jej, na wskazanym porcie TCP.

6. Logowanie do lokalnej konsoli administracyjnej musi by¢ TAK/NIE
realizowane, poprzez podanie danych w postaci nazwy
uzytkownika i zdefiniowanego dla niego hasta.

7. Lokalna konsola administracyjna musi zapewniac
funkcjonalnosé zweryfikowania stanu licencji i informacji na jej
temat.

8. Z poziomu lokalnej konsoli administracyjnej musi by¢ mozliwosc¢
zarzadzania, wbudowanym modutem menadzera kwarantanny.

9. Lokalna konsola administracyjna musi zapewnia¢ mozliwos¢
przetgczenia wersji jezykowej konsoli, na etapie logowania.
Lokalna konsola administracyjna musi posiadac interfejs, co
najmniej jezyku: polskim, angielskim, niemieckim, francuskim,
hiszpanskim, japonskim.

1. Rozwigzanie musi pozwalaé na skanowanie plikéw
sktadowanych i obstugiwanych przez zewnetrzne rozwigzania
obstugi danych typu NAS / SAN.

2. Rozwigzanie nie moze wymagac instalacji jakichkolwiek
systemow plikow | 4o datkowych modutéw na rozwigzaniach typu NAS / SAN, a
skanowanie plikéw musi sie odbywac wytgcznie w oparciu o
protokat ICAP.

3. Rozwigzanie musi umozliwia¢ zmiane domyslnego portu
protokotu ICAP.

Skanowanie
sieciowych
TAK/NIE
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4. Rozwigzanie, do celéw skanowania plikdw na macierzach NAS /
SAN, musi w petni wspierac rozwigzanie Dell EMC Isilon.

1. Rozwigzanie musi wspiera¢ mechanizm instalacji zdalnej,
realizowanej przez narzedzia do orkiestracji systemami
operacyjnymi. Wspieranymi narzedziami muszg by¢ co najmniej:
Puppet, Chef, Ansible.

2. Rozwigzanie musi by¢ wyposazone w mechanizm
automatycznej aktualizacji komponentéw programu.

3. Rozwigzanie musi posiadaé automatyczng, inkrementacyjng
aktualizacje silnika detekcji.

4. Rozwigzanie musi wspierac nastepujgce systemy operacyjne:
RedHat Enterprise Linux (RHEL), CentOS, Ubuntu Server, Debian,
SUSE Linux Enterprise Server (SLES), Oracle Linux, Amazon Linux
oraz Alma Linux.

Instalacja
TAK/NIE

1. Wsparcie techniczne do programu Swiadczone w jezyku polskim
przez polskiego dystrybutora autoryzowanego przez producenta
Licencjonowanie |programu.

2. Rozwigzanie musi posiada¢ mozliwosé aktywacji przy uzyciu co TAK/NIE
najmniej jednej z trzech metod: poprzez podanie poswiadczen
administratora licencji, klucza licencyjnego lub aktywacji
rozwigzania w trybie offline.

1. Serwer administracyjny musi by¢ dostepny w chmurze
producenta oprogramowania antywirusowego.

2. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji
zadania cyklicznego czyszczenia przechowywanych danych.

3. Dostep do konsoli centralnego zarzgdzania musi odbywac sie z
poziomu interfejsu WWW.

4. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu
SSL.

5. Serwer Administracyjny musi obstugiwaé przynajmniej 50 000
stacji roboczych/serwerdw.

6. Serwer administracyjny musi posiada¢ mechanizm wykrywajgcy TAK/NIE
sklonowane maszyny na podstawie unikatowego identyfikatora
sprzetowego stacji.

7. Serwer administracyjny musi posiada¢ wsparcie dla ,VDI” oraz
,Golden Master Image”.

8. Rozwigzanie ma posiada¢ mozliwos¢ komunikacji agenta przy
wykorzystaniu HTTP Proxy.

9. Administrator musi posiada¢ mozliwosc¢ zarzadzania
urzadzeniami mobilnymi — MDM.

10. Administrator musi posiada¢ mozliwos¢ lokalizacji urzadzen
mobilnych przy wykorzystaniu Google maps, Bing maps,
OpenStreetMap.

Administracja
zdalna w chmurze
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11. Serwer administracyjny musi pozwala¢ na zarzgdzanie
programami zabezpieczajgcymi na maszynach z systemami
Windows, MacQS, Linux, Android.

12. Serwer administracyjny musi pozwalac¢ na centralng
konfiguracje i zarzgdzanie przynajmniej takimi modutami jak:
ochrona antywirusowa, zapora osobista, kontrola dostepu do
stron internetowych, ktére dziatajg na stacjach roboczych w sieci.
13. Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach
roboczych musi odbywac sie za posrednictwem dedykowanego
agenta.

14. Administrator musi posiada¢ mozliwo$¢é zarzagdzania stacjami
roboczymi za pomocg dedykowanego agenta, na ktorych nie jest
zainstalowane oprogramowanie zabezpieczajgce.

15. Z poziomu konsoli zarzgdzania administrator ma miec
mozliwo$¢ weryfikacji podzespotéw zarzgdzanego komputera (w
tym przynajmniej: producent, model, numer seryjny, typ i wersja
oprogramowania uktadowego, informacje o systemie, procesor,
pamie¢ RAM, wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki,
karty sieciowe, urzagdzenia masowe) oraz wylistowanie
zainstalowanego oprogramowania firm trzecich dla systemow
Windows oraz MacOS z mozliwoscig jego odinstalowania.

16. Serwer administracyjny musi posiada¢ mozliwo$¢ wymuszenia
potgczenia agenta do serwera administracyjnego z pominieciem
domyslnego czasu oczekiwania na potaczenie.

17. W przypadku braku zainstalowanego produktu
zabezpieczajgcego na urzadzeniu mobilnym z systemem Android,
musi istnie¢ mozliwos$¢ jego pobrania ze sklepu Google Play.

18. Administrator musi posiada¢ mozliwos$¢ utworzenia listy
autoryzowanych urzadzen mobilnych, ktére mogg zostac
podtgczone do serwera centralnej administracji.Serwer
administracyjny musi posiadaé mozliwos¢ zablokowania,
odblokowania, wyczyszczenia zawartosci, zlokalizowania oraz
uruchomienia syreny na zarzadzanym urzadzaniu mobilnym.
Funkcjonalnos$é musi wykorzystywaé potgczenie internetowe, a
nie komunikacje za posrednictwem wiadomosci SMS.

19. Administrator musi posiada¢ mozliwos¢ utworzenia
uzytkownika serwera administracyjnego.

20. Administrator musi posiadaé¢ mozliwos¢ wymuszenia
dwufazowej autoryzacji podczas logowania do konsoli
administracyjne;j.

21. Serwer administracyjny musi posiada¢ mozliwos¢ dodania
zestawu uprawnien dla uzytkownikéw w oparciu co najmniej o
funkcje zarzadzania: politykami, raportowaniem, zarzgdzaniem
licencjami, zadaniami administracyjnymi. Kazda z funkcji musi
posiada¢ mozliwo$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz
brak.
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22. Administrator musi posiadaé mozliwos¢ przypisania kilku
zestawow uprawnien do jednego uzytkownika.

23. Serwer administracyjny musi posiadac¢ zadania klienta oraz
zadania serwera. Zadania serwera muszg zawierac przynajmniej
zadanie generowania raportéw i usuwania stacji roboczych.
Zadania klienta muszg by¢ wykonywane za posrednictwem agenta
na stacji roboczej.

24. Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania
w swojej pamieci wewnetrznej w celu ich pdZniejszego wykonania
bez wzgledu na stan potaczenia z serwerem centralnej
administracji.

25. Serwer administracyjny musi posiada¢ mozliwos¢ instalacji
oprogramowania z uzyciem parametrdow instalacyjnych.

26. Serwer administracyjny musi posiada¢ mozliwos$¢ deinstalacji
programu zabezpieczajgcego firm trzecich, zgodnych z technologia
OPSWAT.

27. Serwer administracyjny musi posiada¢ mozliwos¢ wystania
polecenia: wyswietlenia komunikatu, aktualizacji systemu
operacyjnego, zamkniecia komputera, uruchomienia ponownego
komputera oraz uruchomienia komendy na stacji klienckiej.

28. Serwer administracyjny musi posiada¢ mozliwos¢
uruchomienia zadania automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz
umieszczeniu agenta w grupie dynamicznej.

29. Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia
grup statycznych i dynamicznych komputeréw.

30. Grupy dynamiczne muszg by¢ tworzone na podstawie
szablonu okreslajgcego warunki, jakie musi spetnié¢ klient, aby
zostat umieszczony w danej grupie. Warunki muszg zawierac co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

31. Szablon grupy dynamicznej musi umozliwia¢ zdefiniowane
przedziatu czasowego kiedy grupa dynamiczna ma dziataé.

32. Serwer administracyjny musi posiada¢ mozliwos$¢ utworzenia
polityk dla programow zabezpieczajgcych i komponentow
Srodowiska serwera centralnego zarzadzania.

33. Serwer administracyjny musi posiada¢ mozliwosc¢ przypisania
polityki dla pojedynczego klienta lub dla grupy komputerdw.

34. Serwer administracyjny musi posiada¢ mozliwosc¢ przypisania
kilku polityk z innymi priorytetami dla pojedynczego klienta.

35. Edytor konfiguracji polityki musi by¢ identyczny jak edytor
konfiguracji ustawien w programie zabezpieczajgcym na stacji
robocze;j.

36. Serwer administracyjny musi umozliwia¢ wyswietlenie polityk,
ktdre sg przypisane do stacji.
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37. Z poziomu konsoli musi istnie¢ mozliwos¢ scalania regut
zapory osobistej, harmonogramu, modutu HIPS z juz istniejgcymi
regutami na stacji roboczej lub innej polityce.

38. Serwer administracyjny musi posiada¢ minimum 80 szablonéw
raportéw, przygotowanych przez producenta.

39. Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia
wiasnych raportéw.

40. Serwer administracyjny musi posiadaé mozliwosé¢ wyboru
formy przedstawienia danych w raporcie w tym przynajmniej: w
postaci tabeli, wykresu lub obu elementéw jednoczesnie.

41. Serwer administracyjny musi posiada¢ mozliwosé wyboru
jednego z kilku typdw wykreséw: kotowy, pierscieniowy, liniowy,
stupkowy, punktowy.

42. Serwer administracyjny musi posiadaé mozliwos¢ okreslenia
danych, jakie powinny znajdowac sie w poszczegdlnych
kolumnach tabeli lub na osiach wykresu oraz ich odfiltrowania i
posortowania.

43. Serwer administracyjny musi byé wyposazony w mechanizm
importu oraz eksportu szablondw raportéw.

44. Serwer administracyjny powinien posiadaé panel kontrolny z
raportami, pozwalajacy na szybki dostepu do najbardziej
interesujgcych danych. Panel ten musi by¢ edytowalny.

45. Serwer administracyjny musi posiadaé¢ mozliwos¢
wygenerowania raportu na zgdanie, zgodnie z harmonogramem
lub umieszczenia raportu na panelu kontrolnym. Raport moze
zosta¢ wystany za posrednictwem wiadomosci email, zapisany do
pliku w formacie PDF i CSV.

46. Raport na panelu kontrolnym musi by¢ w petni interaktywny,
pozwalajgc przejs¢ do zarzgdzania stacjg/stacjami, ktorej raport
dotyczy.

47. Serwer administracyjny musi posiadaé¢ mozliwosé utworzenia
wtasnych powiadomien lub skorzystania z predefiniowanych
wzoréw.

48. Powiadomienia mailowe majg by¢ wysytane w formacie HTML.
49. Powiadomienia muszg byé wywotywane po zmianie ilosci
cztonkéw danej grupy dynamicznej, wzroscie liczby klientéw grupy
w stosunku do innej grupy, pojawienia sie dziennika zagrozen.
50. Administrator musi posiadaé¢ mozliwos¢ wystania
powiadomienia za posrednictwem wiadomosci email.

51. Serwer administracyjny musi posiada¢ mozliwos¢ agregacji
identycznych powiadomien wystepujgcych w zadanym przez
administratora okresie czasu.

52. Serwer administracyjny musi posiada¢ mozliwos¢
synchronizacji danych dotyczacych licencji.

53. Serwer administracyjny musi posiada¢ mozliwo$¢ dodania
dowolnej ilosci licencji produktéw zarzadzanych.
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54. W przypadku posiadania tylko jednej dodanej licencji w
konsoli zarzadzania ma by¢ ona wybierana automatycznie podczas
konfiguracji zadania aktywacji lub instalacji produktu.

55. Serwer administracyjny musi posiada¢ mozliwosé weryfikacji
identyfikatora publicznego licencji, ilosci wykorzystanych
stanowisk, czasu wygasniecia, wersji produktu, na ktéry jest
licencja oraz jej witasciciela.

56. Serwer musi umozliwié podziat uprawnien administratoréw w
taki sposdéb, aby kazdy z nich miat mozliwos¢ zarzadzania
konkretnymi grupami komputerdéw, politykami oraz zadaniami.
57. Serwer ma posiada¢ mozliwo$¢ wygenerowania dziennika
diagnostycznego na stacji roboczej, ktéry moze zostac pobrany
bezposrednio z konsoli.

58. W szczegodtach stacji roboczej, z poziomu konsoli, muszg by¢
dostepne zaawansowane logi diagnostyczne, przynajmniej z
modutéw produktu zabezpieczajgcego, takich jak: antyspam,
firewall, HIPS, kontrola dostepu do urzgdzen, kontrola dostepu do
stron internetowych.

59. Konsola webowa musi zawiera¢ informacje, dotyczgce
wystanych plikow do analizy producenta.

60. Administrator musi mie¢ mozliwos$¢ pobrania pliku z
parametrami pofgczenia RDP do stacji roboczej bezposrednio z
poziomu konsoli.

61. Na panelu kontrolnym musi by¢ dostepny dziennik zmian,
dotyczacy produktow zabezpieczajgcych i komponentéw
Srodowiska centralnego zarzadzania.

62. Serwer musi wspiera¢ wysytanie logéw do systemu SYSLOG.
63. Konsola administracyjna musi mie¢ mozliwos¢ tagowania
obiektéw, w tym przynajmniej: polityki, zadania, komputery oraz
szablony grupy dynamicznych.

64. Konsola administracyjna musi pozwalaé na utworzenie
wykluczen globalnych, bez koniecznosci przypisywania ich do
konkretnych polityk.

65. Serwer administracyjny musi oferowac mozliwosc¢
bezposredniego sprawdzenia SHA-1 pliku, wykrytego przez
produkt antywirusowy, na portalach stuzgcych do weryfikacji
bezpieczenstwa (co najmniej VirusTotal).

66. Konsola administracyjna musi posiada¢ mozliwos¢
wyswietlania dziennika audytu czynnosci wykonanych przez
administratorow serwera. Dziennik musi pozwalaé na
wyswietlanie informacji co najmniej ze zmian dotyczgcych: zadan,
wyzwalaczy, konfiguracji, grup, uprawnien administratoréw,
wykluczen, powiadomien, raportow.

Sandbox w . . . ., L
1. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O- TAK/NIE

chmurze day.
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2. Rozwigzanie musi wykorzystywac do dziatania chmure
producenta.

3. Rozwigzanie musi posiadaé mozliwos¢ okreslenia jakie pliki
majg zostac przestane do chmury automatycznie, w tym archiwa,
skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne
pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwosé zdefiniowania po jakim
czasie przestane pliki muszg zostaé usuniete z serwerdw
producenta.

5. Administrator musi mie¢ mozliwos$¢ zdefiniowania
maksymalnego rozmiaru przesytanych prébek.

6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen
okreslonych plikéw lub folderéw z przesytania.

7. Po zakoniczonej analizie pliku, rozwigzanie musi przesytaé wynik
analizy do wszystkich wspieranych produktow.

8. Administrator musi mie¢ mozliwos$¢ podejrzenia listy plikow,
ktdre zostaty przestane do analizy.

9. Rozwigzanie musi pozwalac¢ na analizowanie plikéw, bez
wzgledu na lokalizacje stacji roboczej. W przypadku wykrycia
zagrozenia, cate Srodowisko jest bezzwtocznie chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego
agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej probki do analizy
przez uzytkownika lub administratora, za pomocg wspieranego
produktu. Administrator musi moc podejrzec¢ jakie pliki zostaty
wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zostaé¢ odpowiednio oznaczone.
Analiza pliku moze zakonczy¢ sie z wynikiem:

Czysty,

Podejrzany,

Bardzo podejrzany,

Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiadaé
mozliwos¢ wstrzymania uruchamiania pobieranych plikéw za
posrednictwem przegladarek internetowych, klientéw poczty e-
mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.
14. W przypadku serwerdw pocztowych rozwigzanie musi
posiada¢ mozliwo$¢ wstrzymania dostarczania wiadomosci do
momentu zakonczenia analizy prébki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny
obszar kwarantanny, z ktdrej administrator moze przywroci¢
dowolne pliki oraz utworzy¢ dla niej wytgczenia.
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1. Serwer administracyjny musi posiada¢ mozliwos¢ instalacji na
systemach Windows Server 2012 i nowszych.

2. Serwer administracyjny musi wspiera¢ instalacje z uzyciem
nowego lub istniejgcego serwera bazy danych MS SQL i MySQL.
3. System musi wspétpracowac z serwerem administracyjnym
produktu antywirusowego, tego samego producenta.

4. Dostep do konsoli centralnego zarzadzania musi odbywaé sie z
poziomu interfejsu WWW.,

5. Serwer administracyjny musi posiada¢ mozliwo$¢é konfiguracji
zadania cyklicznego czyszczenia bazy danych.

6. Serwer administracyjny musi posiada¢ mozliwos$¢ wysytania
zdarzen do konsoli administracyjnej tego samego producenta.
7. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu
SSL.

8. Serwer administracyjny musi posiada¢ mozliwos$é
wprowadzania wykluczen, po ktérych nie zostanie wyzwolony
alarm bezpieczenstwa.

9. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.
10. Utworzenie wykluczenia musi automatycznie rozwigzywac
alarmy, ktére pasujg do utworzonego wykluczenia.

Extended 11. Kryteria wykluczer musza by¢ konfigurowane w oparciu o
Detection & przynajmniej: nazwe procesu, Sciezke procesu, wiersz polecenia,
Response wydawce, typ podpisu, SHA-1, nazwe komputera, grupe,
uzytkownika. TAK/NIE
Serwer 12. Serwer musi posiadaé ponad 900 wbudowanych regut, po

ktdérych wystgpieniu, nastgpi wyzwolenie alarmu bezpieczenstwa.
Administrator musi tez posiadaé¢ mozliwos¢ utworzenia wtasnych
regut i edycji regut dodanych przez producenta.

13. Serwer administracyjny musi posiada¢ mozliwos¢
uruchomienia regut w oparciu o dane historyczne.

14. Serwer administracyjny musi oferowaé mozliwosé blokowania
plikéw po sumachkontrolnych. W ramach blokady musi istnie¢
mozliwo$¢ dodania komentarza oraz konfiguracji wykonywanej
czynnosci, po wykryciu wprowadzonej sumy kontrolne;j.

15. Serwer musi posiadaé¢ mozliwosé ustawiania priorytetu
zdarzen z uzyciem 4-stopniowej skali.

16. Administrator musi posiada¢ mozliwos¢ weryfikacji
uruchomionych plikéw wykonywalnychna stacji roboczej z
mozliwoscig podgladu szczegdtéw wybranego procesu
przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje
pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng
nazwe pliku, rozmiar pliku oraz reputacje i popularnosé pliku.

17. Administrator, w ramach plikdw wykonywalnych oraz plikéw
DLL, musi posiada¢ mozliwosc¢ ich oznaczenia jako bezpieczne,
pobrania do analizy oraz ich zablokowania.

18. Administrator musi posiada¢ mozliwosé weryfikacji
uruchomionych skryptédw na stacjach roboczych, wraz z
informacjg dotyczacg parametréow uruchomienia. Administrator

Strona 42z 45




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez Pﬁ?jﬁ
: : Rt

musi posiada¢ mozliwos¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

19. W ramach przegladania wykonanego skryptu, administrator
musi posiada¢ mozliwos¢ szczegétowego podgladu wykonanych
przez skrypt czynnosci w formie tekstowej.

20. W ramach przegladania wykonanego skryptu lub pliku exe,
administrator musi posiada¢ mozliwosé weryfikacji powigzanych
zdarzen dotyczacych przynajmniej: modyfikacji plikdw i rejestru,
zestawionych potaczen sieciowych i utworzonych plikéw
wykonywalnych.

21. Serwer administracyjny musi posiadac funkcje wyszukiwarki, w
ktorej administrator jest w stanie wyszukaé dowolny element lub
zdarzenie na podstawie wprowadzonej nazwy.

22. Serwer administracyjny musi oferowa¢ mozliwos¢
przekierowania do konsoli zarzgdzajacej produktu
antywirusowego tego samego producenta, w celu weryfikacji
szczegdtdw wybranej stacji roboczej. W konsoli zarzgdzajacej
produktu antywirusowego, administrator musi mie¢ mozliwos¢
podgladu informacji dotyczacych przynajmniej: podzespotow
zarzadzanego komputera (w tym przynajmniej: producent, model,
numer seryjny, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu,
urzadzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.

23. Serwer administracyjny musi oferowa¢ mozliwos¢
bezposredniego sprawdzenia SHA-1 pliku, na portalach stuzgcych
do weryfikacji bezpieczenstwa (np. VirusTotal).

24. Administrator musi posiada¢ mozliwos¢ wymuszenia
dwufazowej autoryzacji podczas logowania do konsoli
administracyjnej.

25. Konsola administracyjna musi mie¢ mozliwo$¢ tagowania
obiektow.

26. Konsola administracyjna musi umozliwia¢ audytowanie innych
administratoréw konsoli.

27. Konsola administracyjna musi pozwalaé na wtgczenie izolacji
komputera od sieci.

28. Konsola administracyjna musi umozliwia¢ potaczenie sie do
stacji roboczej z mozliwoscig wykonywania polecen powershell.
29. Konsola administracyjna musi umozliwia¢ dodawanie
emotikon do co najmniej komentarzy, tagéw, nazw regut.

Konektor

1. Petne wsparcie dla systemu Windows 10/ Windows 11 oraz
Windows Server 2012/2012R2/2016/2019/2022.

2. Petne wsparcie dla systemdéw macOS 10.15 i nowszych.

3. Petne wsparcie dla systemow Linux RHEL 7.6+/RHEL 8/RHEL
9/Ubuntu 18.04/Ubuntu 20.04/Ubuntu 22.04/Debian 10/Debian
11/Debian 12

TAK/NIE
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4. Wsparcie dla 32 i 64-bitowej wersji systemu Windows.

5. Konektor musi wspétpracowad z produktem antywirusowym
tego samego producenta.

6. Konektor nie moze dziata¢ bez produktu antywirusowego tego
samego producenta.

7. W ramach wprowadzonych regut administracyjnych
dotyczacych blokowania/usuwania plikdw, uzytkownik musi
otrzymadé stosowne powiadomienie, dotyczace czynnosci
wykonane przez konektor.

8. Potgczenie konektora do serwera zarzadzajgcego musi by¢
szyfrowane.

9. Administrator musi posiada¢ mozliwos¢ utworzenia polityki z
konsoli administracyjnej zawierajgcej wykluczenia dla proceséw,
ktére nie beda analizowane.

Szyfrowanie

1. System szyfrowania danych musi wspierac instalacje aplikacji
klienckiej w srodowisku Microsoft Windows 10 32-bit i 64-bit i
Windows 11-64bit.

2. System szyfrowania danych musi wspierac instalacje aplikacji
klienckiej w srodowisku macOS 10.14 lub nowszej.

3. System szyfrowania musi wspierac zarzadzanie natywnym
szyfrowaniem w systemach macOS (FileVault).

4. Aplikacja musi posiadac autentykacje typu Pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony system
operacyjny. Musi istnie¢ takze mozliwos$¢ catkowitego lub
czasowego wytgczenia tego uwierzytelnienia.

5. Aplikacja musi by¢ dostepna, przynajmniej w jezyku polskim i
angielskim.

6. Szyfrowanie petnej powierzchni dysku musi umozliwia¢
wykorzystanie modutu TPM.

7. Aplikacja musi mie¢ mozliwos$¢ korzystania z technologii TCG
OPAL - dyski sprzetowo szyfrowane.

8. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na
komputerach z UEFI.

9. W przypadku utraty hasta, aplikacja musi umozliwiaé
uzytkownikowi odzyskanie dostepu do zaszyfrowanego dysku,
poprzez uzycie otrzymanego od administratora jednorazowego
hasta, wygenerowanego z poziomu konsoli centralnego
zarzadzania.

10. Aplikacja do szyfrowania musi by¢ zarzadzana z poziomu
konsoli webowej, wykorzystywanej do zarzadzania produktem do
ochrony antywirusowe;j.

11. Konsola centralnego zarzgdzania musi pozwala¢ na
wygenerowanie, dla kazdej zaszyfrowanej stacji, dysku
ratunkowego.

12. Musi istnie¢ mozliwosc¢ konfiguracji ztozonosci hasta dla
uzytkownikéw na stacjach roboczych, w oparciu o przynajmniej:
a) ilos¢ znakow,

TAK/NIE
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b) czy hasto ma zawierac wielkie litery,
c) czy hasto ma zawierac mate litery,

d) czy hasto ma zawierac cyfry,

e) czy hasto ma zawierac znaki specjalne,
f ) okres waznosci,

g) ilos¢ nieudanych logowan,

h) mozliwo$¢ zmiany hasta.

13. Aplikacja musi posiada¢ mozliwos$¢ ograniczenia wyswietlania
interfejsu graficznego uzytkownikom.

14. Administrator musi posiada¢ mozliwo$é zablokowania dostepu
do zaszyfrowanego dysku.

Signature Not

Verified

Dokum@nr@;i‘san przez

MALGORZATA
................................................... SZYMANSKA;

GMINA SO NAD
Data, miejscowos$é, podpis) \évalg‘%% 12:21:04
CET
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