Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%l:!fg‘-ﬁ%
na Rozwéj Cyfrowy - Polska Unie Europejska qﬂ%@g

Zalacznik nr 1 do zapytania ofertowego
Opis przedmiotu zamowienia

Zamowienie obejmuje Przeprowadzenie wdrozenia, przegladu, aktualizacji dokumentacji
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) i Polityki Bezpieczenstwa
Informacji (PBI) spelniajacego wymagania norm rodziny ISO 27000 w zakresie
bezpieczenstwa informacji i w zakresie zarzadzania ryzykiem oraz Systemu Zarzadzania
Ciagloscia Dzialania wg ISO 22301. Catos¢ zamdwienia musi by¢ zrealizowana zgodnie z
warunkami 1 wytycznymi konkursu grantowego ,,Cyberbezpieczny Samorzad”, Priorytet II:
Zaawansowane ushugi cyfrowe, dziatanie 2.2. — Wzmocnienie krajowego systemu

cyberbezpieczenstwa, Fundusze Europejskie na Rozwdj Cyfrowy 2021 — 2027 (FERC).
Liczba jednostek objetych zamoéwieniem 3 jednostki (Urzad oraz 2 podlegle JST):
1) Urzad Gminy Bodzechéw z/s w Ostrowcu Sw. (UG)

2) Gminny Osrodek Pomocy Spotecznej w Bodzechowie z/s w Ostrowcu Sw. (GOPS)
3) Gminne Centrum Os$wiaty w Bodzechowie (GCO)

Tlo$¢ stanowisk komputerowych:

1) Urzad Gminy Bodzechéw z/s w Ostrowcu Sw. — 50

2) Gminny Osrodek Pomocy Spotecznej w Bodzechowie z/s w Ostrowcu Sw. — 12

3) Gminne Centrum O$wiaty w Bodzechowie — 5

IV. Opis przedmiotu zamo6wienia:

1.

Wykonawca jest zobowigzany do przeprowadzenia wdrozenia, przegladu, aktualizacji SZBI i
PBI w 2025 roku realizacji projektu grantowego ,,Cyberbezpieczny Samorzad” tj.: tgcznie 3
wdrozenia, przeglad, aktualizacja SZBI 1 PBI w trzech jednostkach tj. w Urzedzie Gminy
Bodzechdéw z/s w Ostrowcu Sw., Gminnym Os$rodku Pomocy Spotecznej w Bodzechowie z/s w
Ostrowcu Sw. i Gminnym Centrum O$wiaty w Bodzechowie, zostana przeprowadzone od dnia

zawarcia umowy nie pozniej niz do 31.10.2025r.
»SZBI” - nalezy przez to rozumie¢ System Zarzadzania Bezpieczenstwem Informacji

»PBI” - nalezy przez to rozumie¢ Polityke Bezpieczenstwa Informacji
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Wykonawca zobowigzany jest wytworzy¢ spdjne, jednolite, adekwatne do faktycznych ryzyk,
procesow 1 potrzeb UG, GOPS i GCO dokumentacje SZBI z wymaganiami powolanych wyzej

norm.

Celem wdrozenia jest zapewnienie wysokiego poziomu bezpieczenstwa informacji w jednostce

1 spetnienie wymagan:

1) rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji

w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.
2) ustawy z dnia z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,

3) Dyrektywy Parlamentu Europejskiego i Rady w sprawie srodkow na rzecz wysokiego

wspodlnego poziomu cyberbezpieczefistwa na terytorium Unii (tzw. Dyrektywa NIS 2).

Wykonawca musi wykazac, ze w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert, a
jezeli okres prowadzenia dziatalno$ci jest krotszy — to w tym krotszym okresie — wykonat
nalezycie co najmniej cztery ustlugi, z ktorych kazda obejmowala swoim zakresem
przeprowadzenie opracowania i wdrozenia dokumentacji SZBI obejmujacego zgodno$¢ z
kryteriami zawartymi w § 19 ust. 2 rozporzadzenia KRI oraz zgodno$¢ z wymaganiami normy
PN-ISO/IEC 27001 lub rownowaznej w tym minimum jednej w urzedach administracji
samorzadowej (Wymagamy uzupetnienia Zalacznika nr 4 — Wykaz ustug a takze dolgczenia

dokumentdéw potwierdzajacych wykonanie ustugi np. referencji).

Ponadto Wykonawca skieruje do wykonania zamowienia co najmniej 2 osoby spelniajace
warunki opisane ponizej. Wdrozenie, przeglad, aktualizacja SZBI 1 PBI dla Zamawiajacego

muszg zosta¢ przeprowadzone przez:

1) osobe skierowang do wykonania zamowienia posiadajaca odpowiednie kwalifikacje
zawodowe niezbgdne do wykonania ustugi majaca przynajmniej jeden aktualny z
certyfikatow okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018

r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu

2) osobg skierowang do wykonania zamowienia, ktora w okresie ostatnich trzech lat przed
uptywem terminu sktadania ofert, a jeZeli ten okres jest krotszy — to w tym krotszym okresie
— przeprowadzila przynajmniej 4 opracowania i wdrozenia dokumentacji SZBI
obejmujgcego zgodnos$¢ z kryteriami zawartymi w § 19 ust. 2 rozporzadzenia KRI oraz
zgodnosé z wymaganiami  normy  PN-
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ISO/IEC 27001 lub réwnowaznej w tym minimum jednej w urzedach administracji

samorzadowej (Wymagamy uzupehienia Zalacznika nr 5 — Wykaz osob).
Zakres prac obejmuje w szczegdlnosci:

1) Sprawdzenie i zrozumienie srodowisk UG, GOPS oraz GCO, obejmujgcy aktualng strukture

organizacyjng i realizowane procesy oraz wymagania prawne ich funkcjonowania.

2) Przeglad aktualnej dokumentacji bezpieczenstwa informacji (jesli istnieje), w tym polityk,

procedur, instrukcji, regulaminéw, wytycznych.

3) Inwentaryzacje i analiz¢ aktywow - zasobow informacyjnych oraz srodkow stuzacych do

gromadzenia i przetwarzania informacji.

4) Przeprowadzenie przy udziale przedstawicieli Zamawiajacego i udokumentowanie analizy

ryzyka, w tym opracowanie i wdrozenie metodyk.

5) Wskazanie obszarow wymagajacych dostosowania i/lub doskonalenia adekwatnie do

przeprowadzonej analizy ryzyka oraz wymagane do wdrozenia zabezpieczenia.

6) Opracowanie i przekazanie zamawiajgcemu na podstawie protokotu odbioru kompletnej
dokumentacji SZBI (wszystkich wymaganych przez powotane normy polityk, planow,

procedur, instrukcji, metodologii zarzadzania ryzykiem itd.)

Opracowane polityki, procedury itd. musza realnie odnosi¢ si¢ do procesow w UG, GOPS oraz
GCO.

Zamawiajacy oczekuje, ze opracowane dokumenty beda napisane zwigzle, jezykiem
zrozumialym dla os6b nie posiadajacych wysokiego przygotowania z zakresu bezpieczenstwa
informacji.

Jednoczesnie Zamawiajacy zastrzega, ze wszelkie bledy w przygotowanej dokumentacji
Swiadczace o tym, ze dokumentacja zostala przeniesiona z innej organizacji beda podstawa do
odrzucenia dokumentéw do poprawki, bez ich dalszej analizy ze strony Zamawiajacego.
Zamawiajacy zastrzega sobie prawo do kazdorazowego wnoszenia uwag do zaproponowanego
przez Wykonawcg nowego SZBI, w tym do rodzaju dokumentoéw, ich liczby, nazewnictwa,

zakresu

Opracowana i1 wdrozona dokumentacja SZBI musi by¢ zgodna z aktualnymi przepisami
powszechnie obowigzujacego prawa, w tym w szczegolnosci z przepisami:
1) rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie krajowych ram

interoperacyjnosci,
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2) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1);

3) dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie $rodkdw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)

4) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne;

5) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 r.
poz. 1369, z p6zn. zm.);

6) normami ISO, m.in: PN-ISO/IEC 27001:2023, PN-ISO/IEC 27002, PN-ISO/IEC 27005,
PN-EN ISO 22301;

7) Nowe SZBI zostang przekazane Zamawiajagcemu w formie edytowalnego pliku

elektronicznego (doc lub .docx) oraz w formie pisemne;j.

Forma przeprowadzenia wdrozenia, przegladu, aktualizacji SZBI i PBI — stacjonarna w miejscu

siedziby Zamawiajacego.

Wykonawca w trakcie realizacji zamowienia jest zobowiazany do zapoznania si¢ z wypelniong
ankietg dojrzalo$ci cyberbezpieczenstwa w zakresie wskazanym przez Zamawiajacego Oraz z
raportami z przeprowadzonych audytow KRI w 2024 roku w trzech jednostkach tj. w Urzedzie
Gminy Bodzechow z/s w Ostrowcu Sw., Gminnym Os$rodku Pomocy Spolecznej w

Bodzechowie z/s w Ostrowcu Sw. i Gminnym Centrum O$wiaty w Bodzechowie.

Jednostki samorzadu terytorialnego oraz jej jednostki podlegle, ktore biorg udziat w projekcie
,Cyberbezpieczny Samorzad” sg zobowigzane do przestania do NASK raportu z audytu KRI
oraz wypelnionej ankiety dojrzatosci cyberbezpieczenstwa. Niezwtocznie po ich przekazaniu
przez Wykonawce dokumenty te zostang przekazane przez Zamawiajacego do Naukowej i1
Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego (NASK) za
posrednictwem platformy ePUAP. Dane z tej dokumentacji przekazane przez JST do NASK
postuza do opracowania raportu na temat stanu bezpieczenstwa systeméw jednostek
samorzadowych. Wykonawca jest zobowigzany mie¢ na uwadze takze powyzej wskazany cel

przeprowadzenia zamowienia i jego przeznaczenie.
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8. Zobowigzuje si¢ Wykonawcg do wprowadzania niezbg¢dnych zmian w dokumentacji i
aktualizacji na podstawie stwierdzonych przez Zamawiajacego niezgodnosci dokumentacji z

biezacym stanem w terminie do dnia 31.05.2026 r.
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