ZARZADZENIE NR 68/2026
WOJTA GMINY SMYKOW

7 dnia 1 wrzesnia 2026 1.

w sprawie wprowadzenia dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji
w Urzedzie Gminy w Smykowie i gminnych jednostkach organizacyjnych, zmiany polityk
ochrony danych oraz wprowadzenia Procedury monitorowania utrzymania efektow
Projektu ,,Cyberbezpieczny Samorzad”

Na podstawie art. 30 ust, 1 oraz art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t.j. Dz. U, z 2026 1. poz. 662, z pdzn. zm.), art. 24 ust. 1 i 2 oraz art. 32 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pozn. zm.), § 19 rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. poz. 773) oraz ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 r. poz. 20, z pdzn.
zm.) zarzgdzam, co nastepuje:

§1
1. Wprowadza sie w Urzedzie Gminy w Smykowie dokumentacje Systemu Zarzgdzania
Bezpieczenstwem Informacji (SZBI), obejmujaca nastepujace dokumenty:
1) SZB! 00 UG Zakres SZBI i kontekst organizacji;
2) SZBI_01_UG Polityka Bezpieczenstwa Informacji;
3) SZBI_02_UG Polityka Ochrony Danych Osobowych w SZBI;
4y SZBI 03 UG Polityka Ciaglosci Dziatania;
5) SZBI_04 UG Procedura nadawania upowazniei;
6) SZBI_05 UG Procedura zarzadzania ryzykiem;
7) SZBI_06_UG Procedura zarzadzania podatnosciami;
8) SZBI_07 UG Procedura zarzadzania incydentem;
9) SZBI 08 UG Procedura tejestracjii i inwentaryzacji oprogramowania i sprzgtu
komputerowego;
10) SZBI 09 UG Polityka uzytkowania sieci teleinformatycznej;
11) SZBI 10 _UG Procedura uzytkowania sieci teleinformatyczne;j;
12) SZBI 11 UG Procedura pracy zdalnej;
13) SZBI_12 UG Procedura dostepu VPN do zasobdw sieci;
14) SZBI_ 13 UG Procedura przechowywania i przekazywania haset ASI;
15) SZBI 14 UG Procedura wykonywania kopii zapasowych;
16) SZBI_15_UG Procedura rejestracji i inwentaryzacji sprzetu (innego);
17y SZBI1 16 UG Procedura zarzadzania zmiang I'T;
18) SZBI 17 UG Procedura privacy by design i privacy by default;
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19) SZBI_18_UG Procedura audytu wewnetrznego SZBI i zarzgdzania zgodnoscia;
20) SZBI_19_UG Program podnoszenia §wiadomoéci i szkolen;
21) SZBI_20_UG Instrukcja Zarzadzania Systemem Informatycznym (1ZSI);
22) SZBI_21_UG Plan Cigglosci Dziatania i Plan Odzyskiwania po Awarii;
23) SZBI_22_UG Polityka zarzadzania aktywani informacyjnymi.
2. Integralna czg$¢ dokumentu SZBI_05_UG Procedura zarzadzania ryzykiem stanowig: Analiza

ryzyka bezpieczenstwa informacji 2026 (SZBI_05 UG _Zal 1) oraz Deklaracja Stosowania (SoA)
(SZBI_05 UG_Zal 3).

§2
1. System Zarzadzania Bezpieczenstwem Informacji w Gminie Smykdow obejmuje Urzgd Gminy
w Smykowie oraz gminne jednostki organizacyjne objete Projektem ,,Cyberbezpieczny
Samorzad”, w ktérych obowigzuje dokumentacja SZBI wprowadzona przez ich kierownikow:

1) Gminny Osrodek Pomocy Spolecznej w Smykowie — dokumentacja SZBI 00 GOPS —
SZBI_22_GOPS, wprowadzona Zarzadzeniem nr 12/2026 Kierownika Gminnego Osrodka
Pomocy Spolecznej w Smykowie z dnia 21 sierpnia 2026 r.;

2) Przedszkole w Smykowie — dokumentacja SZBI 00 PS — SZBI 22 PS, wprowadzona
Zarzadzeniem nr 10/2026 Dyrektora Przedszkola w Smykowie z dnia 24 sierpnia 2026 r.

2. Dokumentacja SZBI Urzedu Gminy w Smykowie oraz jednostek, o ktérych mowa w ust. 1,
zachowuje wlasne oznaczenia (odpowiednio SZBI ... UG, SZBI ..._GOPS, SZBI ... PS),
numeracj¢ oraz numeracj¢ zalacznikéw i formularzy. Niniejsze zarzadzenie nie zmienia tresci
dokumentacji wprowadzonej przez kierownikow jednostek.

3. Zobowiazuje sie¢ Kierownika Gminnego Osrodka Pomocy Spotecznej w Smykowie oraz
Dyrektora Przedszkola w Smykowie do:

1) stosowania i utrzymywania dokumentacji SZBI kierowanej jednostki, w tym jej przegladu co
najmnigj raz w roku;

2) zapewnienia zapoznania si¢ z dokumentacja SZBI przez pracownikéw kierowanej jednostki,
na zasadach odpowiadajgcych § 3;

3) wspdldzialania z Urzgdem Gminy w Smykowic w zakresie wspélnej infrastruktury
teleinformatycznej, obshugi informatycznej, kopii zapasowych i zglaszania incydentéw, na
zasadach okreslonych w porozumieniach zawartych z Urzedem,;

4) przekazywania Koordynatorowi SZBI informacji niezb¢dnych do sporzadzenia raportu, o
ktérym mowa w § 3 ust. 1 Procedury stanowigcej Zatacznik nr 1.

§3
1. Z dniem wejscia w zycie niniejszego zarzadzenia zobowigzuje sie wszystkich pracownikéw
Urzedu Gminy w Smykowie do zapoznania si¢ z dokumentacja, o ktére] mowa w § 1, w zakresie
dotyczacym zajmowanego stanowiska i wykonywanych zadan, oraz do jej stosowania.

2. Pracownicy potwierdzajg zapoznanie si¢ z Polityks Bezpieczenstwa Informacji i dokumentacja
SZBI pisemnym o$wiadczeniem wedlug wzoru stanowiacego Zatacznik nr 2 do SZBI 01 UG
Polityka Bezpieczenstwa Informacji, w terminie 14 dni od dnia wejscia w Zycie niniejszego
zarzadzenia.

Strona2z?7




3. Kierownicy referatow i osoby zajmujace samodzielne stanowiska zapewniaja zapoznanie sig¢ z
dokumentacja SZBI podleglych pracownikéw; o$wiadczenia przechowuje si¢ w aktach
osobowych, a ich wykaz prowadzi Koordynator SZBI.

4. Osoby zatrudniane lub dopuszczane do pracy po dniu wejscia w zycie niniejszego zarzgdzenia
zapoznaja sie z dokumentacja SZBI i skladajg o$wiadczenie, o ktorym mowa w ust. 2, przed
nadaniem uprawnien do systemow teleinformatycznych.

5. Przepisy ust. 1-4 stosuje sie odpowiednio do stazystéw, praktykantéw oraz oséb wykonujacych
zadania na rzecz Urzedu na podstawie umow cywilnoprawnych, a w zakresie Polityki Ochrony
Danych — takze do sottysow.

§4
W Polityce Ochrony Danych w Urzedzie Gminy w Smykowie, stanowigcej zalgcznik do
Zarzadzenia Nr 53/2024 Wéjta Gminy Smykéw z dnia 11 pazdziernika 2024 r., wprowadza sig
nastgpujace zmiany:
1) w § 2 uchyla sie ust. 3;
2w
a) pkt 10 otrzymuje brzmienie:
,»10) Administrator Danych Osobowych (ADO) — Urzad Gminy w Smykowie, w
imieniu ktérego dziala Wojt Gminy Smykéw, decydujacy o celach i Srodkach
przetwarzania danych osobowych oraz wdrazajacy w tym celu odpowiednie srodki
techniczne i organizacyjne,”,

b) pkt 29 otrzymuje brzmienie:

,,29) Instrukcja Zarzadzania Systemem Informatycznym — dokument SZBI_20_UG
wchodzacy w  sklad dokumentacji Systemu Zarzadzania Bezpieczefstwem
Informaciji,”;

3) w § 12 ust. 4 otrzymuje brzmienie:

4. Analize ryzyka, w tym w obszarze danych osobowych, przeprowadza si¢ zgodnie
z Procedura zarzadzania ryzykiem (SZBI_05_UG) wchodzaca w sktad dokumentac;ji
Systemu Zarzadzania Bezpieczefistwem Informacji.”;

4) uchyla si¢ Rozdziat VII ,Instrukcja zarzgdzania systemem informatycznym shizgcym do
przetwarzania danych osobowych™ (§ 41-54);
5) uchyla sie zatgczniki nr 6, 12, 13, 14 1 15.

§5
1. Zobowiazuje sie Kierownika Gminnego Osrodka Pomocy Spolecznej w Smykowie do
wprowadzenia w Polityce Ochrony Danych GOPS, stanowiacej zalacznik do Zarzgdzenia nr
9/2024 Kierownika GOPS z dnia I sierpnia 2024 r., zmian polegajacych na:

1) uchyleniu postanowienia, zgodnie z ktérym Polityka spelnia wymogi SZBI — § 2 ust. 3
Polityki lub § 2 zarzadzenia;
2) nadaniu § 3 pkt 10 brzmienia wskazujgcego jako administratora Gminny O$rodek Pomocy

Spotecznej w Smykowie, w imieniu ktérego dziata Kierownik GOPS, oraz § 3 pkt 29 -
brzmienia odsytajgcego do dokumentu SZBI 20 GOPS;
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3) nadaniu § 12 wust. 4 brzmienia odsylajgcego do Procedury zarzadzania ryzykiem
(SZBI_05_GOPS);

4) uchyleniu Rozdziatu VII (§ 40-53) oraz zatgcznikéw nr 6, 12, 13, 141 15;

5) zastapieniu w § 5 ust. 1 pkt 21 wyrazoéw ,,0 przeciwdziataniu przemocy w rodzinie” wyrazami
,»0 przeciwdziataniu przemocy domowe;j™.

2. Zobowigzuje si¢ Dyrektora Przedszkola w Smykowie do wprowadzenia w Polityce Ochrony
Danych Przedszkola, stanowiacej zatacznik do Zarzadzenia nr 6/2024 Dyrektora Przedszkola w
Smykowie z dnia 1 sierpnia 2024 r., oraz w tym zarzadzeniu zmian polegajgcych na:

1) skresleniu zdania drugiego § 2 Zarzadzenia nr 6/2024 oraz uchyleniu § 2 ust. 3 Polityki;

2) nadaniu § 3 pkt 10 brzmienia wskazujacego jako administratora Przedszkole w Smykowie,
w imieniu ktérego dziata Dyrektor Przedszkola, oraz § 3 pkt 29 — brzmienia odsylajgcego
do dokumentu SZBI 20 PS;

3) nadaniv § 12 wust. 4 brzmienia odsylajacego do Procedury zarzadzania ryzykiem
(8ZBI_05_PS);

4) uchyleniu Rozdziatu VII (§ 40-53) oraz zalgcznikow nr 6, 12, 13, 141 15;

5) poprawieniu klauzuli informacyjnej — monitoring wizyjny: usuni¢ciu odwolania do art. 9a
ustawy o samorzadzie gminnym oraz zastgpieniu odwotania do ,art. 222” Kodeksu pracy
odwotaniem do art. 222

3. Zmiany, o ktorych mowa w ust. 1 i 2, kierownicy jednostek wprowadzajg zarzadzeniem w
terminie 30 dni od dnia wejscia w Zycie niniejszego zarzgdzenia, o ile nie zostaly wprowadzone
zarzadzeniami, o ktérych mowa w § 2 ust. 1.

4. Polityka Ochrony Danych Urzedu Gminy w Smykowie oraz polityki ochrony danych jednostek,
o ktérych mowa w § 2 ust. 1, stanowig czgséei dokumentacji SZBI w zakresie ochrony danych
osobowych; ich powigzanie z SZBI okreslajg dokumenty SZBI 02 UG, SZBI 02 _GOPS i
SZBI_02 PS.

5. Wydane dotychezas upowaznienia do przetwarzania danych osobowych, ztozone o$wiadczenia,
zawarte umowy powierzenia przetwarzania danych osobowych, klauzule informacyjne oraz
prowadzone rejestry pozostajg w mocy.

§6
1. Wprowadza si¢ Procedurg monitorowania utrzymania efektéw Projektu ,,Cyberbezpieczny

Samorzad” w Gminie Smykdw, stanowiaca Zalgcznik nr 1 do niniejszego zarzadzenia.

2. Procedura, o ktérej mowa w ust. 1, ma zastosowanie w Urzedzie Gminy w Smykowie oraz w
jednostkach, o ktérych mowa w § 2 ust. 1.

§7
Nadzér nad wykonaniem zarzadzenia powierza si¢ Sekretarzowi Gminy — Koordynatorowi SZBI,
w zakresie § 4 1 § 5 — Inspektorowi Ochrony Danych, a w zakresiec § 2 ust. 3, § 51 § 6 w
kierowanych jednostkach — Kierownikowi Gminnego O$rodka Pomocy Spoteczne] w Smykowie
i Dyrektorowi Przedszkola w Smykowie.
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§8

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgeznik nr 1 do Zarzadzenia Nr 68/2026 Waéjta Gminy Smykéw z dnia | wrzednia 2026 1.

PROCEDURA MONITOROWANIA UTRZYMANIA EFEKTOW PROJEKTU
+CYBERBEZPIECZNY SAMORZAD” W GMINIE SMYKOW

§ 1. Cel i zakres procedury

1. Procedura okresla zasady monitorowania i utrzymania efektéw organizacyjnych, prawnych i
technicznych osiggnietych w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad” w
Urzedzie Gminy w Smykowie, Gminnym Os$rodku Pomocy Spotecznej w Smykowie i
Przedszkolu w Smykowie.

2. Celem Procedury jest zapewnienie ciaglosci dziatania SZBI w kazdej z tych jednostek oraz
spefnienia wymagan Krajowych Ram Interoperacyjnodci i ustawy o krajowym systemie
cyberbezpieczetistwa.

§ 2. Zasady utrzymania efektéw Projektu
Urzgd Gminy w Smykowie oraz jednostki, o ktérych mowa w ust. 1, utrzymujg rezultaty Projektu
poprzez:

1) utrzymanie licencji i systeméw technicznych — odnawianie i aktualizowanie licencji
oprogramowania ochronnego (antywirus, ustugi ochronne zapér FortiGate), system6w kopii
zapasowych oraz urzadzeni sieciowych zakupionych w ramach Projektu, w okresie trwatosci
Projektu - okres zgodnie z umows o powierzenic grantu;

2) szkolenia — coroczne szkolenia z cyberbezpieczenstwa pracownikéw Urzedu, GOPS i
Przedszkola oraz szkolenie nowo zatrudnionych pracownikdéw przed nadaniem uprawnief
do systemow teleinformatycznych, nie pdZniej niz w ciggu 30 dni od zatrudnienia;

3) przeglady i audyty — audyt wewnetrzny bezpieczenstwa informacji co najmniej raz w roku,
zgodnie z § 19 ust. 2 pkt 14 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci,
oraz realizacje plandw dziatan poaudytowych;

4) cigglo§¢ procedur — stosowanie i aktualizowanie dokumentacji SZBI, planéw cigglosei
dziatania 1 procedur zarzgdzania incydentami wiasciwych dla Urzedu, GOPS 1 Przedszkola.

§ 3. Harmonogram i speséb monitorowania

1. Raz w roku, w terminie do dnia 30 listopada, Koordynator SZBI sporzadza zbiorczy ,,Raport z
utrzymania efektéw Projektu ,,Cyberbezpieczny Samorzad™, na podstawie informacji
przekazanych przez Kierownika GOPS i Dyrektora Przedszkola do dnia 31 pazdziernika.

2. Raport, o ktérym mowa w ust. 1, obejmuje odrebnie dla kazdej jednostki weryfikacje:
1) odsetka pracownikéw przeszkolonych w danym roku;
2) waznosci wsparcia technicznego i licencji systemdw ochrony;
3} wynikow testow odtworzenia danych z kopii zapasowych;
4) aktualnosci analizy ryzyka i rejestru aktywow;
5) stanu realizacji dziatan poaudytowych.

§ 4. Finansowanie utrzymania efektéw

Srodki na utrzymanie efekiow Projektu, w tym odnowienie licencji, audyty i szkolenia,
zabezpiecza sig corocznie w budzecie Gminy Smykow oraz w planach finansowych jednostek, o
ktérych mowa w § 1 ust. 1.

Strona 6z 7

L)

7




Fe

™
T

§ 5. Postanowienia koncowe

Raport z utrzymania efektow przedstawia si¢ Wojtowi Gminy Smykow, Kierownikowi GOPS w
Smykowie oraz Dyrektorowi Przedszkola w Smykowie w celu podjgcia dziatan korygujgcych.
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