Zatacznik nr 2 do SWZ
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
,Dostawa serwera sieciowego, dostawa UTM”

1. Wstep

Niniejszy dokument stanowi szczegdtowy opis przedmiotu zamoéwienia na zakup oraz konfiguracje sprzetu
wraz z oprogramowaniem.

2. Przedmiot zamowienia

Przedmiotem zamowienia jest:
1) sprzedaz, dostarczenie sprzetu wraz z oprogramowaniem;

2) udzielenie przez Wykonawce gwarancji i zapewnienie serwisu gwarancyjnego na dostarczony Sprzet
w okresach wymaganych w SWZ tj. : minimum 36 m-cy na serwer, 12 m-cy na UTM.

3) udzielenie licencji na oprogramowanie;

4) dostarczenie przez Wykonawce dokumentacji dostarczonego Sprzetu.

3. Zakres zamowienia i termin realizacji

Zamawiajgcy wymaga, aby dostawa do Zamawiajgcego nastgpita w terminach okreslonych w ponizszej tabeli.

LP | Przedmiot dostawy | Liczba sprzetu Termin dostawy —
liczba dni od podpisania
umowy

1 Serwer sieci 1 60

2 UTM 1 60

4. Szczegotowa specyfikacja sprzetu — serwer.

Parametr Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 8 dyskéw 3.5" Hot-Plug wraz z
kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych.

Obudowa
Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep bezposredni poprzez
urzgdzenia mobilne.
Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdch procesoréw Intel 3rd Gen. Ptyta
Ptyta gtéwna gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem

firmowym.
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Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor

Zainstalowane dwa procesory 8-rdzeniowe, klasy x86, dedykowane do pracy z zaoferowanym
serwerem, taktowane zegarem min. 2.8 GHz (czestotliwo$¢ bazowa) umozliwiajgce osiggniecie
wyniku minimum 34 900 punktéw w tescie PassMark dla konfiguracji Dual CPU- CPU Mark
dostepnym na stronie internetowe;j: https://www.cpubenchmark.net/multi_cpu.html

RAM

Minimum 64GB DDR4 RDIMM 3200MT/s w kosciach 16GB, na ptycie gtéwnej powinno
znajdowac sie minimum 16 slotéw przeznaczonych do instalacji pamieci. Ptyta gtéwna powinna
obstugiwac¢ do 1TB pamieci RAM.

Zabezpieczenia pamieci
RAM

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR,
Partial Cache Line Sparing

Gniazda PCl

- minimum cztery sloty PCle z czego przynajmniej trzy generacji 4

Interfejsy sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

Dyski twarde

Mozliwos¢ instalacji dyskéw SAS, SATA, SSD
Zainstalowane 2 dyski HDD NLSAS o pojemnosci min. 8TB, 12Gb/s, 7.2 tys. obr./min, Hot-Plug
Zainstalowane 2 dyski HDD NLSAS o pojemnosci min. 2TB, 12Gb/s, 7.2 tys. obr./min, Hot-Plug

Mozliwos¢ zainstalowania dwdch dyskow M.2 SATA o pojemnosci min. 480GB z mozliwoscig
konfiguracji RAID 1.

Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskdow samoszyfrujacych.

System operacyjny/System
wirtualizacji

Licencja Windows Server 2022 Standard, licencja pokrywajaca wszystkie fizyczne rdzenie w
serwerze.

System nalezy dostarczy¢ wraz z licencjami CAL na 35 uzytkownikéw.

Wbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty zarzadzajacej,

Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczo$ci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 800W kazdy

Bezpieczenistwo

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskow twardych.

e  Whbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.

e ModutTPM 2.0

e  Mozliwos$é wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajgcy
wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz
temperaturze.
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Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);

e szyfrowane pofaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

e mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

e integracja z Active Directory;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.

e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera

e mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajgcej
pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2008 oraz ISO-14001.

Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemoéw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Warunki gwarancji

3 lata gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365
poprzez ogdlnopolska linie telefoniczng producenta.

Zamawiajgcy wymaga od podmiotu realizujacego serwis lub producenta sprzetu dotgczenia do
oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Firma serwisujgca musi posiadac ISO 9001:2008 na swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzagdzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.

Wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku
wygasniecia gwarancji serwera

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
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5. Szczegodtowa specyfikacja sprzetu wraz z konfiguracjg — UTM.

Dostawa urzadzenia klasy UTM - formularz oferty

PARAMETR WYMAGANIA
Sprzet wyprodukowany Nie wczesniej niz 6 miesiecy przed datg publikacji ogtoszenia
Obudowa do montazu w szafie Rack 19", o wysokosci nie wiecej niz

1U, wraz z kompletem odpowiednich szyn montazowych,
lub pdtka montazowa.
W ofercie nalezy podaé sposéb montazu

Porty LAN: min 10 x 1GbE,
WAN: 1x1GbE
Port do podtaczenia konsolowego
Port konsolowy: minimum 1xRJ-45
Port USB: minimum 1 port umozliwiajgcy zatadowanie
konfiguracji dla przetacznika z pamieci flash USB
Urzadzenie musi umozliwia¢ petna rekonfiguracje
interfejsow wewnetrznych, wspierajgc m.in.:
» Stworzenie wirtualnego switch z interfejsow,
» Stworzenie interfejsow typu bridge,
» Agregacji interfejséw m.in. za pomoca LACP.
Wydajnos$¢ urzadzenia v/ Wymagane przepustowo$¢ urzadzenia dla ruchu: IPS: min
1500 Mbps
v' Wymagane przepustowos$¢ urzadzenia dla ruchu: Ruchu
Firewall: min 7000 Mbps,
v Liczba jednoczesnych sesji: min 400000

ASENENENEN

<

Zarzadzanie v" Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem
polskiego interfejsu graficznego.

v"Interfejs konfiguracyjny ma by¢ dostepny poprzez
przegladarke internetowg, a komunikacja ma by¢ mozliwa
zarowno poprzez niezaszyfrowany protokot HTTP, jak
zaszyfrowany protokét HTTPS.

v" Administrator ma mie¢ mozliwo$¢ wskazania do
komunikacji innego portu niz 443 TCP.

v" Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng
liczbe administratorow z réznymi (takze naktadajgcymi sie)
uprawnieniami.

v' Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli
(SSH)

v" Urzadzenie ma umozliwia¢ zarzadzanie poprzez
dedykowang platforme centralnego zarzgdzania.
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v"Interfejs konfiguracyjny platformy centralnego zarzadzania
ma by¢ dostepny poprzez przegladarke internetowg, a
komunikacja ma by¢ zabezpieczona za pomocg protokotu
HTTPS.

v' Urzadzenie ma umozliwiaé zapisywanie logéw na
wbudowanym dysku.

v" Urzadzenie ma umozliwia¢ eksportowanie logdéw na
zewnetrzny serwer (syslog) z wykorzystaniem transmisji
nieszyfrowanej jak i szyfrowanej (TLS).

v" Urzadzenie ma umozliwiaé eksportowanie logow za
pomocg protokotu IPFIX.

v' Urzadzenie ma umozliwia¢ eksportowanie backupu
konfiguracji (kopia zapasowa) co najmniej w zakresie:

» manualnego eksportu do pliku w dowolnym
momencie czasu,

» automatycznego eksportu do chmury producenta lub
na dedykowany serwer zarzgdzany przez administratora, z
mozliwos$cig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

v" Urzadzenie ma umozliwia¢ odtworzenie backupu
konfiguracji bezposrednio z serwerdw chmury producenta
lub z dedykowanego serwera zarzgdzanego przez
administratora.

v Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej
w zakresie adresu Zrodtowego oraz nazwy uzytkownika.

Bezpieczenstwo v Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful
Inspection.

v Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT
1:1 oraz PAT.

v’ Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako
router warstwy trzeciej, jako bridge warstwy drugiej oraz
hybrydowo (czesSciowo jako router, a czesciowo jako bridge).

v’ Interface (GUI) do konfiguracji firewall ma umozliwiaé
tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej
technologii osoba administrujgca ma mie¢ mozliwos¢
okreslania parametréow pojedynczej reguty (adres zrodtowy,
adres docelowy, port docelowy, etc.) przy wykorzystaniu
obiektow okreslajgcych ich logiczne przeznaczenie.

v" Administrator ma mie¢ mozliwo$é budowania regut firewall
na podstawie: interfejséw wejsciowych i wyjsciowych ruchu,
zrédtowego adresu IP, docelowego adresu IP, geolokac;ji
hosta zrédtowego badz docelowego, reputacji hosta,
uzytkownika badz grupy z bazy LDAP, pola DSCP nagtowka
pakietu, przypisania kolejki QoS, okreslenia limitu potgczen
na sekunde, godziny oraz dnia nawigzywania potgczenia.

v" Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie
warstwy 2 modelu OSI tj. na podstawie adreséw mac.
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v' Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum
10 réznych, niezaleznie konfigurowalnych, zestawow regut
firewall.

v Edytor regut firewall ma posiada¢ wbudowany analizator
regut, ktory wskazuje btedy i sprzecznosci w konfiguracji
regut.

v" Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje
uzytkownikdéw w oparciu o baze LDAP (wewnetrzng oraz
zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

v" Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla
wybranej reguty niezaleznie od innych tras routingu (np.
routingu domysinego).

v' System detekgcji i prewencji wiamari (IPS) ma by¢
zaimplementowany w jadrze systemu i ma wykrywac
wtamania oraz anomalie w ruchu sieciowym przy pomocy
analizy protokotéw, analizy heurystycznej oraz analizy w
oparciu o sygnatury kontekstowe.

v" Modut IPS ma by¢ opracowany przez producenta urzadzenia.
Nie dopuszcza sie, aby modut IPS pochodzit od
zewnetrznego dostawcy.

v" Modut IPS ma zabezpieczaé przed co najmniej 10 000
atakow i zagrozen.

v' Administrator ma mie¢ mozliwo$¢ tworzenia wtasnych
sygnatur dla systemu IPS.

v Modut IPS ma nie tylko wykrywa¢, ale réwniez usuwac
szkodliwg zawarto$¢ w kodzie HTML oraz JavaScript zgdanej
przez uzytkownika strony internetowej nie blokujgc dostepu
do tej strony po usunieciu zagrozenia.

v Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego
wewnatrz protokotu SSL, co najmniej w zakresie analizy
HTTPS, FTPS, POP3S oraz SMTPS.

v" Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z
trybéw pracy urzadzenia, to jest: IPS, IDS lub Firewall dla
wybranych adreséw IP (zrédtowych i docelowych),
uzytkownikow, portow (zrédtowych i docelowych) oraz na
podstawie pola DSCP.

v" Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed
atakami typu SQL Injection, Cross Site Scripting (XSS) oraz
ztosliwym kodem Web2.0.

v" Po zakupie stosownej licencji modut IPS ma zapewniaé
analize protokotow przemystowych co najmniej takich jak:
Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA,
OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS,
IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

v Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng wartos¢
pasma.
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v" Ograniczenie pasma lub priorytetyzacja reguty firewall ma
by¢ mozliwe wzgledem pojedynczego potaczenia, adresu IP,
zautoryzowanego uzytkownika, pola DSCP.

v" Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej
wptywu na ksztattowanie pasma, a jedynie na $ledzenie
konkretnego typu ruchu (monitoring).

v" Urzadzenie ma umozliwia¢ ksztattowanie pasma na
podstawie aplikacji generujacej ruch.

v Urzadzenie ma umozliwia¢ zastosowanie jednego z co
najmniej dwdch skaneréw antywirusowych dostarczonych
przez firmy trzecie (innych niz producent rozwigzania).

v' Co najmniej jeden z dwdch skaneréw antywirusowych ma
by¢ dostarczany w ramach podstawowej licencji.

v" Administrator ma mie¢ mozliwo$é okreslenia maksymalnej
wielkosci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

v" Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci
komunikatu dla uzytkownika o wykryciu infekcji, osobno dla
infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢ mozliwosé
zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

v" Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty
elektronicznej okreslajgcy czy jest pocztg niechciang (SPAM).

v Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,
b. DNSRBL,
c. Skaner heurystyczny.

v' W przypadku ochrony w oparciu o DNS RBL administrator
ma mie¢ mozliwos¢ modyfikowania listy serweréw RBL
znajdujgcych sie w domyslnej konfiguracji urzadzenia.

v' Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam
ma by¢ w formacie zgodnym z formatem programu
Spamassassin.

v" Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-
to-site (klient mobilny — lokalizacja) lub site-to-site
(lokalizacja-lokalizacja).

v" Urzadzenie ma wspierac co najmniej nastepujace typy sieci

VPN:
a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

v" SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

v Producent urzadzenia ma umozliwia¢ pobranie klienta VPN
wspofpracujgcego z oferowanym rozwigzaniem.

v Urzadzenie ma umozliwia¢ funkcjonalno$é przetgczenia
tunelu na facze zapasowe na wypadek awarii tgcza dostawcy
podstawowego (VPN Failover).

v" Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth,
Hub ‘n” Spoke oraz modconf.
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v" Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy
Based oraz Route Based.

v" Urzadzenie ma posiadaé¢ wbudowany filtr URL.

v Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca
co najmniej 50 kategorii tematycznych stron internetowych.

v" Administrator ma mie¢ mozliwos$¢ dodawania wtasnych
kategorii URL.

v" Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w
przypadku zaklasyfikowania danej strony do konkretne;j
kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie
strony HTML zdefiniowanej przez administratora.

v" Administrator ma mie¢ mozliwo$é skonfigurowania co
najmniej 4 réznych stron z komunikatem o zablokowaniu
strony.

v" Strona blokady ma umozliwia¢ wykorzystanie zmiennych
Srodowiskowych.

v Filtr URL musi uwzglednia¢ komunikacje po protokole
HTTPS.

v" Urzadzenie ma umozliwia¢ identyfikacje i blokowanie
przesytanych danych z wykorzystaniem typu MIME.

v’ Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych
po protokole HTTPS, ktére nie bedy deszyfrowane.

v’ Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw
CO najmniej w oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikdéw (zewnetrzny LDAP),
c. ustuge katalogowg Microsoft Active Directory.

v’ Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej
5 réznych baz LDAP.

v" Urzadzenie ma umozliwia¢ uruchomienie specjalnego
portalu (captive portal), ktéry ma zezwalac na autoryzacje
uzytkownikow co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

v" Urzadzenie ma umozliwia¢ transparentng autoryzacje
uzytkownikow w ustudze katalogowej Microsoft Active
Directory w oparciu o co najmniej dwa mechanizmy.

v" Co najmniej jedna z metod transparentnej autoryzacji nie
moze wymagac instalacji dedykowanego agenta.

v Autoryzacja uzytkownikdw z Microsoft Active Directory nie
moze wymagac modyfikacji schematu domeny.

v' Urzadzenie ma umozliwia¢ wsparcie dla mechanizmoéw
rownowazenia obcigzenia taczy do sieci Internet (tzw. Load
Balancing).

v" Mechanizm réwnowazenia obcigzenia tgcza internetowego
ma dziata¢ w oparciu o nastepujgce dwa mechanizmy:
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a. rownowazenie wzgledem adresu zrodtowego,
b. réwnowazenie wzgledem potaczenia.

v" Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi
przypisywane osobno dla kazdego z faczy do Internetu.

v" Urzadzenie ma umozliwia¢ przetgczenie na tacze zapasowe w
przypadku awarii tacza podstawowego (tzw. Failover).

v" Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac
automatyczng optymalizacje i wybdr najkorzystniejszego
facza.

v' W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge
mechanizmu SLA (monitorowanie opdzZnienia, jitter,
wskaznika utraty pakietow).

v' Monitorowanie dostepnosci facza musi byé mozliwe w
oparciu o ICMP oraz TCP.

v" Urzadzenie ma umozliwiac statyczne trasowanie pakietéw.

v" Urzadzenie ma umozliwiaé trasowanie potgczeri IPv6 co
najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na tgcze zapasowe w przypadku
awarii tgcza podstawowego.

v" Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu
wybranej reguty firewall (tzw. Policy Based Routing).

v" Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw
w oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

Inne wymagania v' Urzadzenie ma umozliwia¢ stworzenie interfejsu
zagregowanego w oparciu o protokdt LACP.

v Urzadzenie ma posiada¢ wbudowany serwer DHCP z
mozliwoscig dynamicznego przypisywania adresow jak i
statycznego przypisywania adresu IP do adresu MAC
karty sieciowej.

v’ Urzadzenie ma pozwalaé na przesytanie zapytarn DHCP do
zewnetrznego serwera DHCP (tzw. DHCP Relay).

v Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i
IPvé.

v" Urzadzenie ma umozliwia¢ stworzenia rdznych
konfiguracji DHCP dla réznych podsieci w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny.

v" Urzadzenie ma posiadac ustuge DNS Proxy.

v" Urzadzenie ma posiada¢ wsparcie dla Spanning-tree
protocol (RSTP/MSTP).

v Urzadzenie ma posiada¢ dwie niezalezne partycje np. w
celu zapewnienia dziatania na wypadek awarii podczas
aktualizacji oprogramowania uktadowego (firmware). W
tym celu ma by¢ mozliwe zsynchronizowanie aktywnej
partycji z zapasowa przed aktualizacjg firmware lub w
dowolnym innym momencie.

v" Urzadzenie ma posiada¢ wbudowany w interfejs
administracyjny system raportowania i przeglagdania
logdw zebranych na urzadzeniu.
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v' System raportowania i przegladania logéw wbudowany
w system nie moze wymaga¢ dodatkowej licencji do
swojego dziatania.

v" System raportowania ma posiada¢ predefiniowane
raporty dla co najmniej ruchu WEB, modutu IPS, skanera
Antywirusowego, skanera Antyspamowego.

v" System raportowania ma umozliwia¢ wygenerowanie co
najmniej 25 réznych raportéw.

v' System raportowania ma umozliwia¢ edycje konfiguracji
bezposrednio z poziomu raportu.

v" W ramach posiadane;j licencji urzgdzenie ma umozliwia¢
skorzystanie z dedykowanego systemu zbierania logéw i
tworzenia raportéw w postaci wirtualnej maszyny.

v" Urzadzenie ma umozliwiaé monitorowanie swojego
stanu w wykorzystanie protokotu SNMP w wersji 1, 2 i 3.

v" Urzadzenie ma umozliwia¢ monitorowanie ruchu
sieciowego bezposrednio w konsoli GUI, a takze z
poziomu konsoli (SSH).

Warunki srodowiskowe v' Przystosowanie do pracy w temperaturze minimum w
zakresie 0-45 stopni Celcjusza

v Przystosowanie do pracy w wilgotnosci minimum w
zakresie 10-90 procent wilgotnosci

Gwarancja v' Urzadzenie ma by¢ objete minimum 12-miesieczng
gwarancjg producenta na dostarczone elementy systemu
oraz licencje dla wszystkich funkcji bezpieczenstwa.

v' W okresie obowigzywania gwarancji ma by¢ zapewnione
wsparcie techniczne $wiadczone co najmniej drogg e-mail lub
przez dedykowany do tego portal.

Licencje i oprogramowanie v Dostarczone oprogramowanie do zarzadzania Urzagdzeniem
oraz wykonywaniem czynnosci administracyjnych (tak
wyspecyfikowane jak i nie wyspecyfikowane) muszg by¢
dostepne przez caty okres jego uzytkowania
(permanentne), nie dopuszcza sie licencji czasowych i
subskrypcji.

v' W przypadku gdy realizacji funkcjonalnosci w zakresie
ochrony i monitorowania sieci WAN/LAN niezbedne sg
licencje i/lub subskrypcje dostarczone subskrypcje musza
obejmowac co najmniej 3 letni okres od momentu ich
aktywacji po instalacji urzadzenia u Zamawiajgcego.

v' Podaé nazwe licencji/ subskrypcji:

v' W formularzu oferty nalezy podac okres obowigzywania
danej licencji subskrypciji:
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Dostawa i odbidr sprzetu v" Wykonawca dostarcza sprzet do siedziby Zamawiajgcego w
oryginalnie zapakowanych i zaplombowanych
opakowaniach w ustalonym z Zamawiajacym terminie.

v" Urzadzenia po dostarczeniu podlegajg przegladowi i ocenie
przez Zamawiajgcego w obecnosci przedstawiciela
Wykonawcy w ustalonym z Zamawiajgcym terminie.

v" Zgodnie z ustalonym z Zamawiajgcym harmonogramem
Wykonawca:

> rozmieszcza i podtacza sprzet do wskazanych przez
zamawiajgcego zrédet energii oraz punktow
dostepowych sieci WAN/LAN znajdujgcych sie w
siedzibie Zamawiajacego.

> dokonuje uruchomienia, instalacji, oraz aktywacji
licencji (o ile jest to wymagane).

Oswiadczenia Zamawiajgcy wymaga a Wykonawca o$wiadcza, ze oferowane

urzadzenia sieciowe spetniajg ponizsze wymogi i standardy:

v' Sg wyprodukowane z zachowaniem normy jakosciowej ISO
9001 oraz ISO 14001 lub réwnowaznych srodkow
zapewnienia jakosci;

v' Posiadaja deklaracje zgodnoéci CE;

v Zamawiajacy wymaga a Wykonawca o$wiadcza, ze w celu
dokonania odbioru korncowego przez Zamawiajgcego
Wykonawca ztozy nastepujace dokumenty:

»  Certyfikat 1ISO 9001:2000 producenta lub réwnowazny
dokument zapewnienia jakosci dla oferowanego
urzadzenia.

»  Certyfikat ISO 14001 producenta lub réwnowazny
dokument zapewnienia ochrony srodowiska.
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