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Regulamin korzystania z sieci Wi-Fi w Urzedzie Gminy
w Rudzie Malenieckiej

§1. Definicje

Na potrzeby niniejszego Regulaminu przyjmuje sie nastepujgce definicje:

Urzad Gminy — Urzad Gminy w Rudzie Malenieckiej

Administrator sieci — Urzad Gminy Ruda Maleniecka, jako podmiot
zarzadzajgcy i odpowiedzialny za infrastrukture sieci Wi-Fi.

Sie¢ / Sie¢ Wi-Fi — bezprzewodowa sie¢ lokalna (WLAN) umozliwiajgca dostep
do Internetu na terenie Urzedu Gminy w Rudzie Malenieckie;.

Dane dostepowe — dane przekazane przez administratora umozliwiajgce
uzyskanie dostepu do sieci Wi-Fi

Ustuga — bezptatny dostep do Internetu realizowany za posrednictwem sieci
Wi-Fi udostepnianej przez Urzad Gminy w Rudzie Malenieckie;.

Uzytkownik — pracownik korzystajgca z sieci Wi-Fi udostepnionej przez Urzad
Gminy w Rudzie Malenieckiej, ktory zaakceptowat niniejszy Regulamin.
Urzadzenie koncowe — sprzet elektroniczny wykorzystywany przez
Uzytkownika do potgczenia z siecig (np. laptop, tablet, smartfon).
Oprogramowanie zlosliwe (malware) — oprogramowanie majgce na celu
uszkodzenie systemu, kradziez danych, zaktocenie dziatania sieci lub
naruszenie prywatnosci Uzytkownika bgdz innych oséb (np. wirusy, trojany,
spyware).

SPAM - niezamoéwione wiadomosci elektroniczne o charakterze reklamowym,
informacyjnym lub innym, przesytane masowo bez zgody odbiorcy.

Firewall — zapora sieciowa stuzgca do ochrony urzgdzenia przed

nieautoryzowanym dostepem z sieci.
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§2. Postanowienia ogolne

1. Ustuga jest bezptatna i dostepna dla Uzytkownikéw znajdujgcych sie na terenie
Urzedu Gminy, zgodnie z zasadami okreslonymi
w niniejszym Regulaminie oraz w wewnetrznych politykach bezpieczenstwa
informacji obowigzujgcych w Urzedzie.

2. Do korzystania z sieci Wi-Fi nalezy uzywacC wytgcznie Urzgdzen koncowych,
ktore:

1) nie sg zainfekowane ztosliwym oprogramowaniem,

2) posiadajg aktualne i sprawdzone oprogramowanie antywirusowe,

3) nie stanowig zagrozenia dla bezpieczenstwa sieci Urzedu Gminy oraz
innych podtgczonych do niej urzadzen.

3. Wymogi, o ktorych mowa w ust. 2, dotyczg wszystkich typéw Urzadzen
koncowych, w tym smartfonéw, laptopéw i tabletow, ktére w réwnym stopniu
narazone sg na dziatanie ztosliwego oprogramowania.

4. Administrator moze wprowadzi¢ ograniczenia techniczne korzystania z Ustugi,
w szczegoblnosci dotyczgce maksymalnej liczby jednoczesnych potgczen, czasu
trwania sesiji, predkosci transmisji danych oraz blokowania wybranych portéw
lub protokotow sieciowych, w celu zapewnienia bezpieczenstwa sieci lub

ograniczenia naduzyc¢

§3. Zasady i zakres korzystania z darmowej ustugi bezprzewodowej sieci

komputerowej (Wi-Fi) w Urzedzie Gminy

1. Uzytkownik moze korzysta¢ z Ustugi po potgczeniu sie z Siecig za pomocg
urzgdzenia koncowego oraz po wprowadzeniu przydzielonych mu danych
dostepowych (danych do logowania) oraz zaakceptowaniu niniejszego

Regulaminu.
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. Dane dostepowe majg charakter indywidualny i nie mogg by¢ udostepniane

osobom trzecim, w szczegodlnosci innym  pracownikom, osobom

wspotpracujgcym lub osobom spoza Urzedu.

. Uzytkownik korzysta z sieci Wi Fi przede wszystkim w celu realizacji zadan

stuzbowych; dopuszczalne jest incydentalne korzystanie z Ustugi

w celach prywatnych, o ile nie narusza to niniejszego Regulaminu, przepisow

prawa oraz wewnetrznych regulacji pracowniczych (w tym regulaminu pracy

i polityki bezpieczenstwa informaciji).

. Zabronione jest w szczegodlnosci

a. korzystanie z sieci do dziatan sprzecznych z prawem lub naruszajgcych
prawa 0sob trzecich,

b. udostepnianie, przesytanie i pobieranie tresci nielegalnych lub
nieautoryzowanych,

C. rozpowszechnianie wirusOw, spamu, oraz innych szkodliwych
programow i tresci,

d. podejmowanie prob naruszania zabezpieczen sieci, urzadzen lub
systemow informatycznych,

e. podejmowanie dziatan zmierzajgcych do obchodzenia ograniczen
technicznych zastosowanych przez Administratora,

. instalowanie lub uzywanie oprogramowania niezgodnego

z obowigzujgcymi w Urzedzie zasadami licencyjnymi i politykg bezpieczenstwa

informacji.Uzytkownik  zobowigzany jest do zachowania szczegdlnej

ostroznosci podczas przesytania danych, w tym danych stuzbowych i danych

osobowych,

W szczegolnosci poprzez unikanie przesytania danych wrazliwych

z wykorzystaniem niezabezpieczonych protokotow oraz systemow

niezatwierdzonych przez Administratora.

. Uzytkownik powinien wytgczy¢ w swoim Urzgdzeniu koncowym automatyczne

tgczenie sie z sieciami Wi Fi; potgczenie z siecig Wi-Fi Urzedu Gminy powinno
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by¢ nawigzywane w sposob swiadomy i zgodny z zasadami bezpieczenstwa
informacji obowigzujgcymi w Urzedzie.

7. Sie¢ Wi-Fi nie jest przeznaczona do realizacji ustug wymagajacych zapewnienia
gwarantowanej jakosci potgczenia, w szczegolnosci ustug krytycznych dla
bezpieczenstwa zycia i zdrowia, a takze ustug, dla ktérych wymagane sg
odrebne zabezpieczenia (np. dostep do wybranych systemow dziedzinowych),
o ile nie zostanie to wyraznie wskazane w odrebnych regulacjach
wewnetrznych.

8. Administrator ma prawo do monitorowania ruchu sieciowego w zakresie
niezbednym do zapewnienia bezpieczenstwa Sieci, wykrywania naduzyc,
analizowania obcigzenia oraz prawidtowego funkcjonowania Ustugi. Monitoring
obejmuje dane techniczne potgczen (dane eksploatacyjne), a nie tresc

komunikacji Uzytkownikow, z zastrzezeniem odrebnych przepisow prawa.

§4. Dane eksploatacyjne i bezpieczenstwo informacji

1. W zwigzku z korzystaniem z Ustugi, Administrator moze rejestrowac
i przetwarza¢ dane eksploatacyjne (logi), w szczegoélnosci:
a. dane identyfikacyjne Urzgdzenia koncowego (np. adres MAC, adres IP),
b. dane dotyczace potgczenia z Siecig (data i godzina rozpoczecia
i zakonczenia potaczenia, czas trwania sesiji, ilosS¢ przestanych danych,
identyfikator punktu dostepowego),
c. uzyte Dane dostepowe (login).
2. Dane, o ktorych mowa w ust. 1, przetwarzane sg w celu:
a. zapewnienia mozliwosci korzystania z Ustugi i prawidiowego
funkcjonowania Sieci,
b. zapewnienia bezpieczenstwa sieci i systemow teleinformatycznych,
Cc. monitorowania  przestrzegania  niniejszego  Regulaminu, polityk
bezpieczenstwa informacji oraz innych wewnetrznych regulacji

obowigzujacych w Urzedzie,
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d. wykrywania i wyjasniania incydentdéw bezpieczenstwa, naduzyc¢ i naruszen,
e. dochodzenia lub obrony przed roszczeniami, a takze realizacji obowigzkow
wynikajgcych z przepiséw prawa.

2. Dane eksploatacyjne bedg przechowywane przez okres nie dtuzszy niz jest to
niezbedne do realizacji celéw, o ktérych mowa w ust. 2, w szczegdlnosci przez
okres do 12 miesiecy od dnia ich utrwalenia, chyba ze diuzszy okres bedzie
wynikat z obowigzujgcych przepisow prawa Ilub bedzie niezbedny do
dochodzenia lub obrony przed roszczeniami — w takim przypadku dane moga
by¢ przechowywane do czasu uptywu odpowiednich termindéw przedawnienia
roszczen.

3. Zasady przetwarzania danych osobowych pracownikéw, w tym zakres praw
przystugujgcych pracownikom, okresla odrebna klauzula informacyjna oraz
wewnetrzna dokumentacja ochrony danych osobowych obowigzujgca

w Urzedzie Gminy.

§5. Odpowiedzialnos¢ i ograniczenia Ustugi

1. Urzad Gminy nie ponosi odpowiedzialnosci za:
a. szkody wynikte z korzystania z sieci, w tym uszkodzenia sprzetu lub
oprogramowania Uzytkownika,
b. utrate danych lub naruszenie bezpieczenstwa danych przechowywanych
na Urzadzeniu koncowym Uzytkownika podczas korzystania z Ustugi,
c. przerwy w dziataniu Ustugi spowodowane czynnikami technicznymi,
konserwacyjnymi, awariami, sitg wyzszg Ilub innymi przyczynami
niezaleznymi od Administratora.
2. Uzytkownikowi nie przystugujg roszczenia z tytutu braku sygnatu internetowego,
obnizonej jakosci potagczenia, braku dostepu do okreslonych ustug lub serwiséw
internetowych, o ile brak ten wynika z przyczyn, o ktérych mowa w ust. 1, oraz

z ograniczen technicznych.
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. Uzytkownik korzysta z Ustugi na wtasne ryzyko i odpowiada za zabezpieczenie
swoich danych oraz Urzadzenia koncowego, w tym za aktualizacje
oprogramowania i stosowanie odpowiednich srodkéw ochrony.

. Uzytkownik ponosi odpowiedzialnos¢ za wszelkie dziatania podejmowane
z wykorzystaniem przydzielonych mu Danych dostepowych oraz Urzgdzenia
koncowego w ramach korzystania z Ustugi, chyba ze wykaze, iz nie ponosi za
nie winy.

. Zapisy niniejszego Regulaminu nie wytgczajg ani nie ograniczajg
odpowiedzialno$ci Urzedu Gminy w zakresie, w jakim wytgczenie Ilub
ograniczenie  bytoby niedopuszczalne na podstawie bezwzglednie

obowigzujgcych przepisdw prawa.

§6. Naruszenia Regulaminu i naduzycia

. W przypadku stwierdzenia lub uzasadnionego podejrzenia naruszenia
niniejszego Regulaminu, przepisow prawa lub wewnetrznych regulacji
obowigzujgcych w Urzedzie, Administrator moze: niezwiocznie ograniczy¢ lub
zablokowac dostep danemu Uzytkownikowi do Sieci,

a. czasowo lub trwale zmieni¢ lub cofng¢ przydzielone Dane dostepowe,

b. zastosowac dodatkowe srodki bezpieczenstwa, w tym czasowo ograniczy¢
funkcjonalnosc¢ Ustugi,

c. poinformowac przetozonego Uzytkownika, komérke organizacyjng wiasciwg
ds. kadr oraz komérke witasciwg ds. bezpieczenstwa informacji w celu
podjecia czynnosci stuzbowych,

d. przekaza¢ zgromadzone dane uprawnionym organom lub stuzbom
w zakresie przewidzianym przepisami prawa.

. W przypadku powziecia informacji o podejrzeniu popetnienia przestepstwa lub

wykroczenia z wykorzystaniem Sieci, Administrator moze powiadomi¢ wiasciwe

organy $cigania oraz przekazac¢ im dostepne dane niezbedne do prowadzenia

postepowania — zgodnie z obowigzujgcymi przepisami.
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§7. Zgtaszanie problemoéw i incydentow bezpieczenstwa

. Zgtoszenia dotyczgce awarii, nieprawidtowosci w dziataniu Ustugi lub
podejrzenia naduzy¢ Uzytkownicy zgtaszajg do wyznaczonej komorki
organizacyjnej lub osoby odpowiedzialnej za obstuge IT, zgodnie
z obowigzujgcymi w Urzedzie procedurami.

. Incydenty bezpieczenstwa informacji, w szczegolnosci naruszenia poufnosci,
integralnosci lub dostepnosci danych stuzbowych, Uzytkownik zgtasza
niezwtocznie zgodnie z wewnetrzng procedurg zarzgdzania incydentami
bezpieczenstwa obowigzujgcg w Urzedzie.

. Zgtoszenia dotyczgce ochrony danych osobowych lub podejrzenia naruszenia
ochrony danych osobowych pracownicy mogg kierowa¢ zgodnie
z obowigzujgcymi procedurami: do przetozonego, IT lub Inspektora Ochrony

Danych.

§8. Postanowienia koncowe.

. Niezapoznanie sie z niniejszym Regulaminem nie zwalnia Uzytkownika
z obowigzku jego przestrzegania.

. Administrator zastrzega sobie prawo do zmiany Regulaminu w dowolnym
momencie.

. Informacje o zmianach Regulaminu mogg by¢ przekazywane pracownikom
w szczegodlnosci za posrednictwem poczty elektronicznej, wewnetrznych
systemow komunikacji lub w inny przyjety w Urzedzie sposéb.

. W przypadku razgcego naruszenia Regulaminu, przepisow prawa lub zasad
bezpieczenstwa informacji, Administrator moze ograniczy¢é lub zablokowac
dostep do Sieci danemu Uzytkownikowi, a zgromadzone informacje przekazac
uprawnionym stuzbom oraz wtasciwym komaérkom organizacyjnym w Urzedzie

w zakresie dozwolonym przepisami prawa.
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5. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie majg
odpowiednie przepisy prawa powszechnie obowigzujgcego oraz wewnetrzne

akty prawa pracy i dokumenty regulujgce zasady bezpieczenstwa informaciji
w Urzedzie Gminy.



