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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zalacznik Nr 5¢ do SWZ — Opis przedmiotu zamowienia dla czesci III: ,,Zakup systemu

do zarzadzania infrastrukturg i bezpieczenstwem IT” na potrzeby Starostwa Powiatowego

w Ostrowcu Swietokrzyskim — 140 licencji

System do zarzadzania infrastruktura i bezpieczenstwem IT — 140 licencji

Wymagane funkcjonalnosci systemu:

1.
2.

W pelni webowa konsola zarzadzania systemem - wersja polskojezyczna.
Webowy panel umozliwiajacy ewidencjonowanie pracy uzytkownika bezposrednio
urzadzeniu koncowym.
2.1. Odczyt informacji na temat uzywanych urzadzen.
2.2. Odczyt informacji na temat uprawnien ACL uzytkownika.
2.3. Ewidencja czasu pracy.
2.4. Informacje dotyczace urzadzenia (adres IP, nazwa).
2.5. Odczyt informacji na temat uzywanych aplikacji.
Odczyt informacji dotyczacych parametrow sprzetowych komputera musi odbywac si¢ za
posrednictwem agenta systemu zainstalowanego na komputerze uzytkownika.
Zapewnienie bezpieczenstwa IT.
4.1. Mozliwo$¢ szyfrowania dyskow wewnetrznych.
4.2. Mozliwo$¢ szyfrowania dyskow USB.
Zdalne zarzadzanie komputerami.
5.1. Zdalne zarzadzanie w sieci lokalnej (RDP, VNC).
5.2. Wbudowany harmonogram zadan.
5.3. Zdalna instalacja, automatyczna zdalna instalacja / deinstalacja oprogramowania.
5.3.1. Mozliwo$¢ wykonania na jednym lub grupie komputeréw.
5.3.2. Wsparcie dla wielu repozytoriow.
5.3.3. Automatyczny wybor repozytorium na podstawie wyznaczania optymalnej trasy
pakietu.
Prowadzenie inwentaryzacji.
6.1. Magazyn IT.
6.1.1.Prowadzenie ewidencji iloSciowo-wartosciowej metodg FIFO dla akcesoriow

1 infrastruktury informatyczne;.
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6.1.2.Dokumenty zwigzane z ewidencja sprzgtu informatycznego.

6.2. Wykorzystanie wielu kodow do ewidencji urzadzen.

6.3. Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie
skanera (z GUI) bez koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci
zaszyfrowane;j.

6.4. Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprz¢towych
komputerowych.

7. Monitorowanie infrastruktury.

7.1. Monitorowanie uprawnien ACL

7.2. Skaner sieci umozliwiajacy zidentyfikowanie sieci lokalnych oraz zbudowanie map
siecl.

7.2.1. Udostepnia szczegotowe informacje o wszystkich urzadzeniach sieciowych.

7.2.2. Obstuga SNMP vl1, v2c, v3.

7.2.3. Monitorowanie drukarek znajdujacych si¢ w sieci firmowej. Odczytywanie
informacji szczegotowych o drukarkach.

7.3. Monitorowanie logowania.

7.4. Monitorowanie drukowania.

7.5. Monitorowanie odwiedzanych stron www.

7.6. Monitorowanie transferu sieciowego.

7.7. Monitorowanie podtgczanych urzadzen USB i dyskéw zewnetrznych oraz blokowanie
oraz autoryzacja wybranych urzadzen USB.

7.8. Zarzadzenie oraz monitorowanie ushugami.

7.9. Monitorowanie procesow:

7.10. Monitorowanie wydajnosci.
7.11. Monitorowanie dziennikoéw zdarzen.
7.12. Monitorowanie odbytych sesji RDP

8. Automatyczna inwentaryzacja oprogramowania. Wsparcie dla modeli: Enterprise, Licensed
concurrent, Licensed Name, Licensed per Processor, Licensed per Seat, Licensed per
Server, OEM, OEM Downgrade, Open, Select, MOLP Open Value, CAL, SAAS, Trial,

Shareware.
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10.

11.

12.

13.

14.

15.

16.

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

8.1. Systemow operacyjnych

8.2. Aplikacji

8.3. Pakietow

8.4. Baz danych

Mozliwo$¢ uwierzytelniania dwuskltadnikowego, dodatkowe zabezpieczenie pos§wiadczen
uzytkownika podczas procesu logowania

Automatyczne powiadomienia dotyczace aktualnosci w konsoli administracyjne;.
Wspierane kanaty: e-mail, SMS, powiadomienia na pulpicie administratora, powiadomienia
uzytkownika.

Oprogramowanie musi umozliwia¢ zdalng instalacj¢ pakietéw *.msi, plikéw *.cmd, *.bat,
* reg, *.psl poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych
komputeréw lub grup komputeréw za pomocg dedykowanego GUI uzytkownika. Zadanie
dystrybucji musi umozliwia¢ okreslenie okresu aktywnosci, godziny rozpoczecia oraz
przedstawia¢ status instalacji na wybranych stanowiskach.

System umozliwia definiowanie poziomu uprawnien dla grupy oraz uzytkownika.

12.1. Odczyt, dodawanie, usuwanie, modyfikowanie, wydruk.

12.2. Do wszystkich widokow danych.

12.3. Do wybranych elementéw struktury organizacyjne;.

12.4. Pozwala na opcj¢ ,,dziedziczenia uprawnien”.

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagac¢ do prawidlowej pracy
komponentow Java.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych
przynaleznosci uzytkownikdw oraz stanowisk komputerowych do grup struktury
katalogowej AD.

Oprogramowanie Agenta musi umozliwia¢ audyt oftf-line, poprzez uruchomienie skanera
(z GUI) bez koniecznosci instalacji, oraz zapis wynikow do pliku w postaci zaszyfrowane;.
Koszt przediuzenia wsparcia technicznego po uptywie 12M nie moze przekroczy¢ 25%
wartosci zakupu catosci systemu (podstawa + zakupione funkcjonalno$ci opcjonalne).

Przedtuzenie, tak zwanego, Software Assurance 12 mies. (po 12 miesigcach), nie moze by¢
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wymagane. Zakup mozliwy jest w dowolnym momencie bez optat za okresy bez Software

Assurance.

Wymagania formalne:

>
>

Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z 12 miesigcznym
wsparciem producenta, liczonym od daty zakonczenia wdrozenia.

Obstuga serwisowa w zakresie obstugi btedoéw realizowana ma by¢ z czasem reakcji 16
godzin roboczych oraz czasem naprawy 80 godzin roboczych. W ramach supportu
wymagany jest dostep do nowych wersji systemu oraz wsparcia technicznego producenta.
Dostarczone licencje na oprogramowanie muszg objag¢ co najmniej 140 stanowisk
komputerowych z systemem klasy Microsoft Windows, Licencje nie moga mie¢ ograniczen
ilosciowych dotyczacych liczby obstugiwanych innych zasobow (np. drukarki, skanery,
monitory itp). Ponadto musi posiada¢ co najmniej 1 licencje dostepowa do konsoli
zarzadzajace;j.

W przypadku watpliwosci zamawiajacy zastrzega sobie prawo (w przeciggu do 14 dni od
terminu otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego
rozwigzania celem weryfikacji zgodno$ci z wymaganiami stawianymi przez
zamawiajgcego w niniejszym postepowaniu.

Zamawiajacy wymaga od wykonawcy, aby w terminie 14 dni od podpisania umowy
przeprowadzit wdrozenie systemu zdalnie (wymagana co najmniej 1 sesja — 5 godzinna)
Zamawiajacy wymaga od wykonawcy, aby w terminie 15 dni od podpisania umowy
przeprowadzil szkolenie z obstugi systemu zdalnie (wymagana co najmniej 1 sesja — 2

godzinna).
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