ZARZADZENIE NR 13/2025
STAROSTY POWIATU tOSICKIEGO
z dnia 10 lutego 2025 r.

w sprawie utworzenia Pionu Ochrony Informacji Niejawnych w Starostwie
Powiatowym w tosicach.

Na podstawie art. 14 ust. 1, art. 15 ust. 2, 4, art. 16, art. 52 ust. 1 Ustawy z dnia 5 sierpnia 2010
roku o ochronie informacji niejawnych (tekst jedn.: Dz. U. z 2024 r. poz. 632 ze. zm.),
zarzgdzam co nastepuje:

§1.

1. Dla zapewnienia ochrony informacji niejawnych wytwarzanych, przetwarzanych,
przekazywanych i przechowywanych w Starostwie Powiatowym w tosicach tworze Pion
Ochrony Informacji Niejawnych.

2. Do sktadu osobowego Pionu Ochrony Informacji Niejawnych wyznaczam:

1) Petnomocnika ds. Ochrony Informacji Niejawnych,

2) Inspektora  Bezpieczenstwa  Teleinformatycznego  (powotanego  odrebnym
zarzgdzeniem),

3) Panig Agnieszke Lauferska — do petnienia funkcji Pracownika Kancelarii Materiatow
niejawnych — odpowiedzialnego za obieg i ewidencjonowanie materiatéw niejawnych.

3. Dla zapewnienia ochrony informacji niejawnych w systemach teleinformatycznych
wyznaczam Administratora Systemu (powotfanego odrebnym zarzgdzeniem).

§2.

1. Pion Ochrony Informacji Niejawnych jest odpowiedzialny za obstuge Kancelarii Materiatow
Niejawnych oraz za organizacje w Starostwie Powiatowym w tosicach spraw zwigzanych
z ochrong informacji niejawnych.

2. Pionem Ochrony kieruje Petnomocnik ds. Ochrony Informacji Niejawnych.

3. Pracownicy Pionu Ochrony Informacji Niejawnych podlegaja Petnomocnikowi ds. Ochrony
Informacji Niejawnych.

4. Petnomocnik ds. Ochrony Informacji Niejawnych podlega bezposrednio Staroscie Powiatu
tosickiego.

§3.

1. Kancelaria Materiatéw Niejawnych jest wyodrebnionym miejscem (pomieszczeniem)
przeznaczonym do przetwarzania informacji niejawnych, nadzorowanym przez
Petnomocnika ds. Ochrony Informacji Niejawnych w zakresie ochrony informacji
niejawnych.

2. Kancelaria Materiatéw Niejawnych obstugiwana jest przez osoby wskazanew § 1 ust. 2i 3,
ktére odpowiedzialne sg za ewidencjonowanie materiatdw niejawnych, za wtasciwe
rejestrowanie, przechowywanie, obieg oraz wydawanie materiatdw niejawnych
uprawnionym osobom.



§4.
1. Do zadan Pionu Ochrony Informacji Niejawnych nalezy:
1) zapewnienie ochrony informacji niejawnych, ochrony systemow i sieci
teleinformatycznych przetwarzajgcych informacje niejawne,
2) kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji,
3) okresowa kontrola ewidencji, materiatéw i obiegu dokumentow,
4) opracowywanie i przedstawienie Staroscie do zatwierdzenia:
a) instrukcji dotyczacej sposobu i trybu przetwarzania w Starostwie Powiatowym
w tosicach informacji niejawnych o klauzuli ,zastrzezone” oraz zakresu
i warunkdw stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony,
b) dokumentacji okreslajgcej poziom zagrozer zwigzanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utratg,
c) planu ochrony informacji niejawnych w Starostwie Powiatowym w tosicach, wtym
w razie wprowadzenia stanu nadzwyczajnego,
5) nadzorowanie realizacji planu ochrony informacji niejawnych w Starostwie
Powiatowym w tosicach, w tym w razie wprowadzenia stanu nadzwyczajnego,
6) informowanie Starosty o naruszeniu przepiséw o ochronie informacji niejawnych,
7) przeprowadzanie szkoleri pracownikéw w zakresie ochrony informacji niejawnych,
8) koordynacja dziatan w zakresie ochrony, zwtaszcza pomigdzy roznymi komodrkami
organizacyjnymi Urzedu,
9) zapewnienie bezpieczedstwa fizycznego informacji niejawnych w Starostwie
Powiatowym w tosicach, w tym:
a) zapewnienie wiasciwego przetwarzania informacji niejawnych,
b) stosowanie $rodkéw bezpieczeristwa fizycznego odpowiednich do poziomu
zagrozen,
c) organizowanie stref ochronnych oraz systemu wejs¢ i wyjs¢ z tych stref,
d) okredlanie zasad wstepu do stref ochronnych oraz nadawanie uprawnien do
wstepu do tych stref;
e) zréznicowanie dostepu do informacji niejawnych dla pracownikéw zgodnie
z posiadanymi przez nich uprawnieniami oraz uzasadniong potrzeba dostgpu do
informacji niejawnych.
10) sporzadzanie i przedktadanie Staroscie okresowych sprawozdar oraz wnioskow
dotyczacych przestrzegania w Starostwie Powiatowym w tosicach przepisow
o ochronie informacji niejawnych.

§ 5.
1. Do zadan Petnomocnika ds. Ochrony Informacji Niejawnych nalezy:

1) nadzér merytoryczny nad pracownikami Pionu Ochrony Informacji Niejawnych,

2) zapewnienie ochrony informacji niejawnych, w tym stosowanie srodkow
bezpieczenstwa fizycznego,

3) zapewnienie ochrony systemow teleinformatycznych, w ktérych s przetwarzane
informacje niejawne,

4) zarzadzanie ryzykiem bezpieczenstwa informaciji niejawnych, w szczegolnosci
szacowanie ryzyka,



5) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informacji, w szczegélnosci okresowa (co najmniej raz na trzy lata) kontrola ewidencji,
materiatow i obiegu dokumentow,

6) opracowywanie i aktualizowanie oraz przedstawianie do akceptacji Staroscie, planu
ochrony informacji niejawnych w Starostwie Powiatowym w tosicach, w tym w razie
wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego realizacji,

7) prowadzenie szkoleri w zakresie ochrony informaciji niejawnych,

8) prowadzenie zwyklych postepowan sprawdzajacych oraz kontrolnych postepowar
sprawdzajgcych,

9) prowadzenie aktualnego wykazu osob zatrudnionych Iub petnigcych stuzbe
w Starostwie Powiatowym w tosicach albo wykonujgcych czynnosci zlecone, ktore
posiadajg uprawnienia do dostepu do informacji niejawnych, oraz oséb, ktorym
odméwiono wydania po$wiadczenia bezpieczeristwa lub je cofnieto,

10) przekazywanie odpowiednio do Agencji Bezpieczeristwa Wewngetrznego danych osob
uprawnionych do dostepu do informacji niejawnych, a takze oséb, ktérym odméwiono
wydania po$wiadczenia bezpieczeristwa lub wobec ktérych podjeto decyzje o cofnigciu
poswiadczenia bezpieczenstwa.

§ 6.

Inspektor Bezpieczefistwa Teleinformatycznego odpowiedzialny jest za weryfikacje

i biezaca kontrole zgodnosci funkcjonowania systemu teleinformatycznego ze

szczegdlnymi wymaganiami bezpieczenstwa oraz przestrzegama procedur bezpiecznej

eksploatacji, a w szczegdlnosci kontroluje:

1) przestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym
informacji niejawnych,

2) poprawnosé realizacji zadan wykonywanych przez Administratora Systemu,

3) zgodno$¢ konfiguracji systemu teleinformatycznego z dokumentacjg bezpieczerstwa
systemu teleinformatycznego,

4) stan $rodkéw bezpieczenstwa fizycznego,

5) aktualno$¢ wykazu osdéb majacych dostep do systemu teleinformatycznego,
prawidtowoéé¢ przydzielania kont uzytkownikéw, zakres nadanych im uprawnien
i prawidfowos$é zabezpieczen zastosowanych w systemie teleinformatycznym,

6) znajomosé¢ i przestrzeganie przez uzytkownikéw procedur bezpiecznej eksploatacji
systemu teleinformatycznego.

Ponadto Inspektor Bezpieczernstwa Teleinformatycznego:

1) analizuje rejestry zdarzen w systemie teleinformatycznym i prawidfowos¢ ich
archiwizowania,

2) informuje petnomocnika ochrony o wszelkich zdarzeniach zwigzanych lub mogacych
mie¢ wptyw na bezpieczenstwo systemu teleinformatycznego,

§7.
Administrator Systemu realizuje zadania w zakresie odpowiedzialnosci za funkcjonowanie
systemu teleinformatycznego oraz odpowiedzialnos¢ za przestrzeganie zasad i wymagarni
bezpieczenstwa, przewidzianych dla systemu teleinformatycznego, w szczegolnosci:
1) opracowuje i uaktualniania dokumentacje bezpieczerstwa systemu
teleinformatycznego,



2) przechowuje oryginaty zatwierdzonej dokumentacji bezpieczenstwa
teleinformatycznego systemu teleinformatycznego,

3) uczestniczy w procesie szacowania ryzyka,

4) wdraza procedury bezpiecznej eksploatacji,

5) szkoli uzytkownikéw systemu teleinformatycznego z zakresu procedur bezpiecznej
eksploatacji,

6) utrzymuje zgodnos¢ konfiguracji i parametrow systemu teleinformatycznego
z dokumentacjg bezpieczenstwa systemu,

7) systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen i poprawnosc¢
dziatania systemu teleinformatycznego,

8) informuje petnomocnika ochrony o stwierdzonych naruszeniach bezpieczerstwa
systemu teleinformatycznego,

9) zgtasza do petnomocnika ochrony potrzeby w zakresie serwisowania i certyfikacji
srodkow ochrony elektromagnetycznej,

10) analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym,

11) prowadzi wykaz oséb majacych dostep do systemu teleinformatycznego,

12) przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez Staroste,

13) zapewnia dostep do systemu teleinformatycznego wytacznie uzytkownikom
posiadajgcym wymagane uprawnienia oraz odpowiednie i waine poswiadczenia
bezpieczeristwa.

§ 8.

Pracownik Kancelarii Materiatébw Niejawnych jest ~odpowiedzialny za obieg

i ewidencjonowanie materiatéw niejawnych oraz realizuje zadania w zakresie biezgcej

obstugi Kancelarii Materiatow Niejawnych, a w szczegdlnosci:

1) na biezgco kontroluje poprawnos¢ dziatania Systemu oraz funkcjonowanie
mechanizmoéw zabezpieczen,

2) sprawuje nadzor nad dostepem do systemu 0séb nieupowaznionych,

3) sprawdza pod wzgledem oznaczenia i zarejestrowania w kancelarii materiatow
niejawnych nosniki, ktére uzytkownik zamierza uzyé w systemie,

4) uczestniczy w niszczeniu informatycznych nosnikow danych oraz dokumentéw
niejawnych wykonanych w systemie i zarejestrowanych w Kancelarii Materiatéw
Niejawnych,

5) sprawuje bezposredni nadzér nad obiegiem dokumentéw, w tym prowadzi biezgca
dokumentacje, rejestry pism wptywajgcych i wyptywajacych, ktérym nadano klauzule
tajnosci,

6) prowadzi rejestry udostepniania dokumentdéw niejawnych,

7) udostepniania lub wydaje dokumenty osobom do tego uprawnionym,

8) egzekwuje zwrot dokumentoéw,

9) prowadzi kontrole przestrzegania wtasciwego oznaczania i rejestrowania dokumentow
niejawnych,

10) prowadzi archiwizacje dokumentow niejawnych,

11) wykonuje polecenia Petnomocnika ds. Ochrony Informacji Niejawnych,

12) informuje Petnomocnika ds. Ochrony Informacji Niejawnych o stwierdzonych
naruszeniach bezpieczenstwa systemu,

13) zgtasza Petnomocnikowi ds. Ochrony Informacji Niejawnych i Administratorowi
Systemu potrzeby w zakresie serwisowania i ponownej akredytacji systemu.



§09.
Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych.

§ 10.
Zarzadzenie wchodzi w zycie z dniem podpisania.
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