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1. Serwer— 2 szt.

Nazwa parametru

Minimalna wartos$¢ parametru

Obudowa

Typu RACK, wysokos¢ 1U;

Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;

Ramie porzadkujgce utozenie przewoddw z tytu serwera;

Mozliwos¢ zainstalowania co najmniej 10 dyskow twardych hot plug 2,5”;
Mozliwo$¢ zainstalowania fizycznego zabezpieczenia (np. na klucz lub
elektrozamek) uniemozliwiajacego fizyczny dostep do dyskéw twardych;
Mozliwos$¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray.

Ptyta gtéwna

Dwuprocesorowa;
Wyprodukowana i zaprojektowana przez producenta serwera
Mozliwos¢ instalacji procesoréw 40-rdzeniowych;
Mozliwos¢ zainstalowania modutu TPM 2.0;
Posiadajgca co najmniej 4 ztgcza (niski profil) PCl Express generacji 4.0 w
tym:
o 3 fizyczne ztgcza o predkosci x16;
o 1 fizyczne ztgcza o predkosci x8;
o Opcjonalnie mozliwos¢ zainstalowania karty petnej wysokosci w
slocie o predkosci 16x;
Posiadajgca co najmniej 32 gniazda pamieci RAM;
Obstuga minimum 4TB pamieci RAM DDR4;
Obstuga minimum 10TB pamieci (RAM DDR4 + pamie¢ nieulotna)
Wsparcie dla technologii:
o Memory Scrubbing

o SDDC

o ECC

o Memory Mirroring
o ADDDC;

Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci RAM (przez
pamieé nieulotng rozumie sie moduty pamieci zachowujace swdj stan np. w
przypadku nagtej awarii zasilania, nie dopuszcza sie podtrzymania
bateryjnego stanu pamieci)

Minimum 2 sloty dla dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie
PCI Express) nie zajmujgce klatek dla dyskéw hot-plug;

Procesory

Dwa procesory co najmniej 8-rdzeniowe
Taktowanie co najmniej 2,8GHz
architektura x86_64

osiggajgce w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base
minimum 139 pkt (wynik osiggniety dla zainstalowanych dla dwéch procesoréw).
Wynik musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/cpu2017.html dla dowolnego serwera z

oferty producenta;

Pamie¢ RAM

co najmniej 128 GB pamigci RAM
DDR4 Registered
Co najmniej 3200Mhz

Kontrolery LAN

Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCI Express i
USB, udostepniajgce 8 fizycznych interfejséw sieciowych w tym minimum 4
x 10Gb/s SFP+;

Kontrolery 1/0

Mozliwos$¢ zainstalowania kontrolera RAID obstugujgcego dyski NVMe;



https://www.spec.org/cpu2017/results/cpu2017.html

Dyski startowe

Zainstalowane dwa nosniki flash o pojemnosci co najmniej 64GB w
konfiguracji RAID-1, rozwigzanie dedykowane dla hypervisora oraz
niezajmujace zatok dla dyskéw hot-plug;

Porty

Zintegrowana karta graficzna ze ztaczem VGA z tytu serwera;

Co najmniej 1 port USB 3.0 wewnetrzne;

Co najmniej 2 porty USB 3.0 dostepne z tytu serwera;

Co najmniej 2 porty USB 3.0 na panelu przednim

Opcjonalny port serial, mozliwos¢ wykorzystania portu serial do zarzadzania
serwerem;

llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciéwek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express i/lub USB serwera;

Zasilanie, chtodzenie

Redundantne zasilacze hotplug o sprawnosci minimum 94% (tzw. klasa
Platinum) o mocy minimalnej 900W;

Redundantne wentylatory hotplug;

Mozliwos¢é pracy w temperaturze otoczenie do 45 stopni Celsiusza;

Zarzadzanie

Whbudowane diody informacyjne lub wyswietlacz informujgce o stanie
serwera - system przewidywania, rozpoznawania awarii
o informacja o statusie pracy (poprawny, przewidywana usterka lub
usterka) co najmniej nastepujgcych komponentéw:
=  karty rozszerzen zainstalowane w dowolnym slocie PCI
Express
= procesory CPU
= pamieé¢ RAM z doktadnoscig umozliwiajgcg jednoznaczna
identyfikacje uszkodzonego modutu pamieci RAM
= wbudowany na ptycie gtdwnej nosnik pamieci M.2 SSD
= status karty zrzadzajacej serwera
=  wentylatory
=  bateria podtrzymujaca ustawienia BIOS ptyty gtéwne
= zasilacze
system przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziataé
w przypadku odtgczenia kabli zasilajgcych serwera (podtrzymywany
kondensatorowo lub bateryjnie w celu uruchomienia przy odtgczonym
zasilaniu sieciowym)

Zintegrowany z ptytg gtéwnga serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy
petne zarzadzanie, zdalny restart serwera;

o Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45 do
komunikacji wytgcznie z kontrolerem zdalnego zarzadzania z
mozliwoscig przeniesienia tej komunikacji na inng karte sieciowa
wspotdzielong z systemem operacyjnym;

Dostep poprzez przeglgdarke Web, SSH;

Zarzadzanie mocq i jej zuzyciem oraz monitoring zuzycia energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos$é przejecia konsoli tekstowe;j

Mozliwos$¢ zarzadzania przez co najmniej 6 administratoréw

jednoczesnie

o Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢ montowania zdalnych napeddéw i ich obrazéw na
poziomie sprzetowym (cyfrowy KVM)

o Obstuga serwerdow proxy (autentykacja)

o  Obstuga VLAN

O O O O O




Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU)
Wsparcie dla protokotu SSDP

Obstuga protokotow TLS 1.2, SSL v3

Obstuga protokotu LDAP

Integracja z HP SIM

Synchronizacja czasu poprzez protokét NTP

Mozliwosé backupu i odtworzenia ustawien bios serwera oraz
ustawien karty zarzgdzajgcej

Oprogramowanie zarzgdzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajace co najmniej: konfiguracje kontrolera
RAID, instalacje systemdéw operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring systemu i
Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtéwna, procesory,
pamiec operacyjna);

Dedykowana, do wbudowania w karte zarzgdzajaca (lub zainstalowana)
pamieé flash o pojemnosci minimum 16 GB;

Mozliwos$¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;

O O O O O O ©

Mozliwosé konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikéw serwera bezposrednio z GUI (graficzny interfejs) karty
zarzadzajgcej serwera bez posrednictwa innych nosnikéw zewnetrznych i
wewnetrznych poza obrebem karty zarzadzajace;j.

BIOS UEFI w specyfikacji 2.7;

Wspierane OS

Microsoft Windows Server 2022, 2019, 2016
VMWare vSphere 6.7, 7.0

Suse Linux Enterprise Server 15

Red Hat Enterprise Linux 7.9, 8.3

Hyper-V Server 2016, 2019

Gwarancja

Co najmniej 3 lata gwarancji producenta serwera w trybie on-site z
gwarantowang wizyta technika w miejscu uzytkowania sprzetu do korca
nastepnego dnia od zgtoszenia. Naprawa realizowana przez producenta
serwera lub autoryzowany przez producenta serwis.

Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne
zatozenie zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu;
Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera — jezeli funkcjonalnosé ta wymaga
dodatkowego serwisu lub licencji producenta serwera, takowy element
musi by¢ uwzgledniona w ofercie;

Mozliwos$¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie
onsite z gwarantowanym skutecznym zakoriczeniem naprawy serwera
najpoiniej w nastepnym dniu roboczym od zgtoszenia usterki (podac koszt
na dzien sktadania oferty);

Dokumentacja, inne

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdw lub by¢ przez niego certyfikowane oraz cate
muszg byc¢ objete gwarancjg producenta, o wymaganym w specyfikacji
poziomie SLA — wymaganie oswiadczenie wykonawcy lub producenta;
Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane os$wiadczenie wykonawcy lub
producenta;




e Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w
ofercie nalezy podac link do strony producenta na ktérej znajduje sie nr
telefonu oraz adres email na ktéry mozna zgtaszac usterki;

e W czasie obowigzywania gwarancji na sprzet, mozliwos$¢ po podaniu na
infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilosé
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;

e  Mozliwos¢ aktualizacji i pobrania sterownikdw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;

e Mozliwos¢ pracy serwera w pomieszczeniach o wilgotnosci w zawierajacej
sie w przedziale 10 - 85 %;

e  Zgodnos¢ z normami: CB, RoHS, WEEE, GS oraz CE;

2. Macierz — 1 szt.

Lp. Nazwa parametru Minimalna wartos¢ parametru
1. Obudowa e  System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack
19",
2. e System musi zosta¢ dostarczony w konfiguracji zawierajacej minimum
o 11 dyskow SAS nie mniejszych niz 1800GB i predkosci obrotowej nie
mniejszej niz 10 tysiecy obrotéw na minute.
o izajmowaé maksymalnie 2U w szafie rack.
e  System musi ponadto wspierac dyski:
o -SSD: od 800GB do 15.3TB
o -SAS 10k od 900GB do 1800GB
o -NL-SAS od 4TB do 12TB

e System musi mie¢ mozliwos¢ rozbudowy do minimum 180 dyskéw oraz musi
pozwala¢ na rozbudowe do wyzszych modeli bez potrzeby migracji danych (przez
rozbudowe do wyzszego modelu zamawiajgcy rozumie do modelu macierzy z wiekszg
iloscig Cache, wiekszg skalowalnoscig i mocniejszymi procesorami). Zamawiajacy
dopuszcza rozwigzanie, ktére nie pozwala na takg rozbudowe w przypadku, gdy
zostanie zaoferowany najwyzszy z modeli macierzy skalowalny min do 500 dyskéw
oraz pamiecig cache min 512GB.

3. Kontroler e Dwa kontrolery wyposazone w przynajmniej 8GB cache kazdy.

e W przypadku awarii zasilania dane niezapisane na dyski, przechowywane w pamieci
musza by¢ zabezpieczone za pomocg podtrzymania bateryjnego przez 72 godziny lub
jako zrzut na pamiec flash.

e  Macierz musi pozwala¢ na rozbudowe do co najmniej 32GB cache na kontroler.

4. Interfejsy e Oferowana macierz musi posiada¢ minimum
o -8 portéw 10GbE do podtgczenia serwerdw
o -4 porty SAS 12 Gb/s do podtgczenia pétek dyskowych
e  Mozliwosé rozbudowy lub wymiany do 8 portéw 32Gb FC lub 8 portéw 10GbE SFP+
5. RAID e Wsparciedla RAID: 0, 1,5, 6, 10

e Dodatkowo macierz musi posiada¢ mechanizm tworzenia wirtualnej przestrzeni na
minimum 180 dyskach macierzy wraz z wyliczaniem parzystosci oraz podwdjnej
parzystosci w celu zabezpieczenia danych. Mechanizm ten musi by¢ przygotowany do
optymalizacji procesdw odtwarzania dyskéw pojemnosciowych.

e  Obliczanie sum kontrolnych (kodéw parzystosci) dla grup dyskowych RAIDS5 i RAID6
musi by¢ realizowane w sposdb sprzetowy przez dedykowany uktad w macierzy.

6. Obstugiwane e co najmniej iSCSI, S3, CIFS, NFS
protokoty




Zamawiajacy dopuszcza zrealizowanie protokotu CIFS, NFS i S3 za pomoca
zewnetrznego oprogramowania typu Software Defined Storage.

Inne wymagania

Macierz musi posiada¢ wsparcie dla wielosciezkowosci dla systemdw:

Microsoft® Windows Server®, Red Hat Enterprise Linux®, Novell SUSE Linux
Enterprise Server, VMware® ESX®, Oracle® Solaris, HP HP-UX, IBM AIX,

Macierz musi posiadac funkcjonalnos¢ wykonywania snapshotéow - minimum 128 per
wolumen.

Macierz musi posiadac funkcjonalnos¢ klonowania danych

Macierz musi posiada¢ funkcjonalnos¢ replikacji danych po FC (po zainstalowaniu
portow FC na macierzy) w trybie synchronicznym i asynchronicznym, oraz po
Ethernecie w trybie asynchronicznym system musi pozwala¢ na wykonanie do 32
jednoczesnych replikacji.

Macierz musi posiada¢ mozliwos¢ tworzenia i prezentacji dyskow logicznych (LUN) o
pojemnosci wiekszej niz zajmowana fizyczna przestrzen dyskowa (ang.
ThinProvisioning).

Macierz musi umozliwiaé dynamiczng zmiang rozmiaru wolumendw logicznych bez
przerywania pracy macierzy i bez przerywania dostepu do danych znajdujgcych sie na
danym wolumenie.

Macierz musi posiadac funkcjonalnos¢ partycjonowania macierzy na odseparowane
od siebie logicznie systemy, na ktérych rezydujg osobne dyski logiczne dla
heterogenicznych systemdw. Licencja na macierzy musi pozwalaé na wykonanie do
128 partycji.

Macierz musi posiadaé¢ funkcjonalno$¢ automatycznego balansowania obcigzenia
kontrolerow macierzy przez przetaczanie w trybie online volumendw logicznych
pomiedzy nimi w zaleznosci od wygenerowanego na nich ruchu. Musi istnie¢
mozliwos¢ wytaczenia tej funkcjonalnosci z poziomu interfejsu uzytkownika.

Macierz musi pozwala¢ na dynamiczng migracje pomiedzy poziomami RAID.

Z poziomu graficznego interfejsu do zarzadzania musi istnie¢ mozliwos¢ sprawdzenia
stanu zuzycia dyskow SSD.

Macierz musi posiada¢ oprogramowanie do monitoringu stanu dyskéw, ktére
pozwala na identyfikowanie potencjalnie zagrozonych awarig dyskow

Wraz z system musi zosta¢ dostarczone narzedzie do monitoringu macierzy w
kontekscie:

- wydajnosci i opdznien na wolumenach

- wydajnosci I/Ops, MB/s

Macierz musi posiada¢ mozliwos¢ integracji z Active Directory w zakresie definicji i
mapowania grup i uzytkownikéw pod katem autentykacji.

Macierz musi posiada¢ oprogramowanie do aplikacji pozwalajgce na integracje z:

- Vmware vCenter — provisioning i monitoring macierzy z widoku vCenter

- VMware VASA

- Microsoft Virtual Disk Service (VDS)

- Microsoft Virtual Shadow Service (VSS)

- Oracle Enterprise Manager — monitoring zasobéw macierzowych
Zamawiajacy dopuszcza zaoferowania zewnetrznego oprogramowania do
zapewnienia integracji i monitoring w/w aplikacji np. w formie Software Defined
storage.

Macierz musi pozwalaé na szyfrowania danych, realizacja procesu szyfrowania i
zarzadzania kluczem moze sie odbywac przez kontrolery macierzy lub zewnetrzne
urzadzenia i oprogramowanie do zarzadzania kluczami.

Gwarancja i serwis

Co najmniej 3 lata serwisu producenta zapewniajacego dostawe podzespotu
zapasowego na nastepny dzien roboczy od diagnozy problemu. Mozliwos¢ zgtaszania
awarii poprzez linie telefoniczng lub inne systemy firmy serwisujace;.

Dostarczony system musi posiadac réwniez 3 lata serwisu (aktualizacje i wsparcie)
producenta dla dostarczonego wraz z macierzg oprogramowania, dostep do portalu
serwisowego producenta, dostep do wiedzy i informacji technicznych dotyczacych
oferowanego urzadzenia.




9. ‘ Kable ‘ e Komplet kabli do redundantnego podtaczenia macierzy z serwerami

3. Switch (przetacznik sieciowy) zarzadzalny — 2 szt.

Urzadzenie musi :

1)

2)
3)

4)
5)
6)
7)
8)
9)

posiadac¢ co najmniej 48 portéw 1Gb oraz co najmniej 4 porty 10Gb SFP+ wraz z 4 wktadkami SFP+
RJ45 10G;

umozliwiaé zarzadzanie urzadzeniem za pomoca przegladarki internetowej, z wykorzystaniem https;
umozliwiaé zarzadzanie urzadzeniem z chmury producenta, przy czym dostep do chmury musi by¢
bezptatny i nie moze by¢ ograniczony w czasie;

posiadac funkcjonalnos¢ Port mirroring — mozliwo$¢ kopiowania ruchu z portu lub vlanu do analizy;
obstugiwa¢ co najmniej 256 vlan 801.2Q;

posiada¢ wsparcie dla QoS 802.1p/DSCP;

posiada¢ wsparcie kontroli dostepu 802.1X;

posiada¢ wsparcie spanning tree 802.1D STP, IEEE 802.1w Rapid Spanning Tree, 802.1s MSTP;
posiada¢ mozliwos¢ ustanowienia pofaczenia link aggregation LACP 802.3ad;

10) posiadaé obstuge routingu statycznego IPv4;
11) posiadac funkcjonalnos¢ DHCP snooping.

Streamer RDX do kopii zapasowej i awaryjnej, oprogramowanie do
tworzenia kopii , nosniki danych RDX — 1 szt.

Streamer:
Lp. Nazwa elementu, Opis wymagan minimalnych
parametru lub cechy

1. |Wykorzystana technologia|RDX

2. Typ urzadzenia streamer RDX

3. Obstugiwane pojemnosci  |500GB, 1TB, 2TB, 3TB, 4TB, 5TB

4. |Transfer danych via|co najmniej 200 MB/s

Ethernet

5. Obudowa typu rack 19" o wysokosci maks. 1 U mieszczacy 4 napedy RDX; wszystkie
elementy do montazu winny by¢ dostarczone wraz z urzadzeniem

6. Komunikacja co najmniej 2 x 1 Gigabit Ethernet, zaimplementowana funkcjonalnos¢ iSCSI

7 Komunikacja USB USB 2.0: co najmniej 6
USB 3.0: co najmniej 3

8 Zarzadzanie zdalne Konsola, graficzna przegladarka

9. |Kasety z no$nikami 5 kaset RDX HDD o pojemnosci 4TB kazda

Zaproponowane urzgdzenie musi mie¢ co najmniej 3 — letnig gwarancje producenta.

Oprogramowanie do tworzenia kopii:

1)
2)

3)

4)

5)

Oprogramowanie musi umozliwia¢ backup co najmniej 8 serwerdw wirtualnych lub fizycznych.
Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 oraz
Microsoft Hyper-V 2008R25P1, 2012, 2012 R2 i 2019. Wszystkie funkcjonalnosci w specyfikacji muszg
by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono
inaczej.

Oprogramowanie musi wspotpracowacd z hostami zarzgdzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez System Center Virtual Machine
Manger, klastrami hostéw oraz pojedynczymi hostami.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.




6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

24)

25)
26)

27)

28)

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwalaé na tworzenie kopii zapasowych w trybach: petny, petny syntetyczny,
przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental).

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwdéw. Wtaczenie tych mechanizmdéw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania.

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z backupami jak i
transmisji sieciowe]. Wtgczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji.

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspaétdzielonych dyskéw
VHDX na Hyper-V (shared VHDX).

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscia instalacji wielu instancji
konsoli administracyjnych.

Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej.

Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikéw przy zabezpieczaniu
udziatow plikowych.

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots),
ktore moga zaktéci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji
administratora.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja
VMware.

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son).
Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016 lub 2019 z
systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnosé musi by¢ zapewniona dla
repozytoriéw opartych o linuxowy system plikdw XFS.

Repozytoria oparte o XFS muszg pozwalac na zmienno$¢ danych przez okreslong ilos$¢ czasu (tzw
Immutability).

Oprogramowanie musi mie¢ mozliwosé replikacji asynchronicznej wtaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-
V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikdw kopii zapasowych jako zrédta
replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn
jako zrédta do dalszej replikacji (replica seeding).

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢,
hot-add, LAN Free-SAN).

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio
ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
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potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnosé musi by¢ oferowana dla sSrodowisk
VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.
Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalnos¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).
Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowad taka
migracje swoimi mechanizmami.
Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre.
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji i
dyskow.
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack oraz Amazon EC2.
Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢
ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikdw.
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdéw bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z nastepujgcych systemow plikow:

a. Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs;

b. BSD: UFS, UFS2;

c. Solaris: ZFS, UFS;

d. Mac: HFS, HFS+;

e. Windows: NTFS, FAT, FAT32, ReFS;

f.  Novell OES: NSS.
Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz Windows Storage
Spaces.
Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania
skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

5. Zasilacze awaryjne - UPS — 2 szt.

Dane techniczne na wyjsciu:

1)
2)
3)

4)
5)
6)
7)

8)

Moc wyjsciowa nie mniejsza niz 2.7kW / 3.0kVA.
Znieksztatcenia napiecia wyjsciowego Ponizej 5 %.
Czestotliwo$¢ na wyjsciu (zsynchronizowana z siecig zasilajacg) 50/60 Hz +/- 3 Hz Synchronicznie z
siecig.
Nominalne napiecie wyjsciowe 230 V.
Topologia Line interactive.
Typ przebiegu Sinusoida.
Ztacza wyjsciowe (3) IEC :

a. conajmniej 8x IEC 320 C13,

b. conajmniej 1x IEC 320 C19,

C. conajmniej 2x IEC Jumpers.
Czas przetgczania 6 ms typowy, 10 ms maksymalnie.

Dane techniczne na wejsciu:

1)

Czestotliwosé wejsciowa 50/60 Hz +/- 3 Hz Auto-sensing.



2)
3)
4)

Zakres napiecia wejsciowego w trybie podstawowym 140 - 280V.
llos¢ kabli zasilajgcych 1.
Nominalne napiecie wejsciowe 208V - 230V.

Akumulatory i czas podtrzymania:

1)
2)

Typowy czas tadowania 3 godziny
Czas podtrzymania dla obcigzenia 2700W nie krdocej niz 6m 15s

Komunikacja i zarzadzanie:

1)
2)

Interfejs RJ-45 Serial, USB.
Karta zarzadzajgca SNMP o dostepnych funkcjonalnosciach:

a. Interfejs do komunikacji: RJ-45
b. Zdalne zarzadzanie za posrednictwem protokotu Telnet lub SSH.
c. Szyfrowanie komunikacji kluczem publicznym/prywatnym o dtugosci do 2048 bitow.
d. Mozliwosé obstugi czujnika temperatury, czujnika temperatury i wilgotnosci oraz akcesorium
we/wy ze stykami bezprgdowymi.
Mozliwo$é dziatania w sieci z protokotem IPv6.
. Obstuga Modbus TCP.
g. Dostep do urzadzenia dla wielu uzytkownikéw przez przegladarke WWW i przez interfejs
wiersza polecen.
h. Dostepnos¢ szczegdtowych informacji o akumulatorach.
i. Zgodnos¢ ze standardowgq bazg MIB RFC 1628 dla zasilaczy UPS.
j. Mozliwos¢ aktualizacji oprogramowania firmware zasilacza UPS.
k. Mozliwos¢ uwierzytelniania uzytkownika w oparciu o Radius.
I.  Potwierdzenia zgodnosci urzadzenia z: AS/NZS 3548 (C-Tick) klasa A, EN 55022 klasa A, EN
55024, FCC czes$¢ 15 klasa A, GOST, ICES-003, VCClI klasa A.
3) Panel sterowania Wyswietlacz statusu urzadzenia LED informujacy co najmniej o:
a. pracy w trybie online,
b. pracy w trybie zasilania akumulatorowego,
c. koniecznosci wymiany baterii,
d. przecigzeniu.
4) Wielofunkcyjna konsola sterownicza i informacyjna LCD.
5) Alarm dzwiekowy Alarm uruchamiany co najmniej w przypadku:
a. pracy na zasilaniu z akumulatora;

bl 0]

b. wykrycia bardzo niskiego poziomu natadowania akumulatora.
6) Zainstalowany awaryjny wytacznik zasilania.

Parametry fizyczne:

1) Przystosowanie do montazu w szafie rack 19”
2) Wysokosc¢ nie wiecej niz 2U

Parametry srodowiskowe:

1) Temperatura eksploatacji od 0 °C do co najmniej 40 °C.

2) Wilgotnos¢ wzgledna podczas pracy od 0 do co najmniej 95 %.

3) Hatas styszalny w odlegtosci 1 m od powierzchni urzgdzenia nie wiekszy niz 55,0 dBA.
4) Rozpraszanie ciepta w trybie online nie mniejsze niz 184.0 BTU/godz.

Certyfikaty i zgodnos¢ z normami:

1) Potwierdzenia zgodnosci co najmniej z: C-Tick, CE, EAC, EN 50091-1, EN 50091-2, EN 55022 klasa A, EN
60950, FCC czes¢ 15 klasa A, GOST, IRAM, UL 1778, VDE.
2) Okres gwarancji co najmniej 3 lata gwarancji naprawy lub wymiany wtgcznie z akumulatorem.
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6. Licencja na oprogramowanie do wirtualizacji

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)

11)

12)

13)

14)

15)

16)

17)
18)

19)

20)

21)

Warstwa wirtualizacji musi by¢ instalowana bezposrednio na sprzecie fizycznym bez dodatkowych
posredniczacych systemdw operacyjnych.

Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systeméw operacyjnych na jednym
serwerze fizycznym.

Pojedynczy klaster moze sie skalowac do 3 fizycznych hostéw (serwerdw) z zainstalowang warstwg
wirtualizacji.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwosé stworzenia dysku maszyny wirtualnej o
wielkosci co najmniej 62 TB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych z
mozliwoscig przydzielenia co najmniej 24 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych, z
ktorych kazda moze miec¢ od 1 do co najmniej 10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z
ktorych kazda moze mie¢ co najmniej 32 porty szeregowe.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z
ktorych kazda moze miec co najmniej 20 portéw USB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z
ktérych kazda moze mie¢ co najmniej 4 GB pamieci graficznej.

Rozwigzanie musi umozliwiaé tatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows 7/8/10/11, Windows Server,
Amazon Linux 2, macOS, 0S X, Asianux, Ubuntu, CentOS, NeoKylin, CoreOS, Debian, FreeBSD, Oracle
Linux, RHEL, SUSE, Photon OS.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspdtczynnika konsolidacji.
Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania kopii migawkowych
instancji systemdw operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobéw dyskowych niz
jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

System musi posiadac funkcjonalnos$¢ wirtualnego przetgcznika sieciowego umozliwiajgcego tworzenie
sieci wirtualnej w obszarze hosta i pozwalajgcego potaczyé maszyny wirtualne w obszarze jednego
hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny powinien mie¢ mozliwosc
konfiguracji co najmniej 4000 portéw.

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwosé przytgczania do niego dwdch i wiecej
fizycznych kart sieciowych, aby zapewnic¢ bezpieczenstwo potgczenia ethernetowego w razie awarii
karty sieciowej.

Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do wirtualizacji
pomiedzy serwerami réznych producentéw z zachowaniem wsparcia technicznego i zmiang wersji
oprogramowania na nizszg (downgrade). Wsparcie techniczne musi by¢ Swiadczone bezposrednio przez
producenta oprogramowania. Licencjonowanie nie moze odbywac sie w trybie OEM.

Rozwigzanie musi zawiera¢ zintegrowang funkcjonalno$¢ do zarzadzania poprawkami i podnoszenia
wersji wirtualizatora.

Oprogramowanie do wirtualizacji musi zapewnié mozliwos¢ klonowania systeméw operacyjnych wraz z
ich petng konfiguracjg i danymi.

Oprogramowanie do wirtualizacji musi posiada¢ mozliwo$¢ integracji z ustugami katalogowymi
Microsoft Active Directory.
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22)

23)

24)

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajgcy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych zistniejgcymi mechanizmami warstwy
wirtualizacyjnej.

Rozwigzanie musi posiada¢ centralng konsole graficzng do zarzgdzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. Centralna konsola graficzna musi zosta¢ dostarczana jest w
postaci gotowej, wstepnie skonfigurowanej maszyny wirtualnej tzw. virtual appliance. Dostep do
konsoli musi by¢ realizowany z poziomu przegladarki internetowej z wykorzystaniem HTML5.
Rozwigzanie musi zapewnié¢ mozliwos¢ biezagcego monitorowania wykorzystania zasobdéw fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywad i wyswietlaé¢ dane historyczne.

Licencja Windows Server Win Svr Std 2022 64Bit Polish 1pk DSP
OEI DVD 16 Core — 6 szt, Licencja dostepowa CAL - user Call — 35
szt.

Dostarczone licencje Windows Server Win Svr Std 2022 64Bit Polish muszg spetnia¢ co najmniej nizej

wymienione warunki:

1)
2)
3)
4)

5)
6)

7)
8)
9)

10)
11)
12)
13)

14)

15)
16)

licencja wieczysta;

wspotpraca z procesorami o architekturze x86-64;

mozliwos¢ instalacji i uzytkowania aplikacji 32-bit i 64-bit na dostarczonym systemie operacyjnym;
w ramach dostarczonej licencji zawarta mozliwos¢ instalacji na serwerze (licencja na wszystkie
rdzenie);

praca w roli serwera domeny Microsoft Active Directory;

zawarta mozliwosé uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP
(mozliwo$¢ uruchomienia dwdéch serweréw DHCP operujacych jednoczesnie na tej samej puli
oferowanych adreséw IP);

zawarta mozliwos¢ uruchomienia roli serwera DNS;

zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP);

zawarta mozliwos¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory;

zawarta mozliwosé uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory;

zawarta mozliwos¢ uruchomienia roli serwera stron WWW;

w ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania
oferowanego przez producenta systemu operacyjnego umozliwiajgcego wirtualizowanie zasobéw
sprzetowych

serwera;

w ramach dostarczonej pojedynczej licencji zawarte prawo do instalacji i uzytkowania systemu
operacyjnego na co najmniej dwdch maszynach wirtualnych;

w ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego;
wszystkie wymienione wyzej parametry, role, funkcje, itp. systemu operacyjnego objete sa
dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania.

8. Licencja + wdrozenie serwera logow

Minimalne wymagania dla systemu:

1) System musi umozliwiaé zbieranie i rejestrowanie logdéw zdarzen z urzadzen sieciowych w
standardzie protokotu syslog (RFC 5424 and RFC 3164).
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2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

System musi umozliwiac zbieranie i rejestrowanie logow z systemow operacyjnych Linux i
Windows, a takze innych aplikacji.

System musi rozpoznawac¢ podstawowe zdarzenia systemowe odnotowywane w logach systeméw
Windows i Linux (zgodnie z dokumentacjg tych systemdw), co najmniej takie jak: logowanie i
wylogowanie uzytkownika, dostep do obiektdw, logowanie z uprawnieniami administratora,
btedne préby logowania, zablokowanie i odblokowanie konta uzytkownika, tworzenie i
modyfikacja kont uzytkownikow, zmiana przynaleznosci uzytkownika do grupy, instalacja
oprogramowania, modyfikacja czasu systemowego systemu operacyjnego.

Wszystkie zdefiniowane zdarzenia muszg byc¢ zbierane i rejestrowane w jednym systemie,
posiadajagcym jeden spdjny interfejs uzytkownika.

System musi posiadac interfejs uzytkownika dostepny przez przegladarke internetows,
obstugiwany przez popularne przegladarki internetowe takie jak Mozilla FireFox, Opera, Google
Chrome czy Microsoft Internet Explorer.

Graficzny interfejs uzytkownika musi by¢ dostepny przez protokét HTTPS z zastosowaniem
wtasnego certyfikatu SSL lub certyfikatu SSL zewnetrznego wystawcy.

System musi umozliwia¢ dostosowanie zakresu zbieranych logdéw zdarzen na poziomie serwera, a
takze na poziomie agentéw.

System musi umozliwia¢ zarzadzania agentami bezposrednio z graficznego interfejsu uzytkownika
systemu, w tym zarzadzanie zakresem logdw przesytanych przez agenta oraz monitorowanie
stanu agenta.

Agent systemu zbierajgcego musi posiada¢ mozliwosé zbierania logdéw zdarzen Windows oraz
dotgczania i przekazywania logéw zapisanych w plikach tekstowych z uwzglednieniem ich
formatowania, kodowania.

System musi umozliwia¢ przeszukiwanie zarejestrowanych logéw zdarzen w oparciu o kryteria
(czasowe oraz inne) za pomocg definiowanych zapytan wraz z mozliwoscig zapisania tychze
zapytan do przysztego wykorzystania.

System musi umozliwia¢ definiowanie wtasnych raportéw, zestawien i widokéw wraz z
mozliwoscig ich drukowania i eksportu (rowniez w formacie .PDF czy .CSV).

System musi umozliwia¢ definiowanie automatycznych akcji wywotywanych w przypadku
spetnienia jednego lub szeregu warunkéw (np. ilo$¢ zdarzen danego typu w okreslonym przedziale
czasowym lub poréwnanie wartosci wybranego pola logu zdarzenia). Podstawowg dostepng akcjg
automatyczng jest mozliwos¢ wystania wiadomosci email.

Dostep do systemu by¢ oparty na rolach rozumianych jako zestaw okreslonych uprawnien oraz
daje mozliwos¢ definicji wtasnych ral.

System musi umozliwiac¢ integracje z ustuga katalogowg Active Directory / LDAP w celu
uwierzytelniania uzytkownikoéw korzystajacych z interfejsu systemu, w tym integracje grup ustugi
katalogowej z rolami systemu zbierajgcego logi.

System musi umozliwiaé¢ definiowanie polityki rotacji i retencji przechowywanych danych.

System musi umozliwiaé archiwizacje danych przechowywanych w systemie. Archiwa moga by¢
przechowywane na zewnetrznych nosnikach, jak réwniez kopiowane oraz przenoszone.
Przywracanie i przegladanie archiwalnych logéw musi by¢ dostepne za pomocg dostarczonych
narzedzi.
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17) System musi zawiera¢ mechanizmy automatycznie diagnozujgce problemy z wtasnym dziataniem
(np. konczace sie miejsce na gromadzenie logdw, problemy z dziataniem bazy czy innych ustug) i
alarmujace o nieprawidtowosciach administratora (np. za pomocg wysytki maila).

18) System musi zosta¢ uruchomiony jako maszyna wirtualna.

19) W ramach wdrozenia (podstawowej instalacji i konfiguracji) majg zosta¢ dostarczone wszystkie
niezbedne licencje (w tym systemy operacyjne serweréw, motor bazy danych, aplikacja, itp.).
Wszystkie licencje muszg by¢ bezterminowe.

20) Rozwigzanie nie moze posiadac limitdw co do ilosci podtgczanych zrédet danych, pojemnosci
danych obstugiwanych i sktadowanych/archiwizowanych, ilosci uzytkownikéw systemu, ilosci
pracujgcych réwnoczesnie uzytkownikow, ilosci zdefiniowanych raportéw i widokéw danych, ilosci
wywotywanych akgji, itp.

9. Czytnik e-dowdéd PWPW — 1 szt.

Dostarczane urzadzenie musi by¢ w petni zgodne ze specyfikacjag wymagan technicznych dla czytnikdw kart z
pinpadem do zastosowania w urzedach wydajgcych e-Dowody.

Parametry wymagane do zapewnienia poprawnej wspotpracy czytnika z kartg e-Dowodu oraz wtasciwego
przeprowadzenia procesu wydania e-Dowodu:

1) Dedykowany sterownik zgodny z PC/SC na platformy:

a) Windows 7/8/8.1/10 (32/64bit), 2003 Server, 2008 Server, Server 2012 z Service Pack; certyfikat
Microsoft WHQL;

b) Linux (64-bit) CentOS 7, Red Hat Enterprise Linux 7, Debian 8 i nowsze;

c¢) macOS (64-bit) 10.12 (Sierra) i nowsze;

2) Deklaracja zgodnosci WE oraz oznaczenie CE dla czytnika;

3) Potaczenie ze stacjg robocza za pomocg jednego ztgcza USB lub bezprzewodowo (dopuszczalne zajecie
maksymalnie jednego portu USB na ewentualne urzgdzenia komunikacji bezprzewodowej z czytnikiem);

4) Interfejs bezstykowy:

a) zgodno$c¢ z 1SO 14443 1-4 Typ A oraz ISO 14443 1-4 Typ B;
b) Obstuga protokotéw T=0 oraz T=1;

5) Obstuga extended APDU;

6) Obstuga kart w formacie TD1 (85,6 mm x 54,0 mm x 1,25 mm) zgodnych z ICAO 9303-3 oraz anteny klasy 1
zgodnie z ISO 14443-1;

7) Obstuga SPE zgodna ze specyfikacjami:

a) PC/SC Workgroup: Interoperability Specification for ICCs and Personal Computer Systems, Part 10 IFDs
with Secure PIN Entry Capabilities - Revision 2.02.09, November 2012;

b) PC/SC Workgroup: Interoperability Specification for ICCs and Personal Computer Systems, Part 10 IFDs
with Secure PIN Entry Capabilities — Revision 2.02.08 April 2010, Amendment 1.1, 2012;

8) Obstuga protokotu Chip Authentication w oparciu o ECDH (BrainpoolP384) + AES-256 +CMAC;

9) Wsparcie protokotu PACEv2: ECDH (BrainpoolP384) + AES-256 + CMAC + Generic Mapping (lub Chip
Authentication Mapping) i Secure Messaging;

10) Wsparcie protokotéw EAC2 z obstugg Certificate Holder Authorization Template w certyfikatach CV;
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11) Obstuga koddw:

a) Dtugos¢ koddw PIN: 4-6 cyfr;

b) Dtugosé kodu PUK: 8 cyfr;

c) Dtugosc kodu CAN: 6 cyfr;

d) Mozliwosé przekazania kodu CAN z aplikacji do czytnika w procesie zestawienia protokotu PACEv2

e) Mozliwosé wprowadzania kodu CAN przy pomocy pinpadu w procesie zestawiania protokotu PACEv2;

f)  Mozliwos$¢ przekazania obecnego kodu PIN/PUK z aplikacji do czytnika w procesie zmiany/nadania
nowego kodu PIN (nowe kody PIN wprowadzane przy pomocy pinpadu);

12) Interfejs uzytkownika w czytniku:

a) PINPAD co najmniej 13 klawiszowy:
i 10 (dziesie¢) klawiszy numerycznych od 0 do 9;
ii. Co najmniej 3 (trzy) klawisze funkcyjne (proponowane nazwy klawiszy majg charakter

pogladowy):

,PORZUC” - kasowanie / btedne wprowadzenie / wyjécie z menu;
»KASUJ”- korekta zle wprowadzonego kodu PIN;

LZATWIERDZ” - potwierdzenie wprowadzenia kodu PIN / wybér z menu;

b) Wyswietlacz:
i alfanumeryczny, min. 2 linie;
ii. min. 16 znakdéw / linie (w sumie min. 32 znaki);
iii. obstuga polskich znakéw diakrytycznych;
iv. Polskie komunikaty na wyswietlaczu, np.: Prosze przytozy¢ karte, Niewtasciwa karta, Prosze
usungc karte, Operacja poprawna, Btagd przetwarzania, Wprowadz CAN, Wprowadz PIN,
Wprowadz nowy PIN, Powtorz PIN, Weryfikacja w trakcie, Potgczenie aktywne, Czytam dane,

itp.,
13) Sygnalizacja stanu czytnika za pomocg diody/diod LED lub podobnego wskaznika optycznego:

a) status aktywnosci (odczyt / zapis);

b) bezczynnosé (oczekiwane wtozenie karty);

c) bezpieczny tryb sygnalizacji dla bezpiecznego wprowadzania kodu PIN z osobnym wskaznikiem
optycznym;

14) Wsparcie dla aktualizacji sterownikéw oraz firmware, w szczegdlnosci poprawki zwigzane z usunieciem luk
bezpieczenistwa w sterownikach i firmware oraz wsparciem dla kolejnych lub aktualizowanych wersji
obstugiwanych systemdéw operacyjnych: min. 10 lat;

15) Gwarancja na uszkodzenia mechaniczne oraz uszkodzenia podzespotédw elektronicznych: min 2 lata.

Parametry opcjonalne, niewymagane do zapewnienia prawidtowej wspoétpracy czytnika z karta e Dowodu ale
podnoszace funkcjonalnosé uzytkowa lub poziom bezpieczenstwa:

1) Instalator sterownika z komunikatami w jezyku polskim;
2) Interfejs uzytkownika w czytniku:

a) Wyswietlacz:
i. regulacja kontrastu ekranu;
ii. regulacjajasnosci ekranu;
b) Sygnalizacja akustyczna potwierdzajgca nacisniecia klawiszy (np. wbudowany brzeczyk lub gtosnik);

3) Mozliwosc¢ bezpiecznej aktualizacji firmware:
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a)

b)

zabezpieczenie przed nieuprawniong modyfikacjg firmware za pomocg mechanizmdéw opartych o
kryptografie klucza publicznego;
Koniecznos¢ potwierdzenia aktualizacji firmware przyciskiem na czytniku;

4) Oprogramowanie do aktualizacji firmware czytnika z komunikatami i instrukcjg uzytkownika w jezyku

polskim;

5) Sredni czas bezawaryjnej pracy (MTBF): min. 300,000 godzin;

6) Trwatos¢ klawiszy: co najmniej 1,000,000 nacisnie¢ na klawisz;

7) Wytrzymata, trwata obudowa i zdejmowana, solidna podstawa docigzajgca czytnik z podktadkami
antyposlizgowymi.

10.

Licencja na oprogramowanie do zarzgdzania siecig — System

ITSM

Wymagania ogoélne dla systemu zarzadzania

10)

11)

12)

Oprogramowanie musi posiadac polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiadac architekture tréjwarstwowg sktadajacy sie z Bazy Danych, Serwera
Aplikacji, Agenta/Konsoli zarzadzajace;.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas komunikacji
pomiedzy agentami, serwer aplikacji i konsolg zarzadzajaca.

Odczyt informacji dotyczacych parametréw sprzetowych komputera musi odbywac sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikéw.

Oprogramowanie musi umozliwia¢ wybér instalacji agenta w trybie standardowym oraz bezpiecznym
tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer plikdw, zdalny pulpit.

Oprogramowanie musi posiadac procedure uwierzytelnienia i autoryzacji kont operatoréw w konsoli
zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz z hastem, ktory
umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikow konsoli zarzadzajacej
musi umozliwiac integracje z kontami Active Directory. Wymagane zabezpieczenie sprzetowe musi
posiadaé¢ mechanizm szyfrowania danych AES w obrebie przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do poszczegdlnych funkcjonalnosci
systemu dla operatoréw konsoli zarzgdzajgcej zgodny z modelem RBAC (Role Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie rzeczywistym (brak
koniecznosci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwiaé blokade wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajgcych z przypisanych rél.

Oprogramowanie musi wspotpracowacd z serwerem MSSQL Server 2008R2-2019.

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagac do prawidtowej pracy
komponentdéw Java.

Oprogramowanie serwera aplikacji musi posiadac¢ funkcjonalno$¢ centralnego wysytania wybranych
powiadomien mailowych .
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13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

24)

25)

26)

27)

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do danych w zakresie
przypisywania wybranych jednostek organizacyjnych, jednostek lokalizacyjnych oraz typéw zasobdéw
do poszczegdlnych uzytkownikow konsoli. Wszelkie raporty, zestawienia oraz funkcje obejmujg wtedy
tylko w/w przypisane obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z prawidtowg
Sciezka certyfikacji, w ktdrej gtdwny urzad certyfikacji (Root CA) jest uczestnikiem programu
certyfikatow gtownych systemu Windows. Podpis cyfrowy dotyczy sktadnikéw Producenta systemu w
zakresie plikdéw wykonywalnych (*.exe), plikdw bibliotek wspotdzielonych (*.dll), plikow sterownikow
(*.sys) oraz pakietow instalacyjnych oprogramowania (*.msi).

Oprogramowanie agentéw musi posiadac obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentow, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez administratora
parametrow. Zmiany konfiguracji agentéw nastepujg w trybie natychmiastowym (online).

Oprogramowanie musi posiadac raport przedstawiajgcy rdznice w konfiguracji poszczegdlnych
agentéw w stosunku do konfiguracji globalne;j.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez
uzytkownikow konsoli (data, czas, login, poprzednia i nowa wartos¢).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujgcy uzytkownika
(alert oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu pracy bez restartu systemu
operacyjnego.

Oprogramowanie musi zapewniaé automatyczny import drzewiastej struktury organizacyjnej
zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP), kont
uzytkownikow i komputerdéw z zachowaniem ich oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP tworzenie
listy filtrow zawezajgcych wezty danych wraz z mozliwoscig wskazania docelowej gatezi struktury
organizacyjnej lub lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiadac kreator powigzan (mapowanie atrybutéw) dowolnych atrybutéw
obiektéw z ustugi katalogowej do wskazanych atrybutow zasobdw systemowych.

Oprogramowanie musi umozliwia¢ wspotprace z nieograniczong iloscig kontroleréw domen z
zachowaniem podlegtej struktury drzewiaste;j.

Oprogramowanie musi umozliwiaé¢ automatyczny import informacji dotyczacych przynaleznosci
uzytkownikdéw oraz stanowisk komputerowych do grup struktury katalogowe;.

Oprogramowanie musi posiadac raport przedstawiajacy informacje nt. grup struktury katalogowe;j
wraz przynalezgcymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o kreator
zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej aplikacji, RAM,
CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura (x32, x64), zainstalowane
oprogramowanie, wersja oprogramowania, lista ustug systemowych, producent oraz model
komputera, poziom uprawnien, predefiniowane atrybuty komputera.

Oprogramowanie musi umozliwia¢ prezentacje widoku zarzgdzanych stanowisk komputerowych w
postaci listy stanowisk, drzewiastej struktury wg jednostek organizacyjnych, jednostek lokalizacyjnych,
struktury Active Directory, struktury sieciowej (pule IP) oraz grup dynamicznych.
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28) Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikow wyszukiwania ww. widokéw na
podstawie prezentowanych w nich atrybutéw.

29) Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnosci agenta
(online/offline) z doktadnoscig do 1 minuty.

30) Oprogramowanie musi umozliwiaé zapisywanie w bazie danych informacji o uruchomieniu i wytaczeniu
komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputerow
1) Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

2) Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowej, protokotow
przekazania oraz zwrotu zasobdw za pomoca graficznego kreatora wygladu.

3) Oprogramowanie musi umozliwiaé zapisywanie edytowanych szablondw (min. kartoteka sprzetowa,
protokoty przekazania/zwrotu zasobéw) w kontekscie zalogowanego operatora konsoli zarzagdzajace;.

4) Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z obstuga
kodow kreskowych w standardzie EAN128 oraz PDF417

5) Oprogramowanie musi umozliwia¢ okresowg automatycznga inwentaryzacje parametréw sprzetowych
stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna itp.

6) Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z GUI) bez
koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci zaszyfrowanej.

7) Oprogramowanie musi umozliwia¢ analize sprzetowa:

- ptyty gtéwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
- RAM w zakresie wielkosSci pamieci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

S Do o o0 T W

8) Oprogramowanie musi umozliwia¢ odczyt informacji dotyczgcych systemu operacyjnego w zakresie
nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy licencyjnych, produkt ID.

9) Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu |10, adresu MAC,
nazwy sieciowej.

10) Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy BIOS, daty,
producenta.

11) Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzetowych komputerowych.

12) Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod wzgledem
parametrow sprzetowo-systemowych.

13) Oprogramowanie musi zawierac¢ raport stanowisk komputerowych posiadajgcych co najmniej jedno
konto z uprawnieniami administratora.

14) Oprogramowanie musi umozliwia¢ okresowe probkowanie obcigzenia procesora oraz zajetosci pamieci
RAM z mozliwoscig zapisu odczytanych wynikow do bazy w celu pdzniejszej analizy (historia obcigzenia
komputera).
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Inwentaryzacja oprogramowania

1) Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na komputerach
oprogramowania.

2) Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programoéw zainstalowanych na
komputerach.

3) Oprogramowanie musi umozliwiaé tworzenie zestawien zainstalowanych typow programéw (freeware,
shareware itp.).

4) Oprogramowanie musi umozliwia¢ tworzenie wykazéw z zainstalowanym, dowolnie wybranym
programem.

5) Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systemdéw operacyjnych na
komputerach.

6) Oprogramowanie musi umozliwiaé tworzenie wykazow stanowisk z brakiem zainstalowanego,
dowolnie wybranego, programu.

7) Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez GUI konsoli, zdalna
grupowa dezinstalacje oprogramowania np. pakietéw MS Office.

8) Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych ze
standardem wraz z mozliwoscig raportowania wg w/w klasyfikacji.

9) Oprogramowanie musi umozliwia¢ okresowe skanowanie aktualnie uruchomionych proceséw
systemowych wraz z historig wystepowania procesu podczas wczesniejszych skandw.

10) Oprogramowanie musi umozliwiaé zablokowanie na stacji roboczej wybranych proceséw celem
uniemozliwienia ich uruchomienia przez uzytkownika.

11) Oprogramowanie musi posiadac globalne zestawienie pozwalajace na zdalne usuniecie nielegalnych
danych np. plikdw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania

1) Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktéw) wraz z mozliwosciag
automatycznej aktualizacji wzorcow ze strony Producenta oprogramowania

2) Oprogramowanie musi umozliwia¢ zdefiniowanie wtasnych sygnatur aplikacji (produktéw)
wykorzystywanych w procesie automatycznego audytu licencji (rozliczenie ilosciowe).

3) Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego poréwnania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktéw) z zakupionymi
licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm audytu musi umozliwia¢
rozliczenie licencji z wykorzystaniem mechanizméw downgrade, upgrade.

4) Oprogramowanie musi umozliwiac¢ zapis historii wykonywanych audytéw licencji.

5) Oprogramowanie musi umozliwiaé tworzenie bazy licencji systemowo/programowych i przypisywanie
ich do stanowisk komputerowych oraz uzytkownikow.

Zarzadzanie zasobami oraz uzytkownikami
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7)

9)

10)

11)

12)

Oprogramowanie musi umozliwia¢ klonowanie wybranych typéw zasobdéw.

Oprogramowanie musi umozliwiaé tworzenie wtasnych szablonéw widokéw zasobdw z okresleniem
analizowanych typéw zasobéw, widocznych atrybutéw oraz informacji nt. powigzan pomiedzy
zasobami.

Oprogramowanie musi umozliwiaé tworzenie wtasnych atrybutéw o typach co najmniej: tekst, liczba,
bit, data, wartos¢ stownikowa dla wybranego typu zasobu.

Oprogramowanie musi umozliwiaé zapis oraz przeglad historii zmian dowolnego atrybutu zasobu w
zakresie: operator, data, czas, poprzednia oraz nowa wartosc.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy zasobami (np.
powigzania stanowiska z pracownikiem, licencja, innym zasobem) wraz z zapisem historii relacji
zasobow.

Oprogramowanie musi umozliwiaé zdefiniowanie dodatkowych atrybutéw dla wybranych relacji
pomiedzy zasobami w zakresie zgodnym z atrybutami typdw zasobdw.

Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzgdzanych w systemie zasobdow
dokumentéw typu: faktura zakupu, gwarancja, umowa serwisowa. Bazg dokumentéw musi by¢
centralne repozytorium umozliwiajgce powiazania dokumentdéw z zasobami w relacji 1:N wraz z
podgladem przypisanych zasobéw oraz wydrukiem.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego (np. telefon,
drukarka, nawigacja) wraz z kreatorem widocznych/wymaganych atrybutow edycyjnych.

Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacje na platforme
Android umozliwiajaca spis z natury zinwentaryzowanych zasobdéw.

Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV zawierajgcego informacje
inwentaryzacyjne z nowo zakupionych urzadzen w zakresie: numer faktury, numer seryjny, model,
nazwa, data zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wtasnego schematu importu danych z
zewnetrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na podstawie
atrybutdéw obiektu w ustudze katalogowe;.

Zdalny pulpit, zdalne zarzadzanie komputerem

1)

4)

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajgcg na
podtgczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalnos¢ zdalnego pulpit nie moze wymagac instalacji aplikacji firm
trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm wbudowany w
agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybdér monitora, ktérego ekran ma zostac przejety podczas
potaczenia zdalnego. Podczas aktywnego potfaczenia zdalnego, uzytkownik jest informowany o trwaniu
sesji zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego obramowania ekranu.

Oprogramowanie musi umozliwiaé zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi kontami
uzytkownikow w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

20



5) Oprogramowanie musi umozliwia¢ zdalng dwukierunkowg linie polecen.

6) Oprogramowanie musi umozliwia¢ przesytanie plikdw/katalogdw od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje sieciowa
komputera (LAN, WAN, Internet).

7) Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw potaczenia z
uzytkownikiem w zakresie: ilo$¢ koloréw, ilos¢ klatek/sekunde, skalowanie okna uzytkownika, jezeli
jest ono wieksze niz rozdzielczos¢ stacji administratora.

8) Oprogramowanie musi umozliwia¢ wybér aktywnych sesji terminalowych, do ktérych chcemy sie
podfaczyd.

9) Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéw stacji.

10) Oprogramowanie musi posiadac zarzgdzanie technologig iAMT, vPro w zakresie uwzgledniajgcym min.:
Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM, Assets.

11) Oprogramowanie musi zapewniac zdalng konfiguracje technologii iIAMT w trybie Client Control
Configuration Mode.

12) Oprogramowanie musi umozliwiac¢ zarzgdzanie stacjami komputerowymi poza siecig LAN/WAN,
wymagane jest tylko dowolne potgczenie internetowe

13) Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL
14) Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows.

15) Oprogramowanie musi umozliwiaé petne wykorzystanie funkcji zawartych w sekcji zdalne zarzadzanie
dla stacji posiadajacych dowolne potgczenie do sieci INTERNET bez koniecznosci zestawiania pofaczenia
VPN.

16) Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli zarzadzajacej
znajdujacej sie poza siecig LAN organizacji poprzez potgcznie konsoli ze wskazanym serwerem aplikacji.

17) Oprogramowanie musi umozliwiaé¢ prowadzenie w czasie rzeczywistym dwukierunkowej komunikacji
tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja

1) Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikow *.cmd, *.bat, *.reg, *.psl
poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych komputeréw lub grup
komputeréw za pomocg dedykowanego GUI uzytkownika. Zadanie dystrybucji musi umozliwiac
okreslenie okresu aktywnosci, godziny rozpoczecia oraz przedstawiac status instalacji na wybranych
stanowiskach.

2) Oprogramowanie musi umozliwiaé tworzenie zadan dystrybucji polegajace na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.

3) Oprogramowanie musi umozliwiaé tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej, lokalizacyjne;j
lub wybranych grup dynamicznych.

4) Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych stanowisk
komputerowych poprzez interaktywny kreator (krok po kroku). Wybdr odbiorcow musi uwzgledniaé
liste stanowisk, strukture organizacyjng, strukture lokalizacyjng oraz dynamiczne grupy stanowisk.
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10)

11)

12)

13)

14)

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikow oraz folderéw do wskazanych
lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury organizacyjne;j,
lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa) odtworzeniem brakujgcych
danych w przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikdw zrodtowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan oraz polis
wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia btedéw (stderr).

Oprogramowanie musi umozliwiaé tworzenie wtasnych szablonéw akcji zawierajacych zdefiniowang
liste akcji pozwalajacych na warunkowe uruchamianie akcji zaleznych (oczekiwanie na zakorczenie
akcji, praca w tle).

Oprogramowanie musi umozliwiaé konfiguracje typow akcji co najmniej w zakresie: dystrybucja i
uruchomienie plikéw wsadowego BAT, dystrybucja plikdw rejestru REG, dystrybucja i instalacja pakietu
MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i uruchomienie aplikacji EXE, dystrybucja i
uruchomienie skryptu PowerShell, dystrybucja plikéw i folderéw, uruchomienie/wytgczenie/restart
ustugi systemowej, zakonczenie procesu systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla kazdej z ww. akgji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku instalacyjnego
EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji aplikacji. Proces instalacji
jest manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwiaé ograniczenie zakresu dziatania zadania, polisy oraz zawezenie
wszelkich raportéw systemowych do stanowisk spetniajacych kryteria wybranej dynamicznej grupy
stanowisk.

Oprogramowanie musi umozliwia¢ optymalizacje dystrybucji zadan oraz plikdw na komputery,
pobierajgc brakujace fragmenty plikéw od agentéw z tej samej podsieci (mechanizm peer-to-peer).

Oprogramowanie w zakresie automatyzacji musi realizowaé m.in. nastepujace przypadki uzycia z
wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

a. automatyczng instalacji aplikacji na komputerach spetniajacych warunki: stanowiska z
Windows 10 z pamiecia RAM>4GB i zainstalowana wybrang aplikacjg w wersji mniejszej (np.
7.0),

b. automatyczne odinstalowanie aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacja w
wersji wiekszej niz (np. 8.0),

c. dystrybucje plikdw oraz folderéw (ze wskazang zawartoscig np. dokumenty, skréty do
aplikacji) na pulpity stanowisk komputerowych spetniajgcych warunki: stanowiska z Windows
10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadajgce konta uzytkownika z
prawami administracyjnymi,

d. uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajgcych warunki:
stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wersji
wiekszej niz (np. 6.0) i brakiem zainstalowanej aplikacji Y,

e. uruchomienia wybranych szablondéw akcji w przypadku wykrycia zmiany jednostki
organizacyjnej stanowiska komputerowego.
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15) W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie

uruchomione dla nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznosci do
okreslonych grup dynamicznych.

Backup danych uzytkownika

1)

2)

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan w zakresie
archiwizacji danych — globalnie z poziomu gtéwnej konsoli zarzadzajacej.

Oprogramowanie musi umozliwia¢ globalng zmiane parametréow zadan archiwizacji (ilos¢ archiwow,
kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikow, ktére majg by¢ pomijane podczas
procesu archiwizacji oraz rozszerzen plikdw np. *.doc, ktére majg by¢ archiwizowane.

Oprogramowanie Agenta musi umozliwia¢ kopie catosciowa danych oraz przesytanie plikow z
archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu zdalnych ses;ji
(typu zdalny pulpit, wywotywanie skryptéw).

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwiaé automatyczne usuwanie starszych plikdw kopii catosciowej,
definiowanie globalnego zadania archiwizacji.

Zarzadzanie urzadzeniami USB Storage

1)

2)

Oprogramowanie musi umozliwiaé zapisywanie w bazie danych informacji o kopiowaniu z/do urzadzen
zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

Oprogramowanie musi posiadac raport w zakresie rejestracji informacji na temat uzytkownika, ktéry
kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i jakie dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje wybranych urzadzen USB w obrebie klasy
USBStorage.

Oprogramowanie musi umozliwia¢ wtgczenie trybu ReadOnly dla klasy USBStorage.

Oprogramowanie musi umozliwia¢ catkowitg blokade klasy FDD/CD/DVD.

Monitoring uzytkownikow

1)

2)

Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adresow (jakie stanowiska je
wywotywaty, kiedy) z mozliwoscig zapisu catego adresu lub tylko gtéwnej strony.

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie adresy
odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna, stanowisko,
zalogowany uzytkownik.

Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywnos¢ stanowisk wg aplikacji
oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analize efektywnosci pracy uzytkownikéw na poszczegdlnych
aplikacjach.
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5) Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adresow, blokada petna lub
selektywna) z mozliwoscig automatycznego zamykania przegladarki lub konkretnej karty przegladarki
(w przypadku wykrycia adresu zabronionego).

6) Oprogramowanie musi umozliwiaé tworzenie statystyk aktywnosci stron WWW oraz aktywnosci
stanowisk.

7) Oprogramowanie musi umozliwiaé podziat stron na dozwolone i zabronione.
8) Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy aktywnosci).

9) Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z mozliwoscia
przestania go na serwer.

10) Oprogramowanie musi umozliwia¢ rozréznienie standw monitorowanego komputera w szczegdlnosci
stan aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania.

11) Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie rzeczywistym w zakresie
min. tytut okna, adres www przegladanej strony z doktadnoscig do 1 sekundy.

12) Oprogramowanie musi umozliwia¢ analize aktywnosci myszy oraz klawiatury dla poszczegdlnych
monitorowanych aplikacji oraz stron internetowych (ilos¢ kliknie¢).

13) Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na
urzadzeniach sieciowych udostepnionych przez centralny serwer wydrukow i udostepnionych lokalnie
przez port TCP/IP.

14) Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na
urzadzeniach lokalnych udostepnionych przez port LPT, USB. Monitorowanie tych wydrukéow musi
odbywac sie poprzez agenta aplikacji zainstalowanego na stacji roboczej bedacej serwerem wydrukéw
dla drukarki lokalne;j.

15) Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujgce informacje:
nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z jakiego dany
sterownik korzysta, opis sterownika drukarki, format drukowanych stron oraz nazwe drukowanego
dokumentu.

16) Oprogramowanie musi posiada¢ mozliwosc¢ definicji kosztow wydruku dla poszczegdlnych urzadzen
drukujacych (podziat kosztu na mono/kolor).

ServiceDesk — Zarzadzanie zgtoszeniami
1) Oprogramowanie w czesci HelpDesk musi by¢ oparte na zasadach ITIL w szczegdlnosci:
a. zarzadzanie problemem,
b. zarzadzanie incydentem,
c. obstuga procesow poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy),
d. zarzadzanie umowami serwisowymi,
e. definicje poziomdéw SLA (reakcja, naprawa, reklamacja).

2) Oprogramowanie musi umozliwiaé zgtaszania przez uzytkownikdéw z poziomu przeglagdarki WWW
(dedykowany portal) awarii sprzetu, ustug, oprogramowania i innych typéw awarii zdefiniowanych
przez administratora.
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10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

Portal ServiceDesk musi mie¢ mozliwos¢ obstugi przez wiodace przegladarki WWW na urzgdzeniach
mobilnych poprzez responsywny interfejs uzytkownika.

Portal ServiceDesk musi umozliwiaé¢ wybdr wersji jezykowej interfejsu (co najmniej polski i angielski).

Obstuga listy zgtoszen serwisowych (incydentéw i problemoéw) musi by¢ realizowana przez portal
ServiceDesk z zachowaniem nadanego poziomu uprawnien.

Oprogramowanie musi umozliwiaé kontrole obcigzenia dziatu IT, optymalizacje podziatu pracy
pomiedzy pracownikéw dziatu IT oraz przeglad awaryjnosci sprzetu.

Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikdw wykorzystujgc baze Active
Directory poprzez protokdt LDAP.

Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych stanowisk i
uzytkownikow (z wykorzystaniem mechanizmy SSO), aby unikng¢ kazdorazowego uwierzytelniania
przed korzystaniem z systemu zgtoszen.

Oprogramowanie musi umozliwia¢ sortowanie listy zgtoszen awarii, wg daty zgtoszenia, priorytetu,
statusu.

Oprogramowanie musi umozliwiac filtracje zgtoszen wg priorytetu oraz statuséw zgtoszen, stanowisk
oraz inzynierow obstugujgcych zgtoszenia.

Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgtoszen z réznymi danymi,
domysinym filtrowaniem i sortowaniem.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych list zgtoszen w zaleznosci od
zalogowanego uzytkownika.

Oprogramowanie musi umozliwiaé okreslenie widocznosci zgtoszen w zaleznosci od kategorii i
lokalizacji zgtoszen przypisanych do zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ dostep do zgtoszen swoich podwtadnych przez przetozonego.

Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych wpiséw (komentarzy) w
zgtoszeniu, jak i umozliwiaé¢ zmiane statusu sprawy. Uzytkownik takze ma mozliwos¢ dodawania
nowych wpisdw do zgtoszonego problemu wraz ze zmiang statusu.

Oprogramowanie musi umozliwia¢ tworzenie zadan w ramach konkretnego zgtoszenia z mozliwoscig
przekazania do realizacji przez innych uzytkownikéw.

Oprogramowanie musi umozliwia¢ tworzenie globalnych zadan do realizacji przez zalogowanego
uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie szablonéw zadan.

Oprogramowanie musi umozliwiac rejestracje czasu pracy poswieconego na realizacje zgtoszenia przez
opiekuna.

Oprogramowanie musi umozliwia¢ przesytanie uzytkownikom powiadomien pocztg elektroniczng o
nowych wpisach i zmianach w zgtoszeniu.

Oprogramowanie musi umozliwia¢ edycje szablonéw powiadomien email.

Oprogramowanie musi umozliwia¢ tworzenie wielopoziomowych list kategorii zawierajgcych nazwe i
opis kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych kategorii w zaleznosci od
zalogowanego uzytkownika.
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24) Oprogramowanie musi umozliwia¢ tworzenie pol dodatkowych na formularzu rejestracji zgtoszenia.

25) Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych pdl dodatkowych w
zaleznosci od zalogowanego uzytkownika.

26) Rozwigzania w bazie wiedzy musza posiadac¢ znacznik okreslajacy czy sg dostepne dla uzytkownikéw,
czy sg wewnetrznymi uwagami dziatu IT. Panel www uzytkownika musi zawiera¢ wyszukiwarke
tematdéw wg stéw kluczowych oraz wewnetrznej tresci.

27) Oprogramowanie musi umozliwia¢ edycje bazy wiedzy z poziomu przegladarki WWW wraz z
mozliwoscig formatowania tekstu (wraz z grafikg) oraz wstawiania zatgcznikow.

28) Oprogramowanie musi umozliwia¢ administratorowi wprowadzenie do systemu zgtoszenia
uzytkownika, ktéry nie ma dostepu do PC (np. telefonicznie informuje, ze zepsut mu sie komputer).

29) Oprogramowanie musi umozliwia¢ delegowanie zgtoszenia innemu administratorowi (technikowi), jak
réwniez przejecie innego zgtoszenia (np. w przypadku nieplanowanej nieobecnosci pracownika).

30) Oprogramowanie musi umozliwia¢ obstuge tzw. Linii wsparcia poprzez samodzielne tworzenie nowych
linii wraz z przypisywaniem do nich dowolnej ilosci kont operatoréw HelpDesk. Zgtoszenie serwisowe
musi mie¢ mozliwos$¢ przekazania do dowolnej linii wsparcia lub dedykowanego operatora HelpDesk.
Linia wsparcia musi mie¢ mozliwos¢ przypisania powigzanych z nig kategorii zgtoszen.

31) Oprogramowanie musi umozliwia¢ informowanie pracownikéw o planowanych dziataniach, awariach
za pomoca komunikatéw wprowadzanych na strone gtéwnga panelu zgtaszania usterki, badz do
poszczegdlnych kategorii.

32) Oprogramowanie musi umozliwia¢ okreslenie widocznosci komunikatéw o planowanych dziataniach,
awariach w zaleznosci od zalogowanego uzytkownika.

33) Oprogramowanie musi umozliwiaé tworzenia baz uméw serwisowych powigzanych z bazami firm
serwisowych (dostawcow sprzetu, oprogramowania, lokalnych serwiséw). lub z zakupionym sprzetem.

34) Oprogramowanie w oparciu o baze firm/umdw serwisowych musi umozliwia¢ zapis przekazania
zgtoszenia do serwisu zewnetrznego.

35) Oprogramowanie musi umozliwiaé przesytanie powiadomien do firm serwisowych powigzanych ze
zgtoszeniem.

36) Oprogramowanie musi posiadaé¢ mozliwosc¢ rejestracji w historii zgtoszenia (w komentarzach)
korespondencji mailowej miedzy opiekunami zgtoszenia a firmami serwisowymi powigzanymi ze
zgtoszeniem.

37) Oprogramowanie musi posiada¢ dedykowane panele WWW w zaleznosci od aktywnie zalogowanego
uzytkownika koricowego (panel dla uzytkownika tj. zgtaszanie incydentéw, panel dla operatora
serwisowego — obstuga zgtoszen, panel dla managera HelpDesk — analiza graficzna oraz tabelaryczna
pracy operatoréw HelpDesk).

38) Oprogramowanie musi umozliwiaé¢ wyswietlenie w panelu WWW uzytkownika informacji nt.
powigzanych z uzytkownikiem zasobow (przypisane stanowiska PC, przydzielone licencje aplikacji,
wydane urzadzenia).

39) Oprogramowanie musi umozliwia¢ wybranie zasobu w okres$lonej kategorii powigzanego z
uzytkownikiem podczas rejestracji zgtoszenia.

40) Oprogramowanie musi umozliwia¢ tworzenie zgtoszen cyklicznych z mozliwoscig definiowania
czestosci wystepowania oraz typu okresu (codziennie, co tydzien, co miesigc).
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41)

42)

43)

44)

45)

46)

47)

48)

49)

50)

51)

52)

53)

Oprogramowanie musi umozliwia¢ tworzenie regut w celu automatyzacji obstugi zgtoszen. Reguty
muszg uruchamiac sie w odpowiedzi na okreslone zdarzenia w systemie i wykonywac akcje w
zaleznosci od spetnionych warunkéw. W zakresie regut ServiceDesk musi realizowaé m.in. nastepujace
przypadki uzycia:

a. zmiana statusu po przejeciu zgtoszenia przez opiekuna,

b. przejmowanie zadan po przejeciu zgtoszenia przez opiekuna,

c. dodawanie zadan w zgtoszeniu w zaleznosci od parametréw zgtoszenia,

d. wznawianie zgtoszenia po odpowiedzi przez zgtaszajgcego uzytkownika,

e. zamykanie zgtoszenia po uptywie czasu bez odpowiedzi uzytkownika,

f.  zamykanie zgtoszenia po uptywie czasu reklamacji,

g. dodawanie wpisdw (komentarzy) w zgtoszeniu na podstawie szablondw,

h. zmiana parametréw zgtoszenia po znalezieniu wybranej frazy w tresci komentarza,
i.  walidacja zamknietych zadan w zamykanym zgtoszeniu,

j. systemowe potwierdzanie realizacji zgtoszenia.

Wysytanie dodatkowych powiadomien cyklicznych ze zgtoszeniami, np. zgtoszenia wymagajace reakcji,
zgtoszenia do realizacji lub zgtoszenia wstrzymane/wznowione.

Oprogramowanie musi umozliwiaé tworzenie szablonéw komentarzy wykorzystywanych przez
opiekundéw zgtoszen.

Oprogramowanie musi posiada¢ mozliwosé rejestracji zgtoszen i komentarzy drogg mailowg, zaréwno
przez zarejestrowanych uzytkownikéw systemu jak i niezarejestrowanych uzytkownikéw.

Oprogramowanie musi umozliwia¢ obstuge dowolnej ilosci kont pocztowych do wysytania
powiadomien i generowania zgtoszeri/komentarzy przez email.

Oprogramowanie musi posiada¢ wbudowane raporty prezentujgce m.in. realizacje obstugi zgtoszen w
zaktadanym SLA (statystyka miesieczna, kwartalna, roczna).

Oprogramowanie musi umozliwia¢ definiowanie wtasnych widokdw oraz zestawien dla kazdego
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ zdefiniowanie wtasne macierzy priorytetéw na podstawie pilnosci
oraz wptywu zgtoszenia.

Oprogramowanie musi umozliwia¢ zamodelowanie trzy zmianowego trybu pracy inzynierow
(opiekundw zgtoszen).

Oprogramowanie musi umozliwia¢ informowanie uzytkownikéw o nowych zdarzeniach systemowych
za pomocg notyfikacji (dymku) podczas pracy z systemem.

Oprogramowanie musi umozliwia¢ tworzenie obiegu procesu decyzyjnego dla wnioskdw o uprawnienia
lub elementy konfiguracji w oparciu o baze CMDB.

Oprogramowanie musi umozliwia¢ zaprojektowanie dowolnego formularza do wprowadzania danych z
wykorzystaniem wtasnych atrybutéw (wraz ze zmiang uktadu/potozenia atrybutéw w projektowanym
widoku).

Oprogramowanie musi umozliwia¢ definicje czaséw SLA w oparciu o matryce priorytetdw, statusy,
kategorie lub dowolne warunki i atrybuty zgtoszenia.
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54)

55)

56)

57)

58)

59)

Oprogramowanie musi umozliwia¢ dodanie Akceptacji do juz istniejgcego zgtoszenia.

Oprogramowanie musi umozliwiaé definiowanie wtasnych regut zarzadzania w oparciu o warunki i
akcje dla Prawdy i Fatszu (zdarzenie -> warunek -> akcja).

Oprogramowanie musi umozliwia¢ tworzenie wielu zgtoszen poprzez wybor kilku uzytkownikéw w
zgtoszeniu.

Oprogramowanie musi umozliwia¢ tworzenie stownikdéw wartosci dla atrybutédw w oparciu o strukture
ptaska lub drzewiasta.

Oprogramowanie musi umozliwia¢ tworzenie atrybutéw zaleznych poprzez okreslone warunki
widocznosci.

Oprogramowanie musi umozliwia¢ definiowanie formularzy zamykajgcych zgtoszenie oraz
zatwierdzajgce zmiany w zgtoszeniu.

ServiceDesk — Zarzadzanie nieobecnosciami

1)

Oprogramowanie musi umozliwiac rejestracje nieobecnosci administratoréw z mozliwoscig
wybrania zastepstwa.

ServiceDesk — Zarzgdzanie wnioskami

1)

2)

3)

Oprogramowanie musi zapewni¢ obstuge Workflow w zgtoszeniach serwisowych poprzez
zdefiniowanie logicznych sciezek (zbiér weztéw logicznych).

Oprogramowanie musi umozliwia¢ wybér wielu zasobdow na jednym formularzu wniosku. Przyktadowo
dla wniosku o nadanie uprawnierr musi istnie¢ mozliwo$¢ wskazania wielu systemow/zbioréw danych z
podziatem na moduty lub poziomy uprawnien uzytkownika.

Na poziomie kazdego wezta logicznego w workflow musi by¢ mozliwosé edycji/modyfikacji zawartosci
danych w szczegdlnosci statusu, uwag, zatgcznikdw (o dowolnym typie pliku) wraz z utworzeniem
wpisu w historii przetwarzanego obiegu.

ServiceDesk — Zarzgdzanie uprawnieniami

1)

2)

5)

6)

Oprogramowanie musi umozliwia¢ inwentaryzacje Systemow Informatycznych oraz Zbioréw danych.

Oprogramowanie musi umozliwiaé okreslanie powigzar pomiedzy pracownikami z Systemami
Informatycznymi oraz Zbiorami danych.

Oprogramowanie musi umozliwia¢ budowanie powigzanych zestawow atrybutéw dla Systemodw
Informatycznych oraz Zbioréw danych (np. termin waznosci dostepu, poziom dostepu, przetwarzanie
danych wrazliwych).

Oprogramowanie musi umozliwiaé tworzenie sciezek decyzyjnych dla dowolnych wnioskéw o
uprawnienia do Systemdéw Informatycznych oraz Zbioréw danych.

Oprogramowanie musi umozliwia¢ akceptacje poszczegdlnych etapdw przez dedykowane osoby
decyzyjne zdefiniowane w konfiguracji sciezek.

Oprogramowanie musi umozliwia¢ akceptacje etapdw Sciezki przez automatyczny wybdr powigzanych
opiekunéw merytorycznych oraz technicznych.
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10)

11)

12)

Oprogramowanie musi umozliwia¢ definiowanie dowolnych akcji dla poszczegdlnych krokéw (np.
zmiana opiekuna, statusu).

Oprogramowanie musi umozliwiaé automatyczne tworzenie powigzan pracownika z Systemem
informatycznym lub Zbiorem danych po akceptacji wniosku.

Oprogramowanie musi umozliwiaé obstuge procesu (wniosku) o odebranie uprawnien (koniec terminu
dostepu, zwolnienie pracownika).

Oprogramowanie musi umozliwiaé raportowanie uprawnien wg Systemow Informatycznych oraz
Zbioréw danych dla poszczegdlnych osob.

Oprogramowanie musi umozliwiaé raportowanie uprawnien w pracownikéw do Systemoéw
Informatycznych oraz Zbioréw danych.

Oprogramowanie musi umozliwia¢ generowanie edytowalnej Karty Uprawnien Pracownika.

ServiceDesk — Zarzgdzanie rezerwacjami

1)
2)

3)

4)

5)

Oprogramowanie musi umozliwia¢ rezerwacje dowolnego aktywnego zasobu w systemie.
Oprogramowanie musi umozliwia¢ kategoryzowanie rejestrowanych rezerwacji.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych kategorii rezerwacji w
zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi informowac o mozliwych konfliktach podczas tworzenia/edycji rezerwacji z
zasobem.

Oprogramowanie musi prezentowac informacje o rezerwacjach w formie graficznej — kalendarza.

Oprogramowanie musi umozliwia¢ akceptacje, odrzucenie lub anulowanie rezerwacji przez
upowaznionych uzytkownikow.

Monitoring sieci LAN

1)

2)

3)

4)

5)

6)

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych kryteriow, na
wybranych serwerach lokalnych) z wykorzystaniem protokotu SNMP, celem prezentacji aktywnych
urzadzen IP w zakresie co najmniej komputery, drukarki, routery, smartphony.

Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP stanu
drukarek tj. poziomy toneréw, liczba wydrukowanych stron oraz informowac btedach takich jak brak
papieru, zaciecie papieru.

Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegdlnych portach urzadzen
sieciowych wraz z wizualizacjg w postaci mapy sieci dla wskazanego urzadzenia typu switch, router.

Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu wykrytej struktury
sieciowej z wykorzystaniem poswiadczen administracyjnych, w tym réwniez stanowisk poza ustugg
katalogowa.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.
Oprogramowanie musi umozliwiaé monitorowanie dowolnego licznika SNMP(v1/2/3) urzadzenia.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzgdzenia sieciowego poprzez
odpytywanie typu PING.
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8) Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych powodujgcych
wysytanie komunikatow informacyjnych i/lub ostrzegawczych poprzez SMS i/lub Email.

Zarzadzanie urzadzeniami komputerowymi z systemem MacOS:

1) Oprogramowanie musi umozliwia¢ skanowanie komputeréw z systemem MacOS w zakresie
konfiguracji sprzetowej oraz zainstalowanego oprogramowania.

2) Oprogramowanie musi umozliwiaé, z listy stanowisk zarejestrowanych w konsoli systemu stanowisk,
przejecie pulpitu wybranego komputera.

System zarzgdzania urzadzeniami mobilnymi z systemami Android:

1) Dostarczone licencje na oprogramowanie do zarzgdzania urzgdzeniami mobilnymi muszg by¢
bezterminowe.

2) Oprogramowanie w zakresie zarzgdzania urzadzeniami mobilnymi musi wspdtpracowac z serwerem
MSSQL Server 2008R2-2019 lub PostrgeSQL.

3) Oprogramowanie musi umozliwia¢ centralne zarzadzanie urzgdzeniami mobilnymi.

4) Oprogramowanie musi umozliwia¢ zdalne przywracanie system do ustawien fabrycznych.
5) Oprogramowanie musi umozliwia¢ wykonanie zrzutu ekranu urzadzenia.

6) Oprogramowanie musi umozliwia¢ pobranie logéw urzadzenia.

7) Oprogramowanie musi umozliwia¢ skanowanie plikdw urzadzenia.

8) Oprogramowanie musi umozliwia¢ zarzgdzenie politykami bezpieczerstwa np. hastami.

9) Oprogramowanie musi umozliwia¢ backup kontaktéw, potgczen, smsow, rejestru potaczen.

10) Oprogramowanie musi umozliwia¢ automatyczne pozyskiwanie informacji w zakresie m.in.:
nazwa, model, wersja systemu, model urzgdzenia, rodzaj procesora, ilos¢ pamieci RAM, pamieci na
karcie SD, karta Sim, nr telefonu, numer IMEI, nr seryjny, ostatnia aktywnos$¢ agenta.

11) Oprogramowanie musi umozliwia¢ informacje o rodzaju komunikacji uruchomionej na urzadzeniu.
12) Oprogramowanie musi umozliwia¢ dostep do mapy z aktualng lokalizacjg urzadzenia.

13) Oprogramowanie musi umozliwia¢ inwentaryzacje zainstalowanych aplikacji na urzadzeniu.

14) Oprogramowanie musi umozliwiac¢ inwentaryzacje plikdw znajdujgcych sie na urzagdzeniu.

15) Oprogramowanie musi umozliwia¢ zarzgdzenie listg wykonanych zadan.

16) Oprogramowanie musi posiada¢ wbudowane raporty dotyczgce urzgdzen mobilnych, w zakresie
minimalnie: wg producenta, wersji, ostatniej aktywnosci, systemu operacyjnego.

System wewnetrznego komunikatora dla uzytkownikow

1) Oprogramowanie musi zawiera¢ wewnetrzny komunikator pracujacy w sieci LAN, integrujacy sie z
ustugg katalogowg w zakresie kont uzytkownikéw (dane osobowe, avatar), jednostek organizacyjnych.

2) Oprogramowanie w zakresie modutu komunikatora dla uzytkownikéw musi wspotpracowac z
serwerem MSSQL Server 2008R2-2019 lub PostrgeSQL.
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3) Oprogramowanie komunikatora musi umozliwia¢ automatyczne logowanie uzytkownikdéw
pochodzgcych z ustugi katalogowe;.

4) Oprogramowanie komunikatora musi umozliwia¢ konwersacje grupowa oraz prywatna pomiedzy
uzytkownikami.

5) Oprogramowanie komunikatora musi umozliwia¢ wysytanie wiadomosci powitalnych; komunikatéw
grupowych z raportowaniem doreczenia oraz odczytania.

6) Oprogramowanie komunikatora musi umozliwia¢ generowanie raportow doreczenia/odczytania
wiadomosci wymagajacych potwierdzenia.

7) Oprogramowanie komunikatora musi umozliwia¢ okreslenie maksymalnego rozmiaru transferowanego
pliku (przez administratora).

8) Oprogramowanie komunikatora musi umozliwia¢ wysytanie powiadomien e-mail o
utworzeniu/modyfikacji uzytkownikéw, ktdrzy nie pochodza z ustugi katalogowe;.

9) Oprogramowanie komunikatora musi umozliwia¢ automatyczng aktualizacje wg. zadanej konfiguracji
danych synchronizowanych (ze szczegdlnym uwzglednieniem danych o uzytkownikach, jednostkach
organizacyjnych z ustugi katalogowej).

10) Oprogramowanie komunikatora musi umozliwia¢ archiwizacje starych rozméw miedzy uzytkownikami.

11) Oprogramowanie komunikatora musi umozliwia¢ administratorowi wytgczenie globalnie mozliwosci
zamkniecia/wylogowanie/zapisywanie poswiadczen dla klientéw koricowych.

12) Oprogramowanie komunikatora musi umozliwia¢ administratorowi bezpieczenstwa wglad do rozmow
pracownikéw, wytgczenie wybranych funkcjonalnosci dla klienta koricowego (np. transferu plikdw,
konferencji audio-video).

13) Oprogramowanie komunikatora musi umozliwia¢ wymiane plikéw pomiedzy zalogowanymi
uzytkownikami.

14) Oprogramowanie komunikatora musi umozliwia¢ nawigzanie sesji audio oraz wideo pomiedzy
zalogowanymi uzytkownikami wraz z obstugg konferencji grupowych.

Wymagania formalne:
1) Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

2) Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z 60 miesiecznym wsparciem
producenta, liczonym od daty zakonczenia wdrozenia.

3) Obstuga serwisowa w zakresie obstugi bteddéw realizowana ma by¢ z czasem reakcji 8 godzin
roboczych oraz czasem naprawy 16 godzin roboczych. W ramach wsparcia wymagany jest dostep do
nowych wersji systemu oraz wsparcia technicznego producenta. Przez godziny robocze rozumiany
jest okres od 8.00 do 16.00, od poniedziatku do pigtku.

4) Dostarczone oprogramowanie musi zosta¢ zainstalowane, skonfigurowane i wdrozone w
infrastrukturze Zamawiajacego.

5) Wykonawca przekaze dokumentacje powdrozeniowg, zawierajgcg co najmniej:

1. Dokumentacje administratora IT (technicznego):
i. kompletng instrukcje instalacji oprogramowania serwerowego zawierajaca:
1. wymagania co do systemu operacyjnego i konfiguracji jego parametréw,
2. wymagania do instalacji oprogramowania serwerowego,
3. instrukcja instalacji bazy danych,
ii. instrukcja/wymagania dotyczgace instalacji przegladarki i oprogramowania
dodatkowego na stacji uzytkownika,
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iii. instrukcja wykonywania kopii zapasowych.
2. Dokumentacje techniczng sktadajaca sie z:
i. schematu oraz opis architektury sSrodowiska produkcyjnego,

ii. wymagan dotyczacych parametréw serwerdow obstugujgcych system (serwery
aplikacyjne oraz bazodanowe),

iii. wymagania dotyczace stacji klienckich,

iv. wymagania dotyczace potgczen sieciowych,

v. szczegotow dotyczacych integracji z istniejagcymi u Zamawiajgcego systemami
informatycznymi.

6) Wdrozenie zakonczone zostanie szkoleniem z obstugi systemu. Zamawiajgcy dopuszcza szkolenie
zdalne.

7) Dostarczone licencje na oprogramowanie muszg obja¢ co najmniej 40 stanowisk komputerowych z
systemem klasy Microsoft Windows, 10 urzagdzen mobilnych z systemem klasy Android. Licencje nie
mogg miec ograniczen ilosciowych dotyczacych liczby obstugiwanych innych zasobow (np. drukarki,
skanery, monitory itp). Ponadto musi posiadac co najmniej 1 licencje dostepowgq do konsoli
zarzadzajace;j.

8) W przypadku watpliwosci zamawiajacy zastrzega sobie prawo (w przeciggu do 7 dni od terminu
otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego rozwigzania celem
weryfikacji zgodnosci z wymaganiami stawianymi przez zamawiajgcego w niniejszym postepowaniu.

11. Licencja + wdrozenie integracji systemu EZD z Platformg
Elektronicznego Fakturowania

Ustuga polegajaca na integracji istniejgcego w infrastrukturze Zamawiajacego systemu zarzadzania
obiegiem dokumentow z centralng platforma elektronicznego fakturowania (PEF - efaktura.gov.pl),
stuzacg do odbierania i wysytania ustrukturyzowanych faktur elektronicznych i innych dokumentéow
pomiedzy zamawiajgcymi a wykonawcami zamowien publicznych.

Zamawiajacy posiada system zarzgdzania obiegiem dokumentéw ,,eDokument2”, ktérego tworcg jest
firma Rekord Sl Sp. z 0.0. W ramach ustugi muszg zosta¢ dostarczone Zamawiajgcemu wszelkie
niezbedne do dziatania bezterminowe licencje. Integracja wykonana zostanie po realizacji zadania:
,Wdrozenie i przeniesienie danych”. Realizacja ustugi musi zosta¢ zakonczona testami potwierdzajgcymi
prawidtowos¢ przeprowadzonej integracji oraz szkoleniem uzytkownika.

12. Urzadzenie wielofunkcyjne ze skanerem — 1 szt.

Urzadzenie musi wykonywacé operacje: drukowania, skanowania, kopiowania.
Minimalne wymagania dla wydrukow:

1) wydruk laserowy monochromatyczny dla tekstu i grafiki,

2) mozliwos¢ automatycznego druku dwustronnego,

3) wydajnos¢ tonera startowego — nie mniej niz 11000 str. A4 (przy 5% pokrycie strony, wydruk
ciagly),wydajnosé tonera standardowego - nie mniej niz 41000 str. A4 (przy 5% pokrycie strony,
wydruk ciggty),

4) standardowa pamieé — nie mniej niz 1536 MB (w tym 1,5 GB (drukarka); 512 MB (skaner), Catkowita
ilos¢ pamieci 2,5 GB),miesieczne obcigzenie - nie mniej niz 300000 stron,

5) szybkos¢ procesora - nie mniejsza niz 1200 MHz,
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6)
7)
8)
9)

poziom hatasu - nie wyzszy niz 55 dB,

rozdzielczo$¢ druku mono — nie mniejsza niz 1200x1200 dpi, z mozliwoscig jej ustawienia,
szybkos¢ drukowania mono — nie mniej niz 52 stron A4/min,

czas do wydruku pierwszej strony — nie dtuzej niz 5,4 sekund,minimalne marginesy:
Gorny: 4,3 mm,

Dolny: 4,3 mm,

Lewy: 4,3 mm,

Prawy: 4,3 mm.

Minimalne wymagania dla skanera:

1)
2)
3)
4)
5)
6)

7)

8)

technologia skanowania — CCD,

mozliwos¢ skanowania: w kolorze, dwustronnie, z ADF, do e-maila,

optyczna rozdzielczo$¢ skanowania — nie mniejsza niz 600x600 dpi

kodowanie koloru — co najmniej 24 bit,

skala szarosci — co najmniej 256 poziomy,

wersja sterownika Twain — nie nizsza niz 2.1,skanowanie do plikéw w formacie —co najmniej do: PDF;
PDF (wysoce skompresowany); JPEG; TIFF; MTIFF; XPS; PDF/A,

inne wymagane cechy skanera: zapisywanie plikéw w folderze sieciowym (SMB, CIFS); zapisywanie
plikdw w nosniku USB; wysytanie plikdw do serwera SharePoint; wysytanie plikow do serwera FTP;
wysytanie plikéw do faksu internetowego; zaimplementowana lokalna ksigzka adresowa; obstuga
protokotu SMTP over SSL;

usuwanie pustych stron; wymazywanie krawedzi; automatyczne wykrywanie koloréw; automatyczne
przycinanie do zawartosci; generowanie plikéw PDF w niewielkich rozmiarach; optymalizacja
tekstu/obrazu; dopasowanie obrazu; budowanie zadan; mozliwo$¢ wyboru rozdzielczosci skanowania
od 75 do 600 dpi; powiadamianie o zadaniu.

Minimalne wymagania dla kopiowania:

1)
2)
3)
4)

rozdzielczo$¢ kopiowania — nie miejsza niz 600x600 dpi,
szybkos¢ kopiowania — nie mniejsza niz 52 kopii/min,
zakres skalowania - min 25 %; max 400 %,

maksymalna liczba kopii —nie miej niz 9999.

Inne wymagane funkcje:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)
12)

automatyczne kopiowanie dwustronne,
dopasowanie obrazu (przyciemnienie, kontrast, czyszczenie tfa, ostrosc),
drukowanie wielu arkuszy w uktadzie N-up, N lub Z,
orientacja tresci,

uktadanie,

broszura,

budowanie zadan,

drukowanie bez margineséw,

przechowywanie zadan,

skanowanie dokumentdéw tozsamosci,

kopiowanie ksigzek,

kopiowanie A-do-B (nosniki w réznych formatach).

Minimalne wymagania w zakresie obstugi nosnikow:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)

maksymalna gramatura no$nikdw — nie mniejsza niz 200 g/m?,

ilos¢ podajnikéw w standardzie — co najmniej 3, w tym automatyczny podajnik dokumentéw (ADF),
pojemnos¢ podajnika automatycznego (ADF) — nie mniej niz 150 arkuszy,

zainstalowany podajnik na pojedyncze arkusze,

mozliwosc¢ zainstalowania opcjonalnego podajnika papieru,

pojemnos¢ gtdwnego podajnika papieru — nie mniej niz 550 arkuszy,

maksymalna pojemnos¢ podajnikdw — nie mniej niz 3900 arkuszy,

pojemnos¢ odbiornika papieru — nie mniej niz 500 arkuszy,

pojemnos¢ podajnika (koperty) — nie mniej niz 10 sztuk (opcja dokupienia podajnika kopert na 75 szt),
obstuga niestandardowych wymiarow nosnikdw: szeroko$¢ — nie mniej niz 76 mm, max 216 mm;
dtugosc: nie mniej niz 127 mm, max 356 mm,
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11) wymagana obstuga n/w rodzajoéw nosnikow - papier zwykty; papier o niskiej gramaturze; papier bond;
papier makulaturowy; papier o wysokiej gramaturze; karton; papier wstepnie zadrukowany; papier
dziurkowany; papier kolorowy; papier szorstki; folie przezroczyste (monochromatyczne); etykiety;
papier firmowy; koperty,

12) wymagana obstuga n/w formatow nosnikdw - A4; A5; A6; RA4; B5 (JIS); B6 (JIS); 100 x 150 mm;

Oficio (216 x 340 mm); 16K; pocztowki (JIS pojedyncze i podwadjne); A5-R; koperty (C5, B5, C6, DL ISO).

Minimalne parametry w zakresie komunikacji:

1) co najmniej 1 port ethernet (10/100/1000T) — dla potrzeb druku w sieci LAN,
2) conajmniej 1 port USB (o przepustowosci nie nizszej niz 2.0 Hi-Speed),

3) opcjonalna mozliwos¢ - druku z wykorzystaniem WiFi,

4) opcjonalna mozliwo$¢ druku z wykorzystaniem NFC,

5) opcjonalna mozliwosé druku z chmury (Google Cloud Print 2.0),

6) zaimplementowany USB Host (dostepny 1 port typu walk-up i 1 zewnetrzny).

Dopuszczalne wymiary zewnetrzne i waga urzadzenia:

1) waga urzadzenia (netto) — nie wieksza niz 34 kg,

2) szerokos$¢ urzadzenia — od 512 mm (maks. 1030 mm),
3) gtebokosé urzadzenia — od 558 mm (maks. 808 mm),
4) wysokos¢ urzadzenia — od 640 mm (maks. 865 mm).

Minimalne wymagania w zakresie wspétpracy z systemami operacyjnymi:

13.

1) Windows - Windows 10 — wszystkie wersje 32/64-bitowe (z wyjgtkiem RT OS for Tablets); Windows 7 —
wszystkie wersje 32/64-bitowe; Windows 8/8.1 — wszystkie wersje 32/64-bitowe (z wyjatkiem RT OS
for Tablets),

2) Windows Vista — wszystkie wersje 32-bitowe (Home Basic, Premium, Professional itd.); Windows XP
SP3 — wersje 32-bitowe (XP Home, XP Pro itd.),

3) Mac OS - OS macOS 10.12 Sierra; OS X 10.11 El Capitan; OS X 10.10 Yosemite,

4) UNIX - Linux Boss (5.0), Linux Debian (7.0,7.1,7.2,7.3,7.4,7.5,7.6,7.7,7.8,7.9, 8.0, 8.1, 8.2, 8.3, 8.4,
8.5, 8.6); Linux Fedora (22, 23, 24); Linux Mint (17, 17.1, 17.2, 17.3, 18); Linux Red Hat Enterprise (6.0,
7.0); Linux SUSE (13.2, 42.1); Linux Ubuntu (12.04, 14.04, 15.10, 16.04, 16.10); Unix,

5) Inne - Android.

Platforma dla obywateli + integracja z Krajowym Weztem
Identyfikacji Elektronicznej -

Ustuga polegajaca na przeniesieniu istniejgcego w infrastrukturze Zamawiajacego systemu eUrzad na nowy
serwer i jego integracji z Krajowym Weztem Identyfikacji Elektronicznej. Twércg systemu eUrzad jest firma
Rekord Sl sp. z 0.0.

Przez migracje Zamawiajacy rozumie nowa instalacje systemu eUrzad , na nowym serwerze i nowym systemie
operacyjnym, oraz przeniesienie danych z istniejgcego systemu. Migracja obejmuje rowniez stworzenie i
przekazanie dokumentacji w formie elektronicznej, zawierajgcej co najmniej:

1)

2)

Dokumentacje administratora IT (technicznego):
a) kompletng instrukcje instalacji oprogramowania serwerowego zawierajgca:
e wymagania co do systemu operacyjnego i konfiguracji jego parametrow,
e wymagania do instalacji oprogramowania serwerowego,
e instrukcja instalacji aplikacji webowej,
e instrukcja instalacji bazy danych,
b) instrukcja/wymagania dotyczgce instalacji przegladarki i oprogramowania dodatkowego na stacji
uzytkownika,
c) instrukcja wykonywania kopii zapasowych.
Dokumentacje techniczng sktadajgca sie z:
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14.
skaner wnetrza sieci) - rozszerzenie dla urzgdzenia Stormshield -
licencja 3 letnia — 1 szt.

1)

2)

3)

15.

1)

2)

3)

schematu oraz opis architektury sSrodowiska produkcyjnego,

wymagan dotyczacych parametréw serwerdw obstugujgcych system (serwery aplikacyjne oraz
bazodanowe),

wymagania dotyczace stacji klienckich,

wymagania dotyczace potgczen sieciowych,

szczegotdw dotyczacych integracji z istniejagcymi u Zamawiajgcego systemami informatycznymi,
szczegotédw dotyczacych integracji z Krajowym Weztem Identyfikacji Elektronicznej.

Rozszerzenie dla urzgdzenia UTM- Audyt podatnosci (pasywny

Modut do istniejgcego w infrastrukturze Zamawiajgcego UTM stuzacy do wykrywania typu i wersji
oprogramowania sieciowego, ktérego ruch jest filtrowany przez urzadzenie.

Modut skanujacy musi dziata¢ na urzadzeniu. Nie dopuszcza sie stosowania rozwigzania z agentem
instalowanym na komputerach w sieci.

Modut ma nie tylko wykrywac¢ oprogramowanie ale réwniez wykrywac i informowac o lukach i
podatnosciach wystepujgcych w wykrytym oprogramowaniu.

Wdrozenie i przeniesienie danych

Ustuga polegajgca na implementacji wszystkich wyszczegdlnionych w niniejszej specyfikacji elementéw
(zarowno sprzetowych jak i programowych) w infrastrukturze Zamawiajgcego i przeniesieniu do nich
wszystkich przetwarzanych przez zamawiajgcego danych. Wykonawca przedstawi Zamawiajgcemu
dwie koncepcje wdrozenia, oparte o dwa srodowiska wirtualizacyjne, tj: VMware i Proxmox. Po
wybraniu koncepcji (do ktérej Zamawiajgcy moze wnie$¢ zmiany), Wykonawca przedstawi
dokumentacje techniczng, na podstawie ktérej wykonane zostanie wdrozenie.
Dokumentacja techniczna, o ktérej mowa wyzej, musi obejmowac wszystkie systemy informatyczne i
ustugi eksploatowane przez Zamawiajgcego (poza nielicznymi wyjatkami sg to rozwigzania firmy
Rekord) i zawiera¢ co najmniej:

a) schemat oraz opis architektury sSrodowiska produkcyjnego,

b) wymagania dotyczace parametréw serwerdw (zaréwno serwerdw aplikacyjnych jak i

bazodanowych),

c) schemat oraz wymagania dotyczgce potaczen sieciowych (z uwzglednieniem segmentacji sieci),

d) szczegdty dotyczace wszelkich integracji zaréwno wewnetrznych jak i zewnetrznych,

e) backup maszyn wirtualnych.
Wszystkie maszyny wirtualne w tworzonym srodowisku muszg zostac ,wykreowane” jako nowe, z
zainstalowanymi najnowszymi systemami operacyjnymi (w przypadku Linux w wersjach z dtugim
wsparciem LTS, w przypadku Windows — dostarczone w ramach niniejszego postepowania).
Zamawiajacy nie dopuszcza migracji istniejgcych maszyn wirtualnych do nowego srodowiska.
Zamawiajacy dopuszcza mozliwos¢ korzystania z gotowych obrazéw maszyn zarzadzajgcych
dostarczanych przez producentdow sprzetu.
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4)

5)

6)

Przeniesienie danych z istniejgcych systemdw, ze wzgledu na ich wielko$¢ Zamawiajacy szacuje na 4
godziny. Czas przenoszenia danych zostat oszacowany na podstawie dotychczasowych rutynowych
czynnosci administracyjnych w zakresie backupu, realizowanych przez Zamawiajgcego.
Prace wdrozeniowe muszg byc¢ tak prowadzone, aby nie zaktécaé normalnego funkcjonowania
poszczegdlnych komadrek organizacyjnych Zamawiajgcego. Przetgczenie na nowe srodowisko
produkcyjne moze odby¢ sie w dniu wolnym od pracy lub po godzinach normalnego funkcjonowania
organizacji Zamawiajacego.
Dla kazdej maszyny wirtualnej musi zosta¢ stworzona ,,Dokumentacja Administratora” w formie
elektronicznej, zawierajacej co najmniej:
a) kompletng instrukcje instalacji oprogramowania serwerowego zawierajgca:
e wymagania co do systemu operacyjnego i konfiguracji jego parametrow,
e wymagania do instalacji oprogramowania serwerowego,
e instrukcja instalacji aplikacji webowe;j,
e instrukcja instalacji bazy danych,
b) instrukcje wykonywania kopii zapasowych (w zakresie danych przetwarzanych w poszczegdlnych
systemach);
c) wykaz niezbednych czynnosci administracyjnych z podaniem czestotliwosci ich wykonywania,
realizowanych w celu zapewnienia prawidtowej pracy systeméw/ustug.
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