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Zatacznik nr 1 do zapytania ofertowego
Opis przedmiotu zamowienia

I. Zamowienie obejmuje Przeprowadzenie szkolen dla informatykow z zakresu

cyberbezpieczenstwa

IL. Liczba jednostek objetych zamdéwieniem 1 jednostka (Urzad):
- Urzad Gminy Bodzechow z/s w Ostrowcu Sw.
III. Liczba oséb objetych szkoleniem:
- Urzad Gminy Bodzechéw z/s w Ostrowcu Sw. — tacznie 2 osoby

IV. Opis przedmiotu zamowienia:

1. Wykonawca jest zobowigzany do przeprowadzenia szkolen dla informatykéow z zakresu

cyberbezpieczenstwa w terminie od podpisania umowy do 10.06.2026 r. w podziale na cztery czeSci:

Cze$¢ I: Elementy systemu zabezpieczen infrastruktury teleinformatyczne;j
Cze$¢ I1: Analiza logéw i ruchu sieciowego

Czes¢ 1III: Veeam Backup & Replication: Konfigurowanie, zarzadzanie i
odzyskiwanie(VMCE).

Czes¢ IV: Cyberbezpieczenstwo systemow operacyjnych

2. Wykonawca musi wykazac, ze:

- w okresie od 01.01.2024 r. do 30.04.2026 r. wykonat nalezycie co najmniej 3 zamowienia
obejmujace wykonanie szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finansow
publicznych z zastrzezeniem minimum po jednym w 2026, 2025 i 2024 roku. (Wymagamy
uzupelnienia Zalacznika nr 4 — Wykaz ushug a takze dotgczenia dokumentow potwierdzajacych
wykonanie ustugi np. referencji),

- trener ktory bedzie realizowat zamdowienie przeprowadzit w okresie od 01.01.2024 r. do 30.04.2026
r. wykonat przynajmniej 3 szkolenia na temat bezpieczenstwa IT z zastrzezeniem minimum po
jednym w 2026, 2025 i 2024 roku. (Wymagamy uzupetnienia Zalacznika nr 5 — Wykaz osob a
takze dotaczenia dokumentu potwierdzajacego posiadane kwalifikacje np. certyfikat),
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- gwarantuje wysoka jakos$¢ ustug szkoleniowych w zwiazku z posiadaniem certyfikatu systemu
zarzadzania jakoscig zgodnego z normg PN-EN ISO 9001:2015-10.
3. Program szkolenia powinien obejmowa¢ minimum ponizszy zakres tematyczny dla:

Cze$¢ I: Elementy systemu zabezpieczen infrastruktury teleinformatycznej

1) Zapoznanie z elementami podatnymi na niebezpieczenstwo oraz metodami ich
wykorzystywania przez intruza.

2) Przewidywanie zagrozen bezpieczenstwa na podstawie modelu STRIDE.
3) Wyznaczenie zagrozen i analiza ryzyka dla kont w organizacji.

4) Typowe zagrozenia ustug katalogowych i DNS oraz zastosowanie metod zabezpieczajacych
te ustugi

5) Wyznaczenie zagrozen, projektowanie zabezpieczen i analiza ryzyka dla danych.
6) Wyznaczenie zagrozen, projektowanie zabezpieczen i analiza ryzyka dla transmisji danych.
7) Projektowanie polis inspekcji dostepu do zasobow.

8) Analiza ryzyka tworzonego przez uzytkownikow sieci, projektowanie polityki bezpiecznego
uzywania komputera

9) Analiza ryzyka zarzadzania sieci, projektowanie polityki bezpieczenstwa dla zarzadzania
siecig.

10) Sposoby wykorzystania kryptografii do zabezpieczania informacji.

11) Dystrybucja i zarzadzanie certyfikatami, tworzenie struktury PKI

Czas szkolenia: min. 12 godzin

Czes¢ I1: Analiza logow i ruchu sieciowego

1) Znaczenie monitorowania systemow informatycznych.

2) Logi w kontekscie cyberbezpieczenstwa.

3) Monitorowanie aktywnos$ci uzytkownikow i aplikacji w systemie Windows.
4) Analiza logow w Windows Event Viewer: Security Logs, Application Logs.

5) Monitorowanie dziatan uzytkownikow w systemie Linux.
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6) Wprowadzenie do hardeningu systemow Windows i Linux.

7) Analiza ruchu sieciowego - Wireshark.

8) Najlepsze praktyki w zakresie zabezpieczania systemow przed atakami.
9) Wprowadzenie do ESET Inspect jako narzgdzia EDR

10) Praktyczne ¢wiczenia w analizie logow ESET i identyfikacji zagrozen.
Czas szKkolenia: min. 5 godzin

Czes¢ III: Veeam Backup & Replication: Konfigurowanie, zarzadzanie i
odzyskiwanie(VMCE).

1) Opisanie strategii i narzedzi zabezpieczajacych serwer kopii zapasowych Veeam w celu
uniknigcia nieautoryzowanego dostepu i wyciekow danych.

2) Efektywna ochrona maszyn wirtualnych VMware i Hyper-V w oparciu o $ci§le okreslone
umowy SLA poprzez tworzenie zadan tworzenia kopii zapasowych.

3) Identyfikacja wykorzystania grup ochrony do automatyzacji instalacji agentéw Veeam i
ochrony obcigzen za pomoca zadan tworzenia kopii zapasowych agentow.

4) Analiza funkcji 1 ustawien, ktore umozliwiajg optymalizacje pami¢ci masowej kopii
zapasowych, szybsze tworzenie kopii zapasowych i spojnos¢ danych.

5 Zapewnienie odzyskiwania danych i przestrzeganie reguly 3-2-1 dzigki zadaniom tworzenia
kopii zapasowych.

6) Przypadki uzycia Veeam Backup Enterprise Manager.
7) Integracja Veeam Backup and Replication z planem reagowania na incydenty.
8) Funkcje odzyskiwania Veeam Backup and Replication.

9) Jakie sa implikacje réznych metod odzyskiwania i1 jaki jest wlasciwy wybor metody
odzyskiwania?

10) Korzystanie z funkcji wykrywania zlosliwego oprogramowania Veeam.
11) Dostgp do oprogramowania Veeam Backup - zajgcia praktyczne

12) Zabezpieczanie serwera Veeam Backup — zajgcia praktyczne

13) Mozliwosci Veeam Agent Backup — zajecia praktyczne

14) Mozliwosci tworzenia kopii zapasowych danych nieustrukturyzowanych — zajecia
praktyczne
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15) Tworzenie kopii zapasowych w drugiej lokalizacji i zarzadzanie nimi — zaj¢cia praktyczne
16) Budowanie mozliwosci replikacji — zajecia praktyczne

17) Testowanie kopii zapasowych maszyn wirtualnych — zajecia praktyczne

Czas szkolenia: min. 25 godzin

Czes¢ IV: Cyberbezpieczenstwo systemow operacyjnych

1) Analiza i skanowanie w sieci.

2) Weryfikacja 1 wyszukiwanie dostgpnych exploitéw na aplikacje wykorzystywane w
organizacji.

3) Ataki na systemy operacyjne Windows oraz Linux.

4) Ataki na aplikacje w systemach operacyjnych.

5) Ataki na bazy danych.

6) Ataki na przegladarki internetowe.

7) Szybka identyfikacja mozliwych atakéw na systemy Windows i ich uniemozliwianie.
8) Szybka identyfikacja mozliwych atakow na systemy Linux i ich uniemozliwianie.

9) Podstawowy Port knocking.

Czas szKkolenia: min. 6 godzin
4. Wymagania og6lne dotyczace organizacji szkolenia:

1) Szkolenie stacjonarne w siedzibie Zamawiajacego lub w miejscu ustalonym przez
Wykonawce w lokalizacji znajdujacej si¢ maksymalnie do 100 km od siedziby Zamawiajacego.
Zamawiajacy dopuszcza réwniez mozliwo$¢ przeprowadzenia szkolenia online w czasie
rzeczywistym.

3) W szkoleniu bedzie brato udziat 2 osoby. Szkolenia beda odbywac si¢ w dni robocze, w
godz. 7:00 — 16:00. Szkolenie bgdzie prowadzone w jezyku polskim. Szczegétowa data
szkolenia bedzie ustalana z Zamawiajacym. Kazdy Uczestnik szkolenia otrzyma materialy
szkoleniowe w jezyku polskim oraz certyfikat ukonczenia szkolenia

4) Wykonawca zobowigzuje si¢ w terminie 7 dni od podpisania umowy dostarczy¢
Zamawiajacemu:

a) Proponowany zakres tematyczny,

b) Dzienny harmonogram szkolenia.
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Wykonawca zobowigzany jest do wspolpracy i1 konsultacji z Zamawiajacym oraz do
wprowadzania poprawek w sporzadzanej przez siebie dokumentacji szkoleniowej zgodnie z
sugestiami Zamawiajacego na kazdym etapie realizacji zamowienia. Szkolenia mogg zostaé
przeprowadzone po akceptacji dokumentacji przez Zamawiajacego.

5) W ramach organizacji szkolenia Wykonawca zapewni:

1.

Materialy szkoleniowe, obejmujace szczegdtowy zakres merytoryczny szkolenia i
harmonogram dzienny szkolenia.
Wiasciwe dzialania promocyjne 1 informacyjne dotyczace szkolen, w tym oznakowanie
w odpowiedni sposob materiatow szkoleniowych przekazanych uczestnikowi. Zasady
zostaty okreslone w Podrgczniku wnioskodawcy i beneficjenta Funduszy europejskich
na lata 2021-2027 w zakresie informacji i1 promocji opublikowanym na stronie
internetowej www.funduszeeuropejskie.gov.pl
Wydanie uczestnikowi szkolenia zaswiadczenia/certyfikatu o ukonczeniu szkolenia.
Kadre trenerska posiadajaca wiedze, doswiadczenie i umiejetnosci adekwatne do
rodzaju i zakresu merytorycznego szkolenia, zdolng do pelnej realizacji wymogow
zwigzanych z prowadzeniem szkolenia.
Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposdb. Na dokumentacje
szkolenia sktada sig:

a) Lista obecno$ci uczestnika

b) Sporzadzony przez trenera dziennik szkolenia, zawierajacy szczegodtowe

informacje na temat przebiegu oraz zakresu merytorycznego szkolenia,
podpisany po zakonczeniu szkolenia przez prowadzacego szkolenie.

Wykonawca zobowigzany jest do przekazania dokumentacji szkolenia w formie
papierowe;.
Wykonawca ma obowigzek przestrzegania zasad rownosciowych podczas realizacji
zamoOwienia, ze szczegdlnym uwzglednieniem przekazu rownych szans kobiet i
mezezyzn, informowania uczestnikow zaje¢ o wspotfinansowaniu projektu ze srodkow
Unii Europejskie;,

6) Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z wykonaniem
przedmiotu zamdowienia w tym materiatdéw szkoleniowych, zaswiadczen czy certyfikatow.
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