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ZAPYTANIE OFERTOWE dotyczy ustugi szkoleniowej w ramach projektu
,,Cyberbezpieczny samorzad”. Warto$¢ szacunkowa ponizej 170 000 ztotych netto.

Burmistrz Miasta i Gminy Kaczory, zaprasza do sktadania ofert na zadanie pn.

»Usluga szkoleniowa w ramach projektu ,,Cyberbezpieczny Samorzad" — szkolenia
z bezpieczenstwa informacji i cyberbezpieczenstwa dla wszystkich pracownikow oraz
szkolenia dedykowane dla kadry kierowniczej i informatykoéw w obszarze wdrozenia

SZBI”
Zamawiajacy:
MIASTO I GMINA KACZORY
ul. Pilska 1
64 — 810 Kaczory
tel. (67) 284 23 71

dzialajac na podstawie art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien
publicznych

(Dz. U. z 2024r., poz. 1320 ze zm.)

I Opis przedmiotu zamoéwienia:

Zadanie stanowiace przedmiot niniejszego post¢powania realizowane jest w ramach
projektu pn.: ,,Cyberbezpieczny samorzad” realizowanego z Funduszy Europejskich na
Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane uslugi cyfrowe
Dzialanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa, w ramach
Projektu grantowego ,,Cyberbezpieczny samorzad”, Umowa o powierzenie grantu o
numerze FERC.02.02-CS.01-001/23/0492/FERC.02.02-CS.01-001/23/2024.

1. Podstawa 1 cel zamoOwienia

1. Zamowienie realizowane w zwigzku z projektem grantowym ,,Cyberbezpieczny Samorzad”
(FERC 2021-2027, Priorytet II, Dziatanie 2.2 — Wzmocnienie krajowego systemu
cyberbezpieczenstwa).

2. Celem zamowienia jest podniesienie kompetencji pracownikdéw Zamawiajagcego w zakresie
bezpieczenstwa informacji i cyberbezpieczenstwa oraz przygotowanie kadry kierowniczej i
zespotu IT do wdrazania, utrzymania i doskonalenia Systemu Zarzadzania Bezpieczenstwem



Informacji (SZBI) zgodnego z wymaganiami KRI (rozporzadzenie z 21.05.2024 r.) i norma
PN-EN ISO/IEC 27001.

3. Szkolenia obejmuja podstawowe wiadomosci z bezpieczenstwa informacji i ochrony danych
osobowych, z uwzglednieniem regulacji wewnetrznych Zamawiajacego (polityki, procedury)
oraz wymagan KRI; ktada nacisk na praktyczne stosowanie procedur i narzedzi SZBI w
codziennej pracy.

4. Szkolenia sg dostepne dla wszystkich pracownikow Urzgdu Miasta i Gminy w Kaczorach
(UMIiG) oraz jednostek organizacyjnych Zamawiajacego tj. Zaktad Ustug Wodnych i
Kanalizacyjnych w Kaczorach (ZUWiK), Miejsko-Gminny Zesp6t Oswiaty w Kaczorach
(MGZO0); Miegjsko-Gminny Osrodek Pomocy Spotecznej w Kaczorach (MGOPS).

2. Zakres rzeczowy zamdwienia

* L.aczna liczba unikalnych pracownikow: 74.

» Kazdy pracownik uczestniczy w zadaniach A i B (stacjonarnie lub §ciezka uzupetniajaca).

* 9 0s6b z kadry kierowniczej (poz. 9, 11-13) uczestniczy dodatkowo w zadaniu C.

* 2 informatykéw (poz. 10) uczestniczy dodatkowo w zadaniu D. Zespot IT obstuguje wszystkie cztery
jednostki, ale budzetowo jest przypisany do UMIG.

Poz. | Jednostka | Zadanie OPZ Razem | Uwagi

1 UMiG A — bezpieczenstwo 52 wszyscy pracownicy UMIG
informacji

2 MGZO A — bezpieczenstwo 6
informacji

3 ZUWiK A — bezpieczenstwo 10
informacji

4 MGOPS A — bezpieczenstwo 6
informacji

Suma zadanie A 74

5 UMIG B — cyberbezpieczenstwo z 52 ci sami pracownicy co poz. 1
pokazami

6 MGZO B — cyberbezpieczenstwo z 6 ci sami co poz. 2
pokazami




Poz. | Jednostka | Zadanie OPZ Razem | Uwagi
7 | ZUWIK B — cyberbezpieczenstwo z 10 ci sami co poz. 3
pokazami
8 | MGOPS B — cyberbezpieczenstwo z 6 ci sami co poz. 4
pokazami
Suma zadanie B 74
9 UMiG C — kadra kierownicza 5 kadra kier. UMiG (wliczona w poz. 1/5)
10 | UMIG D — zespot IT 2 IT obshuguje wszystkie jednostki
(wliczeni w poz. 1/5)
11 | MGZO C — kadra kierownicza 1 kadra kier. MGZO (wliczona w poz. 2/6)
12 | ZUWIK C — kadra kierownicza 2 kadra kier. ZUWiK (wliczona w
poz. 3/7)
13 | MGOPS C — kadra kierownicza 1 kadra kier. MGOPS (wliczona w
poz. 4/8)
Suma zadanie C (kadra kier.) 9 wliczeni w zadania Ai B
Suma zadanie D (IT) 2 wliczeni w zadania Ai B

Dodatkowe wskazniki projektu (informacyjnie):

e Liczba systemow stuzacych zwigkszeniu poziomu bezpieczenstwa informacji: 7 szt.
e Liczba podmiotow wspartych w zakresie cyberbezpieczenstwa w ramach JST: 3 szt.

e Liczba JST wspartych w zakresie cyberbezpieczenstwa: 1 szt.

Wykonawca w formularzu ofertowym (Zalgcznik nr 1 do zapytania ofertowego) poda ceny w podziale
na pozycje 1-13 zgodne z powyzszg tabela. Podziat cenowy w ofercie stanowi podstawe do
fakturowania i rozliczenia projektu grantowego.



3. Zakres przedmiotowy — zadania

Uwaga dot. modelu realizacji (dla wszystkich pracownikow): Zamawiajacy dopuszcza potaczenie
tre$ci zadan A 1 B w jeden dzien szkoleniowy na grupe (tryb stacjonarny). Materiaty szkoleniowe w
formie PDF stuza utrwaleniu i poglebieniu wiedzy; obowigzkowe zapoznanie si¢ z materiatami
dotyczy wytacznie osob nieobecnych na szkoleniu stacjonarnym oraz nowo zatrudnionych (Sciezka
uzupeltniajaca, patrz pkt 6.3).

Na potrzeby niniejszego OPZ przyjmuje si¢, ze 1 dzien szkoleniowy obejmuje co najmniej 7 godzin
dydaktycznych (bez przerw).

4. Liczba uczestnikow 1 grupy szkoleniowe

1. Laczna liczba pracownikow przewidzianych do przeszkolenia (zadania A i B): 74 osoby.
2. Kadra kierownicza (zadanie C): 9 os6b — wliczona w pkt 1.
3. Informatycy / zespot IT (zadanie D): 2 osoby — wliczone w pkt 1.
4. Maksymalna liczebnos¢ grup:
o zadania A i B: do 25 0s6b w grupie,
o zadanie C: do 9 0s6b w grupie,

o zadanie D: do 2 oséb.

5. Wymagania merytoryczne — program szkolen

Cel ogdlny czeSci szkoleniowej: Wzrost sSwiadomosci wszystkich pracownikow w obszarze
przetwarzania informacji oraz praktycznej znajomosci regulacji wewnetrznych i wymagan KRI, a
takze podniesienie kompetencji kadry zarzadzajacej i IT w zakresie SZBI, analizy ryzyka oraz
bezpiecznej konfiguracji systemow teleinformatycznych.

Po zakonczeniu cyklu szkolen zaktada sig, Ze:

e  WszysCy pracownicy rozumieja podstawy bezpieczenstwa informacji i ochrony danych
osobowych, znaja gléwne cyberzagrozenia i wiedza, jak stosowac procedury SZBI w pracy;

o kadra zarzadzajaca rozumie SZBI jako narz¢dzie zapewniania ochrony informacji oraz potrafi
nadzorowa¢ analize ryzyka i najwazniejsze decyzje bezpieczenstwa;

e kadra IT potrafi bezpiecznie konfigurowac i wykorzystywaé funkcjonalnosci bezpieczenstwa
w nowo zakupionych i istniejacych systemach oraz prowadzi¢ monitoring i reagowanie na
incydenty.

Klauzula elastycznoS$ci: Szczegdlowy zakres tematyczny poszczegdlnych zadan moze zostac
doprecyzowany po analizie potrzeb (pkt 6.1), przy zachowaniu celéw szkoleniowych okreslonych w
niniejszym rozdziale oraz zgodnos$ci z koncepcja projektu grantowego. Zmiana zakresu wymaga
pisemnej akceptacji Zamawiajgcego.

5.1. Zadanie A — Bezpieczenstwo informacji (wszyscy pracownicy)

Cel: ujednolicenie wiedzy o ochronie informacji (w tym danych osobowych), obowigzkach
pracownikow oraz dobrych praktykach cyberhigieny.

Zakres (poziom $wiadomosci, bez tresci konfiguracyjnych IT):



1. Podstawy bezpieczenstwa informacji — Poufnos¢—integralnos¢—dostepnos¢; klasyfikacja
informacji; oznaczanie i zasady obchodzenia si¢ z informacja jawna, wrazliwa i danymi
osobowymi; odpowiedzialno$¢ pracownika.

2. Ochrona danych osobowych w praktyce urzedu — Role i obowiazki (administrator danych,
inspektor ochrony danych, pracownik); najczestsze bledy i naruszenia oraz ich zglaszanie (w
szczegblnosci procedura 72-godzinna); minimalizacja danych, retencja, upowaznienia,
obowigzek zachowania poufnosci.

3. Cyberhigiena na stanowisku pracy — Hasta i frazy hastowe, korzystanie z menedzerow
hasel; uwierzytelnianie wielosktadnikowe (logowanie dwuetapowe); bezpieczny e-mail i
przegladanie stron; praca zdalna i mobilna; zasada ,,czystego biurka/ekranu”; bezpieczne
korzystanie z no$nikéw zewnetrznych.

4. Socjotechnika — Typowe techniki manipulacji (pilno$¢, autorytet, ciekawos¢, strach); sygnaty
ostrzegawcze w rozmowach telefonicznych, mailach i komunikatorach; proste scenki i
¢wiczenia (np. ,.telefon z banku”, ,,telefon od przetozonego™).

5. Zasady korzystania z systemow teleinformatycznych Zamawiajacego — Omowienie
kluczowych zapiséw regulacji wewnetrznych (polityk, instrukcji, SZBI), w szczegdlnosci:
instalowanie oprogramowania, korzystanie z poczty prywatnej, przechowywanie
dokumentow, praca na danych na urzadzeniach prywatnych.

6. Chmura i wspéldzielenie plikow — Bezpieczne wspoldzielenie dokumentéw w srodowisku
chmurowym uzywanym przez Zamawiajacego (uprawnienia, linki publiczne, udostgpnienia
zewngtrzne) z perspektywy uzytkownika.

7. Bezpieczne korzystanie z narzedzi Al w pracy urzednika — Co wolno / czego nie wolno w
kontekscie SZBI i ochrony danych; zasada niewprowadzania danych osobowych i informacji
wrazliwych do publicznych ustug Al; przyklady bezpiecznych i niebezpiecznych polecen;
roéznica migdzy ushlugami ogdlnodostepnymi a rozwigzaniami wewnetrznymi.

8. Reagowanie na incydenty — Jak rozpozna¢ potencjalny incydent (np. podejrzany e-mail,
utrata no$nika, wystanie maila do niewtasciwego adresata), jak go zglosi¢, czego nie robi¢ (np.
samodzielne ,,analizowanie” podejrzanych zatacznikoéw).

9. Cwiczenia / quiz — Krotki test jednokrotnego wyboru i zadania sytuacyjne (min. 10 pytan)
oparte na typowych sytuacjach urzgdowych, w tym przyktad naruszenia ochrony danych.

Forma i metody: wyktad interaktywny z przyktadami, dyskusja, ¢wiczenia sytuacyjne, krotki test
wiedzy (quiz elektroniczny lub papierowy).

Czas trwania:

e wariant rozdzielny — min. 4 godz. dydaktyczne na grupe,
e wariant 1-dniowy (A+B lacznie) — realizacja efektow uczenia zadania A w ramach co najmnie;j
7 godzin tacznego czasu dnia.
5.2. Zadanie B — Cyberbezpieczenstwo z pokazami atakow (wszyscy
pracownicy)

Cel: zwigkszenie swiadomosci realnych zagrozen poprzez kontrolowane demonstracje atakow w
srodowisku testowym (laboratorium Wykonawcy) oraz oméwienie prostych, praktycznych
mechanizméw ochronnych dostepnych z perspektywy uzytkownika.

Pokazy / demonstracje (w srodowisku odizolowanym od infrastruktury Zamawiajgcego):



1. Phishing i spear-phishing — Budowa wiadomosci phishingowej, domeny tudzaco podobne;
typowe cechy podejrzanych maili; zasady bezpiecznego postgpowania (nieklikanie,
zglaszanie, weryfikacja na drugim kanale).

2. Ransomware (oprogramowanie wymuszajace okup) — Przyktadowy przebieg infekcji
(sposob wejscia — szyfrowanie danych); skutki ataku; znaczenie kopii zapasowych;
omoOwienie tego, co pracownik moze zrobi¢, aby ograniczy¢ skutki (szybkie zgloszenie,
odtaczenie sprzgtu, niepodejmowanie samodzielnych prob ,,naprawy”).

3. Ataki na tozsamo$¢ i hasta — Wykorzystanie skradzionych hasel z wyciekow, ataki na hasta
metodg prob, naduzywanie powiadomien logowania dwuetapowego (powtarzajace si¢

fatszywe powiadomienia); pokaz r6znicy miedzy kontem z i bez uwierzytelniania
wielosktadnikowego.

4. ZloSliwe oprogramowanie i zagrozenia przegladarkowe — Zlosliwe rozszerzenia, falszywe
aktualizacje, automatyczne pobieranie zto§liwych plikow; przyktadowa analiza ztosliwego
zatacznika w Srodowisku testowym Wykonawcy.

5. Nowe zagrozenia wykorzystujace sztuczng inteligencje —

o wykorzystanie fatszywych nagran glosu/obrazu (deepfake) w oszustwach ,,na
przetozonego” — pokaz przyktadow, omowienie sygnatow ostrzegawczych,

o wiarygodny phishing generowany przez narzedzia Al — bardziej przekonujace tresci,
jezyk ,,urzedowy”,

o wycieki danych z asystentow Al — jak uzytkownik moze si¢ chroni¢ (nie wklejac¢
tresci wrazliwych, stosowac si¢ do polityk),

o falszywe tozsamosci i profile — proste metody weryfikacji (telefon zwrotny, kontakt
innym kanatem).

6. Bezpieczne nawyki uzytkownika — Aktualizacje systemow i aplikacji, zasada minimalnych
uprawnien, blokowanie stanowiska pracy, zasady zglaszania podejrzanych zdarzen zgodnie z
procedurami SZBI.

Forma i metody: wyktad z przyktadami, demonstracje na zywo w srodowisku laboratoryjnym
Wykonawcy, krétkie ¢wiczenia decyzyjne (,,co by$ zrobil/a w tej sytuacji?”), sesja pytan i
odpowiedzi.

Czas trwania:

e wariant rozdzielny — min. 5 godz. dydaktycznych na grupe,

e wariant 1-dniowy (A+B lacznie) — realizacja efektow uczenia zadania B w ramach co najmniej
7 godzin tacznego czasu dnia.

Wykonawca zapewnia pelne odseparowanie demonstracji od infrastruktury produkcyjnej Zamawiajacego
(srodowisko laboratoryjne, wtasny sprzet i tacze), bez wysyiki rzeczywistych wiadomosci do
uzytkownikow.

5.3. Zadanie C — Kadra kierownicza: wdrozenie 1 nadzor nad SZBI

Cel: przygotowanie kierownictwa do sprawowania nadzoru nad systemem bezpieczenstwa informacji
oraz do podejmowania decyzji w oparciu o zarzadzanie ryzykiem, wymagania KRI i normy ISO.

Zakres:

1. Rola kierownictwa w SZBI i KRI — Przywodztwo, odpowiedzialno$¢ za polityke
bezpieczenstwa, cele, zasoby i przeglad SZBI.



Zarzadzanie ryzykiem — Podstawy analizy i oceny ryzyka, akceptacja ryzyk, powigzanie
wynikow analizy ryzyka z decyzjami inwestycyjnymi i priorytetami dziatan.

Polityki i procedury SZBI, zgodno$¢ i odpowiedzialno$ci — Przeglad kluczowych
dokumentow (polityki, instrukcje, procedury incydentowe i ciggtosci dziatania); rola
administratora danych, inspektora ochrony danych, kierownictwa i pracownikow;
najwazniejsze wymagania KRI i przepisow o ochronie danych z perspektywy zarzadcze;.

Nadzoér nad incydentami i doskonaleniem — Cykl ciaglego doskonalenia w bezpieczenstwie
informacji; przeglad zarzadzania; raportowanie incydentow i dziatan naprawczych;
wykorzystanie wnioskow z incydentow do poprawy SZBI.

Ciaglos$¢ dzialania — Wprowadzenie do planow ciaglo$ci dziatania i odtwarzania po awarii;
podstawowe parametry (dopuszczalny czas i zakres utraty danych); proste ¢wiczenie
scenariuszowe (np. atak ransomware w urzedzie, awaria tacznosci).

Kultura bezpieczenstwa i komunikacja — Znaczenie postawy kierownictwa wobec
bezpieczenstwa; budowanie kultury zgtaszania btgdow i incydentow bez ,,szukania winnych”;
przyktadowe komunikaty wewnetrzne i dzialania budujgce $wiadomosc.

Forma i metody: warsztat z przyktadami z sektora publicznego, studia przypadkow, dyskusja
moderowana.

Czas trwania: min. 6 godz. dydaktycznych (1 dzien) dla jednej grupy.

5.4. Zadanie D — Informatycy / zesp6t IT: wdrozenie 1 utrzymanie SZBI

Cel: przygotowanie zespotu IT do praktycznego wdrazania i utrzymania kontroli bezpieczenstwa
zgodnie z wymaganiami KRI, normami ISO 27001/27002 i dobrymi praktykami, w tym do
wspotpracy z kierownictwem i inspektorem ochrony danych.

Zakres (warsztaty techniczno-procesowe):

1.

Zarzadzanie tozsamoscig i dostepem — Zasada najmniejszych uprawnien; przeglady
dostepow; konta uprzywilejowane; uwierzytelnianie wielosktadnikowe (w tym klucze
sprzetowe); przyktadowe procedury nadawania i odbierania uprawnien.

Wzmacnianie bezpieczenstwa systeméw (hardening) — Podstawowe zalecenia
konfiguracyjne dla systemow Windows/Linux, zarzadzanie poprawkami bezpieczenstwa,
zarzadzanie hastami kont lokalnych; segmentacja sieci (podziat na strefy bezpieczenstwa).

Bezpieczenstwo poczty elektronicznej i domen — Konfiguracja mechanizméw
uwierzytelniania poczty (SPF, DKIM, DMARC) chronigcych przed podszywaniem si¢ pod
domeng Zamawiajacego; wykorzystanie mechanizmdéw pocztowych w ochronie przed
phishingiem.

Monitoring i wykrywanie zagrozen — Logowanie i korelacja zdarzen; przyktadowe
scenariusze — oszustwo mailowe, ransomware, wyciek danych do chmury; ¢wiczenia z analizy
logow w srodowisku testowym Wykonawcy.

Zarzadzanie podatno$ciami — Inwentaryzacja aktywow (sprzet, oprogramowanie, ustugi);
skanowanie podatno$ci; ocena ryzyka podatnosci; planowanie i wykonywanie dziatan
naprawczych.

Kopie zapasowe — Zasada co najmniej trzech kopii na dwdch nosnikach z jedna kopia
odporng na ransomware; testy odtworzeniowe; powigzanie wymagan dot. kopii z KRI i SZBI.

Reagowanie na incydenty — Przygotowanie i stosowanie prostych procedur obstugi
incydentow (klasyfikacja, izolacja, komunikacja, dokumentowanie); wzory raportow i
materialu dowodowego do analiz i audytow.



8. Bezpieczenstwo danych — Stosowanie szyfrowania (dane w spoczynku i w transmisji),
klasyfikacja danych i etykiety poufnosci, zasady retencji i archiwizacji danych w systemach
IT.

9. Al w pracy administratora I'T — Zasady bezpiecznego korzystania z narzgdzi Al do
generowania skryptéw, konfiguracji, dokumentacji; ryzyka nieSwiadomego ujawnienia
konfiguracji lub topologii sieci; dobre praktyki maskowania danych.

10. Nowo zakupione systemy teleinformatyczne — Bezpieczna konfiguracja po wdrozeniu;
wykorzystanie wbudowanych funkcji bezpieczenstwa (uwierzytelnianie wielosktadnikowe,
role 1 uprawnienia, logowanie, szyfrowanie, alerty); przygotowanie list kontrolnych na etapie
odbioru; uwzglednienie wymogow bezpieczenstwa w dokumentacji zaméowien.

Forma i metody: warsztat z elementami laboratorium (praca na srodowisku testowym Wykonawcy),
demonstracje konfiguracji, ¢wiczenia praktyczne.

Czas trwania: min. 1 dzien (8 godz. dydaktycznych); Zamawiajacy dopuszcza oferty 1-2-dniowe (8—
16 godz.), z niezmienionym zakresem merytorycznym.

6. Wymogi organizacyjne i jakosciowe
6.1. Analiza potrzeb

Przed rozpoczgciem cyklu szkolen Wykonawca przeprowadzi analizg potrzeb (wywiad z
przedstawicielami Zamawiajacego, min. 90 minut), w formie stacjonarnej lub zdalnej, w innym dniu
niz szkolenie. W ciagu 2 dni roboczych od analizy Wykonawca przedlozy szczegotowy plan szkolen
(harmonogram + doprecyzowany program) do akceptacji Zamawiajacego. Z analizy sporzadzony
zostanie krotki protokot z rekomendacjami. Czas analizy nie wlicza si¢ do godzin szkoleniowych.

6.2. Materialy szkoleniowe

Materialy dla uczestnikow w formie elektronicznej (PDF), obejmujace slajdy lub skrypt oraz krotkie
kompendium najwazniejszych zasad (szczegdlnie dla zadan A i B). Na zyczenie Zamawiajacego —
mozliwo$¢ dostarczenia wydrukow. Materiaty przygotowane w sposdb umozliwiajacy powigkszanie i
wydruk w dobrej jako$ci. Materialy beda zgodne ze ,,Standardami dostepnosci dla polityki spojnosci
2021-2027".

Zamawiajacy nabywa niewylaczna, nieograniczong terytorialnie i czasowo licencje na
wykorzystywanie otrzymanych materialow szkoleniowych (PDF) na potrzeby wewnetrzne (szkolenia
nowych pracownikow, utrwalanie wiedzy) bez dodatkowych optat. Licencja obejmuje prawo do
kopiowania, udostgpniania wewnetrznego i drukowania materiatow na potrzeby pracownikow
Zamawiajacego i jego jednostek organizacyjnych.

6.3. Sciezka uzupehiajaca (osoby nieobecne i nowo zatrudnieni)

W celu przeszkolenia 0s6b nieobecnych na szkoleniach stacjonarnych oraz nowo zatrudnionych (do
30.06.2026 r.) Wykonawca zapewni:

e komplet materiatow szkoleniowych (PDF) przekazanych Zamawiajacemu do samodzielnego
udostepniania pracownikom,

e zestaw pytan testowych (min. 10 pytan dla zadania A i min. 10 pytan dla zadania B) w formie
umozliwiajacej przeprowadzenie testu przez Zamawiajacego (np. formularz online lub plik do
wydruku).



Opcjonalnie Wykonawca moze zaproponowac w ofercie rozszerzenie $ciezki uzupehiajacej o
nagrania wideo lub kurs e-learningowy, z osobna wycena. Zamawiajacy oceni zasadnos$¢ rozszerzenia
w kontekscie budzetu.

Dla os6b uczestniczacych stacjonarnie §ciezka uzupetniajagca ma charakter nieobowigzkowy (materiat
do utrwalenia wiedzy).

6.4. Ewaluacja — testy wiedzy (pre-test i post-test)

Dla zadan A i B Wykonawca przygotuje dwa odrgbne zestawy pytan testowych:

e pre-test (przed szkoleniem, na poczatku dnia szkoleniowego, ok. 10—15 min) — min. 10 pytan
badajacych wyjsciowy poziom $§wiadomosci pracownikow (ogodlna wiedza o zagrozeniach,
rozpoznawanie ryzykownych sytuacji, podstawowe nawyki bezpieczenstwa),

e post-test (po szkoleniu, na zakonczenie dnia szkoleniowego, ok. 10—-15 min) — min. 10 pytan
osadzonych w tresciach omawianych podczas szkolenia (procedury, scenariusze, zasady
SZBI); pytania o innej tresci niz pre-test, ale badajace ten sam obszar kompetencji na
WyZzszym poziomie szczegotowosci.

Oba zestawy powinny mie¢ zblizony poziom trudnosci, lecz rdzni¢ si¢ trescig pytan, tak aby post-test
mierzyt przyswojenie wiedzy przekazanej na szkoleniu, a nie zapamigtanie odpowiedzi z pre-testu.

Testy maja charakter diagnostyczny — ich wyniki nie warunkuja odbioru szkolenia, lecz stuzg ocenie
efektywnosci szkolenia. Wyniki obu testow (zbiorczy odsetek poprawnych odpowiedzi przed i po
szkoleniu, z podziatem na zadania A i B) zostang porownane w raporcie z ewaluacji.

Dla zadan C i D — ankieta ewaluacyjna (min. 10 pytan).
Dodatkowo dla wszystkich zadan — ankieta ewaluacyjna oceniajaca jako$¢ szkolenia (min. 10 pytan).

W ciagu 14 dni od zakonczenia cyklu Wykonawca przekaze Zamawiajagcemu zbiorczy raport z
ewaluacji zawierajacy:

e pordéwnanie wynikow pre-testow i post-testow (zadania A i B),

e pordéwnanie wynikow symulacji phishingowych nr 1 i nr 2 (pkt 6.9),
e podsumowanie ankiet ewaluacyjnych,

e wnioski i rekomendacje,

e dane przydatne do rozliczenia wskaznikow projektu grantowego, w szczegolnosci liczbe
przeszkolonych pracownikdéw z podziatem na jednostki organizacyjne, typ szkolenia i pte¢
uczestnikow.

6.5. Zaswiadczenia

Imienne zaswiadczenia dla wszystkich uczestnikow, z podaniem nazwy szkolenia, zakresu
tematycznego i liczby godzin.

6.6. Dostepnos¢

Zapewnienie dostepnosci szkolen dla 0sob ze szczegdlnymi potrzebami (m.in. mozliwos¢
powigkszania materiatow, odpowiednio przygotowana sala, mozliwo$¢ udziatu z asysta).



6.7. Oznaczenia projektu

Wszystkie materiaty, zaswiadczenia i listy obecno$ci oznaczone zgodnie z wytycznymi FERC/UE, z
informacja o wspotfinansowaniu.

6.8. Bezpieczenstwo demonstracji

Pokazy atakéw (zadania B 1 D) realizowane wylacznie w srodowisku odizolowanym (laboratorium
Wykonawcy), bez taczenia z siecig produkcyjng Zamawiajacego.

6.9. Kontrolowana symulacja phishingowa (pomiar §wiadomosci)

Wykonawca we wspotpracy z Zamawiajacym przeprowadzi dwie kontrolowane symulacje
phishingowe skierowane do pracownikow objetych szkoleniami:

e symulacja nr 1 — przed rozpoczeciem cyklu szkolen stacjonarnych,

e symulacja nr 2 — po zakonczeniu cyklu szkolen stacjonarnych (do 7 dni po zakonczeniu
cyklu szkolen stacjonarnych).

Zakres wspolpracy:

e  Wykonawca przygotuje scenariusz kazdej symulacji (tres¢ wiadomosci e-mail, strone
docelowa/landing page) i uzgodni go z Zamawiajacym przed wysylka.

e  Wykonawca zapewni wsparcie techniczne przy konfiguracji narzgdzia do symulacji
phishingowe;j (instalacja, konfiguracja kampanii, uruchomienie).

e  Wysylka wiadomos$ci testowych odbywa sie z infrastruktury Zamawiajacego —
Wykonawca nie otrzymuje listy adreséw e-mail pracownikow. Zamawiajacy (zespot IT)
wprowadza adresy e-mail do narzgdzia i uruchamia wysytke.

Warunki symulacji:

e wiadomosci nie zawierajg ztosliwego oprogramowania ani nie wykonuja zadnych operacji na
urzadzeniach odbiorcéw — shuzg wylacznie rejestracji faktu klikniecia w link lub otwarcia
zatgcznika testowego,

e wyniki symulacji (odsetek pracownikow, ktorzy klikneli w link — bez danych
identyfikujacych konkretne osoby) zostang przedstawione w raporcie z ewaluacji jako
wskaznik zmiany poziomu $wiadomosci,

e szczegoly techniczne realizacji (wybor narzedzia, sposob instalacji, konfiguracja) zostang
uzgodnione migdzy Wykonawcg a Zamawiajagcym w ramach analizy potrzeb (pkt 6.1) lub w
ciggu 14 dni od zawarcia umowy.

6.10. Migjsce realizacji szkolen

Szkolenia stacjonarne odbywaja si¢ w siedzibie Zamawiajgcego. Zamawiajacy udostepnia sale
szkoleniowa wyposazong w rzutnik multimedialny, ekran/telewizor oraz dostep do zasilania.
Wykonawca zapewnia wlasny sprzet niezbedny do prowadzenia szkolenia i demonstracji (laptop
trenerski, Srodowisko laboratoryjne, tacze internetowe do demonstracji — niezalezne od sieci
Zamawiajacego).



6.11. Godziny realizacji 1 harmonogram

Szkolenia realizowane w godzinach pracy Zamawiajacego (chyba ze strony uzgodnig inaczej);
harmonogram uzgodniony co najmniej 7 dni przed terminem pierwszego szkolenia.

6.12. Udziat pracownikéw

Grupy 1 harmonogram powinny zosta¢ zaplanowane tak, aby zapewni¢ mozliwos¢ udziatu wszystkich
pracownikow przewidzianych do przeszkolenia. Celem jest objecie szkoleniem 100% pracownikoéw
(w trybie stacjonarnym lub poprzez $ciezke uzupetniajaca). Minimalny prég odbioru zaméwienia
wynosi 95% pracownikow przeszkolonych w dowolnej formie — prég uwzglednia absencje losowe
(dhugotrwata choroba, urlop macierzynski/rodzicielski, rozwigzanie stosunku pracy).

7. Harmonogram realizacji

Faza Termin Produkt / rezultat
1. Analiza potrzeb + do 7 dni roboczych od zawarcia Protokot z analizy + szczegdtowy
uzgodnienie symulacji umowy plan szkolen + scenariusz symulacji
phishingowej nr 1
2. Symulacja phishingowa | do 10 dni od zawarcia umowy Wysytka wiadomosci testowych,
nrl oraz przed pierwszym szkoleniem | zebranie wynikéw

stacjonarnym
3. Akceptacja planu do 14 dni roboczych od zawarcia | Pisemne zatwierdzenie planu przez
szkolen umowy Zamawiajgcego
4. Realizacja szkolen do 30 dni kalendarzowych od Listy obecnosci, materialy PDF,
stacjonarnych zawarcia umowy zaswiadczenia, wyniki pre-testow i

post-testow

5. Symulacja phishingowa | do 7 dni po ostatnim szkoleniu Wysytka wiadomosci testowych,
nr 2 stacjonarnym zebranie wynikow
6. Przekazanie materialow | do 7 dni od zakonczenia Materiaty PDF + testy dla osob
Sciezki uzupehiajacej ostatniego szkolenia nieobecnych
stacjonarnego
7. Raport z ewaluacji do 14 dni od zakonczenia Raport zbiorczy z wynikami testow,
ostatniego szkolenia ankiet, symulacji phishingowych i

stacjonarnego rekomendacjami




Sciezka uzupetniajaca (materialy PDF + testy) jest dostepna dla nowo zatrudnionych pracownikéw do
dnia 30.06.2026 .

Doktadne daty i podzial na grupy zostana uzgodnione z Zamawiajacym po podpisaniu umowy, z
uwzglednieniem organizacji pracy urzedu i jednostek organizacyjnych.

8. Rezultaty

1. Przeszkolenie 74 pracownikow (zadania A i B) oraz 9 os6b kadry kierowniczej (zadanie C);
realizacja szkolenia IT (zadanie D) dla 2 os6b.

2. Zestaw materiatow szkoleniowych (PDF) wraz z kompendium najwazniejszych zasad.

Przeprowadzenie dwoch kontrolowanych symulacji phishingowych (przed i po cyklu
szkolen).

4. Raport z ewaluacji (poréwnanie wynikow pre-testow i post-testow, poroéwnanie wynikow
symulacji phishingowych, podsumowanie ankiet) wraz z rekomendacjami.

Listy obecnosci oraz rejestr wydanych zaswiadczen.

6. Materialy $ciezki uzupehiajacej (PDF + testy) do wykorzystania przez Zamawiajacego.
9. Wymagania wobec Wykonawcy (warunki udziatu / personel)

9.1. Doswiadczenie

Wykonawca musi posiada¢ co najmniej 2-letnie doswiadczenie w przygotowaniu i przeprowadzeniu
szkolen z obszaru bezpieczenstwa informacji lub cyberbezpieczenstwa. W ostatnich 2 latach przed
terminem sktadania ofert Wykonawca zrealizowat co najmniej 2 ustugi szkoleniowe z tego obszaru dla
podmiotow publicznych, w tym:

e min. 1 ustuge obejmujaca kadre kierownicza,

e min. 1 ustuge obejmujacg zespoty IT / administratorow.

9.2. Personel szkoleniowy
Co najmniej 2 treneréw, w tym:

e jeden z certyfikatem typu ISO/IEC 27001 Lead Auditor lub Lead Implementer (lub
rownowaznym) oraz doswiadczeniem min. 2 lata w prowadzeniu szkolen z zakresu
bezpieczenstwa informacji lub SZBI,

e jeden z doswiadczeniem technicznym min. 2 lata w obszarze bezpieczenstwa IT (np.
administracja bezpieczenstwa, obstuga incydentow, zarzadzanie podatno$ciami, administracja
systemami).

Kazdy z treneré6w musi posiada¢ min. 30 godzin doswiadczenia szkoleniowego z zakresu
bezpieczenstwa informacji, cyberbezpieczenstwa lub SZBI w ciggu ostatnich 2 lat przed terminem
sktadania ofert.

9.3. Sprzet 1 srodowisko laboratoryjne

Zapewnienie sprz¢tu i oprogramowania niezbednego do pokazow i ¢wiczen (Srodowisko
laboratoryjne), w tym maszyn wirtualnych; srodowisko odseparowane od infrastruktury
Zamawiajgcego.



9.4. Informacje wymagane z oferta

Wraz z oferta Wykonawca przedstawi:

e zarys programu (sylabus) dla zadan A-D,

e krotkie CV trenerdéw (z opisem doswiadczenia, w tym w sektorze publicznym).

9.5. Poufnos¢

Oswiadczenia o zachowaniu poufnosci treneréw i innych oso6b zaangazowanych w realizacje¢; zakaz
uzywania realnych danych Zamawiajacego w srodowisku demonstracyjnym.

9.6. Osoby kluczowe 1 podwykonawcy

Wykonawca wskaze imiennie osoby kluczowe (trenerow), a ewentualnych podwykonawcoéw — z
rownowaznymi kwalifikacjami. Zamawiajacy zastrzega prawo do zadania poswiadczen kwalifikacji i
referencji.

Zmiana trenera wskazanego w ofercie wymaga uprzedniej pisemnej zgody Zamawiajacego.
Wykonawca moze zaproponowa¢ zmiang wylacznie na osobe posiadajaca kwalifikacje i
doswiadczenie co najmniej rownowazne z kwalifikacjami i doswiadczeniem trenera zastgpowanego
(w tym nie nizsze niz wymagane minimum okreslone w pkt 9.2).

10. Kryteria odbioru

1. Dostarczenie programow szkolen (dla zadan A—D) i harmonogramu zaakceptowanych przez
Zamawiajgcego.

2. Zrealizowanie minimalnych czasdéw trwania i zakresow tematycznych okreslonych w
rozdziale 5.

3. Przeszkolenie min. 95% pracownikéw przewidzianych do udziatu (w trybie stacjonarnym lub
poprzez $ciezke uzupelniajacg). Zamawiajacy zapewni dostepnos¢ szkolenia dla 100%
pracownikow; prog 95% stanowi minimalny warunek odbioru uwzgledniajacy absencje
losowe.

Przeprowadzenie pre-testow 1 post-testow (zadania A i B) oraz ankiet ewaluacyjnych.

5. Przeprowadzenie demonstracji atakow (zadanie B oraz warsztaty w zadaniu D) w sposob
bezpieczny i zrozumialy dla uczestnikow, wytacznie w srodowisku odizolowanym od
infrastruktury Zamawiajgcego.

6. Przeprowadzenie dwoch kontrolowanych symulacji phishingowych (przed i po cyklu szkolen)
we wspolpracy z Zamawiajagcym, zgodnie z pkt 6.9.

7. Przekazanie kompletu materiatow szkoleniowych, list obecnosci, zaswiadczen oraz
materiatow $ciezki uzupetiajacej (PDF + testy) zgodnie z pkt 6.3.

8. Przekazanie raportu z ewaluacji (w ciagu 14 dni od zakonczenia szkolen stacjonarnych).

11. Zasady rozliczen

1. Cena ofertowa powinna obejmowac calos¢ kosztow zwigzanych z realizacjag zamowienia, w
szczegolnosci: przygotowanie i realizacje szkolen stacjonarnych, przygotowanie materiatow
szkoleniowych, przygotowanie materiatdw $ciezki uzupetniajacej, zapewnienie srodowiska
laboratoryjnego i sprz¢tu demonstracyjnego, przygotowanie scenariuszy i wsparcie techniczne



symulacji phishingowych, przygotowanie pre-testow i post-testow, ewaluacje, zaswiadczenia
dla uczestnikow.

2. Wykonawca wyodrebni na fakturze (lub w zatgczniku stanowigcym integralng czgs¢ faktury)
pozycje umozliwiajace przypisanie kosztow do poszczegolnych jednostek organizacyjnych i
typow szkolen, zgodnie z tabelg zakresu rzeczowego zamowienia (rozdziat 2) i podziatem
cenowym z formularza ofertowego. W szczegolnosci faktura musi umozliwia¢ rozdzielenie
kosztow na:

o UMiG, MGZO, ZUWiK, MGOPS,

o typ szkolenia: bezpieczenstwo informacji (zadanie A), cyberbezpieczenstwo z
pokazami (zadanie B), kadra kierownicza (zadanie C), zespot IT (zadanie D).

3. Zamawiajacy informuje, ze zamowienie jest finansowane w ponad 70% ze §rodkow
publicznych. Ustugi szkoleniowe moga podlega¢ zwolnieniu z VAT na podstawie art. 43 ust. 1
pkt 29 lit. c ustawy o podatku od towaréw i ustug. Wykonawca zobowigzany jest do
prawidtowego okreslenia stawki VAT w ofercie.

4. Odbiodr merytoryczny opiera si¢ na spetnieniu kryteridéw odbioru okreslonych w rozdziale 10.

12. Kryterium oceny ofert

Zamawiajacy dokona oceny ofert na podstawie jednego kryterium:

Kryterium Waga Maks. punktow

Cena brutto (C) 100% 100

Punkty obliczane wg wzoru:
C = (najnizsza cena brutto / cena badanej oferty) x 100

Pod uwagg brana jest taczna cena brutto oferty (suma pozycji 1-13 z formularza ofertowego). Oferta
najtansza otrzymuje 100 pkt.

ZamoOwienie zostanie udzielone Wykonawcy, ktorego oferta uzyska najwyzsza liczbg punktow (tj.
zaoferuje najnizsza ceng brutto) sposrod ofert niepodlegajacych odrzuceniu.

Uzasadnienie zastosowania kryterium 100% ceny: Przedmiot zaméwienia ma ustalone standardy
jako$ciowe — wymagania merytoryczne, minimalne czasy trwania, zakresy tematyczne, wymagania
wobec personelu szkoleniowego (kwalifikacje i doswiadczenie) oraz kryteria odbioru zostaty
szczegotowo okreslone w niniejszym OPZ (rozdzialy 5, 9 1 10). Jakos$¢ realizacji jest zapewniona
poprzez warunki udziatu w postepowaniu.

13. CPV (Stownik zamowien)

e 80500000-9 — Ustugi szkoleniowe

e 80510000-2 — Rdzne ustugi szkoleniowe

e 80530000-8 — Ustlugi szkolenia zawodowego

e 80570000-0 — Ustugi szkolenia w dziedzinie bezpieczenstwa



14. Postanowienia dot. ochrony danych 1 informac;ji

1. Wykonawca zapewni zgodnos$¢ przetwarzania danych osobowych (m.in. listy obecnosci, testy,
ankiety) z przepisami o ochronie danych osobowych; w razie potrzeby zawarta zostanie
umowa powierzenia przetwarzania danych.

2. Zabrania si¢ wykorzystywania realnych danych Zamawiajacego (np. danych osobowych,
rzeczywistych dokumentow, konfiguracji systemow produkcyjnych) w §rodowisku
demonstracyjnym; srodowisko laboratoryjne musi by¢ odizolowane od infrastruktury
Zamawiajacego.

3. W ramach symulacji phishingowych (pkt 6.9) adresy e-mail pracownikow nie sg
przekazywane Wykonawcy — wprowadzanie adresow do narzedzia i wysytka wiadomosci
testowych lezy po stronie Zamawiajacego.

15. Dostepnos¢ 1 rownos$¢ szans

1. Wykonawca zapewni dostgpno$¢ szkolen i materiatow dla 0sdb ze szczegdlnymi potrzebami,
w szczegdlnosci 0sob z niepetnosprawnosciami (m.in. mozliwo$¢ powiekszania tresci,
odpowiedni kontrast, czytelne czcionki, zapewnienie odpowiednich warunkow w sali).

2. Realizacja zamowienia odbywa si¢ z poszanowaniem zasady réwnosci szans kobiet i
mezczyzn oraz niedyskryminacji ze wzgledu na jakakolwiek przestanke.

3. Realizacja zamo6wienia begdzie odbywac sie zgodnie ze ,,Standardami dostgpnosci dla polityki
spojnosci 2021-2027”.

16. Informacje koncowe
1. W sprawach nieuregulowanych niniejszym OPZ zastosowanie majg wlasciwe przepisy ustawy

Prawo zamowien publicznych oraz wytyczne konkursu ,,Cyberbezpieczny Samorzad™.

2. Ztozenie oferty jest rownoznaczne z akceptacja tresci niniejszego OPZ.

II Termin realizacji zamowienia:

2 m-ce od dnia podpisania umowy.

III Warunki platnosci:

Przelew 14 dni, od daty dostarczenia Zamawiajacemu poprawnie wystawionej faktury wraz z
podpisanym przez obie Strony protokotem odbioru.

IV Kryterium wyboru ofert:

najnizsza cena brutto — znaczenie 100%

1. Wybrana zostanie najkorzystniejsza oferta zawierajaca najnizsza cen¢ (jako cen¢ nalezy
rozumie¢ kwote brutto za wykonanie w cato$ci zamowienie),

2. Cena podana w ofercie powinna zawiera¢ wszelkie koszty 1 sktadniki zwigzane z wykonanie
zamoOwienia, uwzgledniajac caty zakres przedmiotu zaméwienia. W cenie nalezy przewidzie¢
ewentualne koszty, ktoére moga wynika¢ w trakcie realizacji zadania a bedg niezbedne do jego

prawidlowego wykonania.



3. Jezeli nie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze zostaly
ztozone oferty o takiej samej cenie, Zamawiajacy wezwie Wykonawcow, ktorzy ztozyli te
oferty, do zlozenia w terminie wyznaczonym przez Zamawiajacego ofert dodatkowych.
Wykonawcy nie moga zaoferowaé cen wyzszych niz zaoferowane w ztozonych ofertach,

V Miejsce i termin skladania ofert:

Oferte nalezy ztozy¢ w Urzedzie Miasta i Gminy Kaczory, ul. Pilska 1, pok. nr 18, do dnia

23 lutego 2026 r. do godziny 15.00 . Istnieje mozliwo$¢ przestania oferty droga mailowa na
adres: inwestycje@kaczory.pl.

Otwarcie ofert nastagpi w dniu 23 lutego 2026 r. o godz. 15.15.

VI Uwagi koncowe:

- niniejsze zapytanie ofertowe nie stanowi zobowigzania Miasta i Gminy Kaczory do zawarcia
umowy,

- Miasto i Gmina Kaczory zastrzega sobie prawo do uniewaznienia postepowania bez podania
przyczyny;

VII Kontakt:

Dodatkowe informacje dotyczace zamdwienia mozna uzyskac:

1. W sprawach merytorycznych u p. Mateusza Grzesiuka tel. 663 222 820
2. W sprawach zamo6wienia publicznego u p. Kariny Jasniak tel. 663 222 172
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