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- Sposoby oszukiwania przez Internet

- Jakie dane chcą ukraść przestępcy w Internecie

- Jak rozpoznać fałszywą stronę i gdzie ją zgłosić

- Cyberhigiena – dobre praktyki korzystania z Internetu

- Co zrobić jeśli dam się oszukać
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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.

Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla

Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz

przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF).

Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części

dozwolone jest jedynie w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem

podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach

jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla

odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl.

Prezentowane treści mają wyłącznie charakter ogólny i informacyjny, i nie stanowią ani porady

prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte

przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne

podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ

decyzje te powinny być każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego,

który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów

oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie
konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
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URZĄD KOMISJI NADZORU FINANSOWEGO

DEPARTAMENT CYBERBEZPIECZEŃSTWA
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Przestępstwa w Internecie

1. Jakich metod używają przestępcy

2. Jak najczęściej oszukują

3. Które informacje chcą ukraść



6

Które dane są atrakcyjne:

dane uwierzytelniające do bankowości elektronicznej

informacje o kartach płatniczych
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Żródło: 

bankier.pl

+ KOD SMS
(3D Secure)

Dane karty płatniczej
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Które dane są atrakcyjne:

dane uwierzytelniające do bankowości elektronicznej

informacje o kartach płatniczych

kody BLIK
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Kody BLIK:

Źródło: https://banklovers.pl/co-to-jest-blik-jak-z-niego-korzystac-i-ktore-banki-udostepniaja-te-wygodna-funkcje-placenia/
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Które dane są atrakcyjne:

dane uwierzytelniające do bankowości elektronicznej

informacje o kartach płatniczych

kody BLIK

dane osobowe
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Przestępstwa w Internecie: sztuczki przestępców

Socjotechnika - każde działania wpływające na inną osobę w celu

nakłonienia jej do podjęcia działań, które może być niezgodne z osobistym

interesem tej osoby

Phishing - rodzaj cyberataku, podczas którego cyberprzestępca próbuje

wyłudzić od ofiary poufne informacje
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Dlaczego ataki socjotechniczne są skuteczne?

niedostateczna czujność

braki szkoleniowe / brak świadomości

poczucie bezpieczeństwa

przyzwyczajenia, nawyki

przeświadczenia, że mnie to nie dotyczy

„NAJSŁABSZYM OGNIWEM JEST CZŁOWIEK”
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Domeny zgłoszone do CSIRT NASK w 2025 roku

Źródło: raport miesięczny CSIRT KNF



14

Kto może zgłaszać?

Źródło: cert.pl
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Co to znaczy „domena zablokowana”?

Źródło: cert.pl
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Jak możemy zostać „zaatakowani”?

Przestępstwa w Internecie: jak oszukują…

wiadomości SMS



17

Podszycie pod bank

Źródło: Materiały CSIRT KNF
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Co dalej…

Źródło: Materiały CSIRT KNF
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Jak możemy zostać „zaatakowani”?

wiadomości SMS

wiadomość e-mail

Przestępstwa w Internecie: jak oszukują…
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Podszycie pod bank

Źródło: Materiały CSIRT KNF
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Źródło: Materiały CSIRT KNF

Podszycie pod bank
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Źródło: Materiały CSIRT KNF

Podszycie pod firmy kurierskie
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Źródło: Materiały CSIRT KNF

Podszycie pod portale ogłoszeniowe
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źródło: Materiały CSIRT KNF
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Jak możemy zostać „zaatakowani”?

wiadomości SMS

wiadomość e-mail

reklamy w mediach społecznościowych

Przestępstwa w Internecie: jak oszukują…
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Reklamy w mediach społecznościowych

Źródło: Materiały CSIRT KNF
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Jak możemy zostać „zaatakowani”?

wiadomości SMS

wiadomość e-mail

reklamy w mediach społecznościowych

reklamy w wyszukiwarce Google

Przestępstwa w Internecie: jak oszukują…
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FAŁSZYWE 
STRONY

PRAWDZIWA 
STRONA

Przestępstwa w Internecie: jak oszukują…

Źródło: Materiały CSIRT KNF
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Te strony wyświetlą się jako pierwsze!

Źródło: Materiały CSIRT KNF
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Przestępstwa w Internecie: jak oszukują…

Źródło: Materiały CSIRT KNF
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Przestępstwa w Internecie: jak oszukują…
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Przestępstwa w Internecie: jak oszukują…

Źródło: Materiały CSIRT KNF
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Jak możemy zostać „zaatakowani”?

wiadomości SMS

wiadomość e-mail

reklamy w mediach społecznościowych

reklamy w wyszukiwarce Google

przez telefon!

Przestępstwa w Internecie: jak oszukują…
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VISHING
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VISHING – za kogo podają się przestępcy?

doradca banku

pośrednik banku

przedstawiciel jednostek technicznych

pracownik działu bezpieczeństwa

znajomy znajomego 

Biuro Bezpieczeństwa Narodowego

Komisja Nadzoru Finansowego

…

Źródło: https://silentbreach.com/



36

VISHING - scenariusze

„(…) czy to Pana transakcja? Nie?! Ojej!”

„(…) Pani środki są w niebezpieczeństwie, ja je dla bezpieczeństwa 

schowam (…)”

„(…) a może antywirus?”

„(…) dzwonię z Banku, więc poproszę wszystkie Pana dane (…)”

„(…) ten wniosek kredytowy z nocy – dokończymy?”

…
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VISHING – częsta sztuczka przestępcza

DZWONIĄCY (OSZUST): Dzień dobry, dzwonię z Banku…

ODBIERAJĄCY: Ale jakiego?

DZWONIĄCY (OSZUST): No Pana/Pani…

ODBIERAJĄCY: Aaaa…. (podaje nazwę Banku)
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Jak się chronić?

pamiętajmy, że nigdy nie wiemy kto jest „po drugiej stronie słuchawki”

pamiętajmy, że pracownik banku nie prosi o: hasło, pesel, dane karty

nie potrzebujemy dodatkowej aplikacji od używania bankowości…
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INNE KAMPANIE 

PRZESTĘPCZE
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FAŁSZYWE LEKI
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Fałszywe leki

Źródło: materiały własne
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Jak się chronić?

pamiętajmy, że w Internecie każdy może opublikować co chce

przestępcy bywają bezwzględni

warto weryfikować źródło pochodzenia produktów

zawsze można zadzwonić!
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GRA NA 

WSPÓŁCZUCIU



Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości

lub części dozwolone jest jedynie w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium.

Prezentowane treści mają wyłącznie charakter ogólny informacyjny, i nie stanowią ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje

przekazane w prezentacji, ponieważ decyzje te powinny być każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie

konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać. W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.
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Chałkoń

Źródło: materiały własne



Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości

lub części dozwolone jest jedynie w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium.

Prezentowane treści mają wyłącznie charakter ogólny informacyjny, i nie stanowią ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje

przekazane w prezentacji, ponieważ decyzje te powinny być każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie

konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać. W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.
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Nie tylko chałka…

Źródło: materiały własne
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lub części dozwolone jest jedynie w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium.

Prezentowane treści mają wyłącznie charakter ogólny informacyjny, i nie stanowią ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje

przekazane w prezentacji, ponieważ decyzje te powinny być każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie

konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać. W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.
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Chałkoń

Źródło: materiały własne
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konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać. W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.
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Źródło: materiały własne

Nie tylko chałka…
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Jak się chronić?

pamiętajmy, że w Internecie każdy może opublikować co chce

warto weryfikować informacje

przestępcy żerują na współczuciu

…
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FRAUD 

INWESTYCYJNY
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Podszycie pod ZUS

Źródło: Materiały CSIRT KNF
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Inne

Znane firmy

Znane osoby

Źródło: Materiały CSIRT KNF
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Ludzie zostawiają dane

Źródło: Materiały CSIRT KNF
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Czekamy na telefon od…. oszusta!

Źródło: Materiały CSIRT KNF
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To bardzo 

„bezczelni” oszuści!
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Drugi raz oszukane te same osoby!

Źródło: Materiały CSIRT KNF
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CYBERHIGIENA
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Cyberhigiena: jak rozpoznać fałszywą stronę…

Źródło: Materiały CSIRT KNF
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Lub…

Źródło: Materiały CSIRT KNF
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Następnie…

https://www.credit-agrecolle.pl

PRAWDZIWA: 
https://www.credit-agricole.pl

Źródło: Materiały CSIRT KNF
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Następnie…

https://www.centrum24.santanber.pl

PRAWDZIWA: 
https://www.centrum24.pl

Źródło: Materiały CSIRT KNF
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Weryfikacja domeny…

Źródło: Materiały CSIRT KNF
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źródło: Materiały CSIRT KNF

Weryfikacja domeny…
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Weryfikacja domeny…

Źródło: Materiały CSIRT KNF
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Źródło: Materiały CSIRT KNF

Weryfikacja domeny…
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Źródło: https://gdata.pl/przewodnik/czym-wlasciwie-jest-uwierzytelnianie-dwuskladnikowe

Uwierzytelnianie dwuskładnikowe
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używane wielu haseł

korzystanie z menadżera haseł

warto śledzić informacje

poczta pantoflowa

….

Cyberhigiena:

ZASADY OGRANICZONEGO ZAUFANIA



67

szybki telefon do banku – TO NIE WSTYD

blokada możliwości wykorzystania danych, które poznał oszust 

reklamacja w banku 

zgłoszenie się na policję

Co robić zawsze?

Cyberhigiena – co jeżeli dam się oszukać?!



Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
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PYTANIA I ODPOWIEDZI
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wyłącznie charakter ogólny i informacyjny, i nie stanowią ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
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Dziękujemy za uwagę

Zapraszamy na profile UKNF

X Facebook Instagram LinkedIn® YouTube

Departament Cyberbezpieczeństwa

tel. +48 22 262 55 90, dcb@knf.gov.pl

Urząd Komisji Nadzoru Finansowego

ul. Piękna 20, 00-549 Warszawa

www.knf.gov.pl

https://x.com/uknf
https://www.facebook.com/KomisjaNadzoruFinansowego/
https://instagram.com/urzad_knf
https://pl.linkedin.com/company/polish-financial-supervision-authority
https://www.youtube.com/user/UKNFPolska

