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CEDUR

Centrum Edukacji dla
Uczestnikéw Rynku

KNF

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla
Uczestnikow Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz
przekazywanych materiatow sg wilasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF).
Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci
dozwolone jest jedynie w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem
podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach
jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wylacznie dla
odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl.
Prezentowane tresci majg wytgcznie charakter ogolny i informacyjny, i nie stanowig ani porady
prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete
przez odbiorcow prezentacji w sprawach ich dotyczgcych Ilub za decyzje inwestycyjne
podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz
decyzje te powinny by¢ kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego,
ktory w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celow
oraz posiadanych srodkow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie
konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkow, ktore decyzja ma wywotac.
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Przestepstwa w Internecie

1. Jakich metod uzywajg przestepcy
2. Jak najczesciej oszukuja

3. Ktore informacje chcg ukrasc



Ktore dane sg atrakcyjne:

B dane uwierzytelniajgce do bankowosci elektroniczne]

B informacje o kartach ptatniczych



Dane karty ptatniczej
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Ktore dane sg atrakcyjne:

B dane uwierzytelniajgce do bankowosci elektroniczne]
B informacje o kartach ptatniczych
B kody BLIK



Kody BLIK:

Place z
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Zrodto: https://banklovers.pl/co-to-jest-blik-jak-z-niego-korzystac-i-ktore-banki-udostepniaja-te-wygodna-funkcje-placenia/



Ktore dane sg atrakcyjne:

B dane uwierzytelniajgce do bankowosci elektroniczne]
B informacje o kartach ptatniczych
B kody BLIK

B dane osobowe
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Przestepstwa w Internecie: sztuczki przestepcow

BSocjotechnika - kazde dziatania wptywajgce na inng osobe w celu
nakfonienia jej do podjecia dziatan, ktére moze bycC niezgodne z osobistym

Interesem tej osoby

BPhishing - rodzaj cyberataku, podczas ktdérego cyberprzestepca probuje

wytudzi¢ od ofiary poufne informacje
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Dlaczego ataki socjotechniczne sg skuteczne?

»NAJSLABSZYM OGNIWEM JEST CZLOWIEK?”

B niedostateczna czujnosc

B braki szkoleniowe / brak sSwiadomosci
B poczucie bezpieczenstwa

B przyzwyczajenia, nawyki

B przeswiadczenia, ze mnie to nie dotyczy
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Domeny zgtoszone do CSIRT NASK w 2025 roku

L GRUDZIEN  STYCZEN LUTY MARZEC  KWIECIEN MAJ




Kto moze zgtaszac?

0 Zgtaszanie podejrzanych wiadomosci SMS

Wszystkie podejrzane wiadomosci SMS z linkami mozna zgtosi¢ uzywajac funkgji "Przekaz", bezposrednio na numer:

8080
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Co to znaczy ,,domena zablokowana”?

Uwaga! Ta strona stanowi zagrozenie

Moze ona wytudzac dane osobowe, dane uwierzytelniajagce do kont bankowych lub serwisow
spotecznosciowych. W trosce o Twoje bezpieczenstwo dostawca internetu powstrzymat prébe ataku

poprzez te strone.

Przypominamy:

l:‘li‘a Dokladnie sprawdzaj adres | wyglad strony, na ktarej podajesz dane logowania, dane osobowe czy karty ptatnicze).

Nie dzialaj pod presja czasu, uwaia) na wszelkie wiadomosai, ktore skfaniajg do dziatania natychmiast.
Weryfikuj frédle informacji zanim podejmiesz dziatania na jej podstawie lub jg powielisz.

Mie jestes pewien czy dana wiadomosé jest prawdziwa? Skontaktuj sie z rzekomym nadawca innym znanym kanatem
iflub poszukaj potwierdzenia informacji w innych Zrédtach.

Zgtaszaj do CERT Polska kazda podejrzang strone, a takie wiadomosci email | SMSy, ktére moga wytudzac dane.

Formularz znajdziesz na stronie https://incydent.cert.pl.

Oficjalne informacje i komunikaty na temat koronawirusa znajdziesz na stronie: https://gov.pl/koronawirus.

Lista ostrreden zawierajgca wykaz witnyn stanowigoych zagroZenie znajduje sie na stronie https/fcert plfostrzerenia phishing.
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Przestepstwa w Internecie: jak oszukuj3...

Jak mozemy zostac ,,zaatakowani”?

B wiadomosci SMS
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Podszycie pod bank

| SANTANDER BANK ]

Twoja rejestracja w aplikacji
Santander24 "WYGASA™
19.05.2025 - 23:59. Prosze
przedtuzyC swojg autoryzacje
pod adresem: https:/
Sanrjeofikacje24.219588.org

—_

SANTA

Wiadomosc¢ tekstowa « SMS
Dzisiaj, 14:14

Szanowny Kliencie, w zwiazku z
aktualizacjami w naszym banku, prosimy
o pilna aktualizacje danych Twojej karty.
Dzieki temu unikniesz przerw w
korzystaniu z uslug. Dziekujemy za
wspolprace: |
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Co dalej...

Messenger
grupasgb24.611357.com

Logowanie

Zaloguj sie do bankowosci internetowej

Identyfikator

DALEJ

KOMUNIKATY BEZPIECZENSTWA

PL
BEZPIECZNE ZAKUPY W INTERNECIE

Bankowos¢ w wersji

mobilnej w aplikacji
SGB Mobile!

Messenger
grupasgb24.611357.com

Logowanie

Zaloguj sie do bankowosci internetowej

Hasto

M’p'sz 1asto

ZALOGU)

COFNIJ

KOMUNIKATY BEZPIECZENSTWA
BEZPIECZNE ZAKUPY W INTERNECIE

Bankowos¢ w wersji

mobilnej w aplikacji
SGB Mobile!

Zrédto: Materiaty CSIRT KNF
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Przestepstwa w Internecie: jak oszukuj3...

Jak mozemy zostac¢ ,,zaatakowani”?

B wiadomosci SMS

B wiadomos¢ e-maill
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Podszycie pod bank

Drogi Kliencie(-ci),

Z przyjemnoscia informujemy, 2e Bank Polski przeprowadzil niedawno znaczacs
modernizacje systemu zabezpieczen platnosci internetowych.

Ta aktualizacja ma na celu wzmocnienie ochrony transakcji | zagwarantowanie
bezpieczenstwa. Wykonaj rézne kroki, Kikajac ponizszy przycisk.

WYMAGANA AKTUALIZACIA

Ulepszenia te 53 nastepujace :

= Wdrozenie zaawansowanych protokokiw bezpieczensiwa w celu ochrony damych.

= Ulepszone uwierzytelnianie dwuskladnikowe dla wiekszego bezpieczefstva.
= Monitorowanie podejrzanych transakcji w czasie rzeczywistym.
= Cigole szkolenie naszych pracownikow w zakresie prakiyk bezpieczernstwa.

Dzigkujemy za nieustajgce zaufanie do naszych wshug.

Z powazaniem,
Zespdt ds. bezpieczenstwa online Bank Polski

Zrédto: Materiaty CSIRT KNF
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Podszycie pod

IPKO — Mozilla Firefox

+

circo-nex.fr

Z(]lOng SI(—;’ Nie masz konta?

Whpisz numer klienta lub login

Pomoc w logowaniu Dalej

Pozyczka na Twoje potrzeby. RRSO 11,57%

Zrealizuj swoje plany z pozyczkq online na specjalnych

warunkach

IPKO — Mozilla Firefox
+

circo-nex.fr

Zaloguj sie

Whisz hasto

« Powrot  Odzyskaj hasto

Pozyczka na Twoje potrzeby. RRSO 11,57%

Zrealizuj swoje plany z pozyczkq online na specjalnych

warunkach
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Podszycie pod firmy kurierskie

: (@) im} @D Otrzymaj paczke - Pocztex x BES _ o X : D O > Sklep Internetowy Poczty Polskis] X - - o X
S (21 hitps://moustafid.yobox.cloud/polska/payment.html a A 9 Y= e 9 “~ O 1 https;//moustafid.yobox.cloud/polska/card.html a A ¥= e ',h
Fs Fs
Pocztex# = .
Kamer Pacriy Polsine)

Moje zaméwienia
metoda pfatnosci:

Zamowienie
98114 —
= & VIsA
Data faktury 25.03.2025
Metoda ptatnosci Ptatnosc online
Oswiadczam, ze: Koszt dostawy 200,00 PLN
O Zapoznatem/am sie i akceptuje Regulamin swiadczenia ustugi platniczej oraz Polityke prywatnosci i
Numer referencyjny SAR1630
Kwota mandatu 200.00 PLN B & visa
Do zaptaty: 200.00 PLN Numer karty

m Data waznosci cwv

Ta strona intemetowa mozZe zostawiac na Twoim urzadzeniu pliki .cookies”, m.in. w tym celu, Zeby strona prawidtowo wyswietlata sie na Twoim i .
urzadzeniu. Wiecej informadii o cookies znajduje sie Potwierdzac
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Podszycie pod portale ogtoszeniowe

Prosimy o potwierdzenie swojej decyzji (Ref: 009551750074)

o Allegro < DS OWAVE.COm > 4 Odpowiedz | ¥ Odpowiedzwszystkim | —> Przedlij dalej n

Do sara.dro eria. czw. 01.02.2024 15:17

Allegro.pl Marketplace
Szanowny,

Z przyjemnocig informujmy, Ze zostata przeprowadona korekta poprzednich zamowien na twoim koncie. Zgodnie z tym,
przystuguje Ci zwrot srodkow w wysokosci 130.12 zt.

Niestety, nie otrzymalisay odpowiedzi od Ciebie dotyczacej preferowanego sposobu zwrotu. Z uwagi na to, chcielibysmy
potwierdzic, czy Zyczytbys sobie otrzymac te srodki na swoja karte debetowag czy tez w formie voucheru na naszej stronie
Allegro.pl.

Prosimy o potwierdzenie swojej deczji poprzez Kliknigcie ponizszego przcisku:

'https:ffaexperfumarias.com.brfnews"l
103357914995
Kliknij lub nacisnij, aby sledzic link.

Odbierz Srodki

Jesli nie otrzymamy odpowiedzi w ciggu najblizszych dni, zastrzegamy scobie prawo do zawieszenia twojego konta na Alegro.pl, a
kwota srodkow zostanie skaowana.

Dzigkujemy za zrozumienie i czekamy natwojg decyzje.

Z powazaniem,
Zespot Allegro.pl
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Allegro.pl Marketplace

Szanowny,

Z przyjemnocig informujmy, Zze zostata przeprowadona Korekta poprzednich zamowien na twoirn
przystuguje Ci zwrot srodkow w wysokosci 130.12 zt.

Niestety, nie otrzymalisay odpowiedzi od Ciebie dotyczgcej preferowanego sposobu zwrotu. £ U
potwierdzic, czy zyczytbys sobie otrzymac te srodki na swoja karte debetowa czy tez w formie v
Allegro.pl.

poprzez klikniecie ponizszego przcisku:

.https:f.a’ae:-:perfur'narim.mrﬂ.hr.-'rnews,-'r.
103357914995

Kliknij lub nacisnij, aby sledzic link.
Odbierz Srodki

. e reeveerey U najblizszych dni, zastrzegamy sobie prawo do zawiesz:
kwota srodkow zostanie skaowana.



Przestepstwa w Internecie: jak oszukuj3...

Jak mozemy zostac¢ ,,zaatakowani”?

B wiadomosci SMS
B wiadomos¢ e-maill

B reklamy w mediach spotecznosciowych

25



Reklamy w mediach spotecznosciowych
@ - X (@ rendovon s

e X
o . Sponsorowane - &}
Kezhen musi wiedzieé!

ZAKEAD

(R A
S . MUSISZ TO

’\_\J ST
=SS ;
Y-

ZOBACZYC

D s dRe
v_\@_,‘ d21ewane S

zmlan “WE moc
WG {.P{» Y

~ spolecznejgz;y
SRS Y (@

INFO.BRANDITPROMO.ORG AMAZON.COM

5 s 4 AL Dowiedz sie wiece
Niesamowite informacje sa juz dostepne! Bowiec s wivonl Usplesz sle — mlejsca ograniczone % igeel
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Przestepstwa w Internecie: jak oszukuj3...

Jak mozemy zostac¢ ,,zaatakowani”?

B wiadomosci SMS
B wiadomosc¢ e-maill
B reklamy w mediach spotecznosciowych

B reklamy w wyszukiwarce Google
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Przestepstwa w Internecie: jak oszukuj3...
Google biznes pocztowy X m 8 @ Q

QA Wszystko Q Mapy @ Wiadomose ) Grafika [»] Wideo : Wiecej Narzedzia

’ o dha Zae =4
Okolo 2 830 D00 wynikow (0,39 5)

o [y FALSZYWE

Sprawdzanie kont - Zaloguj si¢ do Pocztowy 24

Najlepsza ofena dia kientow indywiduainych, przedsiebi. Pocztowy 24, teraz z nami ST R 0 N Y

Zaloguj sie do Pocztowy 24 - Pocztowy 24

Najlepsza oferta dia kkentow indywiduainych, przedsiebi. Pocztowy 24, teraz z nami

PRAWDZIWA  ess:

System bankowosci internetowej Banku Pocztowego S.A.

Przejdz na nowy Pocztowy24l Nowa bankowosc Pocziowy24 dia Kiientow detalicznych |
mikroprzedsiebiorstw dosiepna jest pod adresem online pocztowy pl

28
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GO g|e logowanie do mojego banku 5 = _!_, el Q

Mail Konto Chrome Settings Wideo Translate Spaces Grafika Flights

e VA.*/ ..,‘,N rL - V,,‘-‘

Te strony wyswietlg sie jako pierwsze!
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Przestepstwa w Internecie: jak oszukuja...

0 | B foatome x [ - u ]
Google biznes pocztowy X m § @ Q 0 0 0 cridermiimgit . SE TR
& Pocatowy 24 G SOMALI POMCCY paBACL Do
X Wazystko Q@ Mapy & Wiadomosc ) Grafika [3] Wideo : Wiece| Narzedzia
Okolo 2 830 000 wynikaw (0,39

Logowanie

OrZYSta] ZNOWOLZESNEq0 SWIAtADETIKOWOSCUNLEMETOWE)

Sprawdzanie kont - Zaloguj si¢ do Pocztowy 24

Najlepsza ofena dia kiientow indywiduainych, przedsiebi. Pocztowy 24, teraz z nami

Reklam

Zaloguj si¢ do Pocztowy 24 - Pocztowy 24

Najlepsza oferta dla kkentow indywiduainych, przedsiebi. Pocztowy 24 teraz z nami
ZALOGW

https://biznes pocztowy.pl «

System bankowosci internetowej Banku Pocztowego S.A.
Przejdz na nowy Pocztowy24l Nowa bankowost Pocziowy24 dia Kentow detalicznych |
mikroprzedsieborstw dosigpna jest pod adresem online pocztowy pl

hitps.//www. pocztowy.pl » Instytucie » usiugl » bankow... v

Bankowos¢ internetowa | Bank Pocztowy KONTAKT WALUTY

1 EM

Bank Pocztowy 10 polski bank detaliczny. Zapewniamy proste, bezpieczne usiugl finansowe w oz BBwolc Kiopuna 488

dobrej cenie. Oferta dia kiientow indywiduainych i firm konto
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Przestepstwa w Internecie: jak oszukuj3...

GO gle biznes pocztowy X =m 8 () Q

QA Wazystko Q Mapy [ Wiadomosei [ Grafika [3] Wideo : Wiecej Narzedzia

Okolo 72 830 000 wynikow (0.39 s)

Rekiamag nhitps. //’www givanomobiliano.com/

Sprawdzanie kont - Zaloguj sie do Pocztowy 24

Najlepsza ofena dia kentow indywiduainych, przedsiebi. Pocztowy 24 leraz z nami

Reklamag- hitps /'www castieblackeg com/

Zaloguj sie¢ do Pocztowy 24 - Pocztowy 24

Najlepsza oferta dla kkentow indywidualnych, przedsiebi. Pocztowy 24 teraz z nami




Przestepstwa w Internecie: jak oszukuj3...

Google

ibiznes24 X = (9 Q

Wszystko Grafika [3) Wideo [E Wiadomosci § Mapy : Wiecej

Reklama - hitps://www santamderpl site/personal/current-account
Santander-Polska - Zaloguj sie lub zarejestruj - santamderpl.site

Witamy w Santander. Tutaj, aby pomoc Ci prosperowac

Narzedzia

) M Logowanie do Santander intern: X | <

&

(&)

santamderplonline, pages/Tud=f5392 4

Kontakt  Przejdi dosantanderpl  Przeydi do innych serwisw

. - . b0 |
Bezpieczenstwo Logowanie KROK 1 PLIEN | Es| UK RU
Nie udostepniaj
swoich danych
Wpisz login @
Czyta) trosc
SINSKOOOW.
Nie kitkaj w Linki |
-y
neze
nadawa
; s Kredyt
Wiecej ak_uzyskal dost o[éwk
Problem 2 log: V2 Zresetu) swoje hasto g ’
¥ | online
T ———
(onty RodDNAZGRS = tl':')c) 1fSO OOIO z{' 3
T | Spraedajesz online? Uwakaj na fatszywe wiadomosci o2 Taalnascl
?[‘ITMGZ ofertg Przestepcy wyludzajy dane kart platniczyeh oraz login i hasto do bankowosc RRSO 20.59%
specialng internetowe; lub aplikakji mobilnej wigee] »>
Informacje o zaplanowanych przerwach e
Tutay zawsze sprawdzisz informacie o zaplanowanych przerwach w bankowoscl

internetowe; | aplikacji mobiinej

Santardier Baek Polska S.A. 7 sheddsibg w Warszawe, pery ol
arejestiowann w Sadzie Relnowym dla m st Worszawy w Was
Owego Rejestru Sadawego pod or KRS 00000%

Wyschod haotabs zaktadowego 1021 833 140
1921863 10 2L

Stowslcaek pojec | deflak]| dotyczacych wshag reprezmnatywnych yeh 2
et MR ROTwola | Finsrsow 2 deka 14 ips 3 wykazu ustg
powlazanych I rechankien platnicry

derUPAD ovaz w placiwiiach banks.

Polityka cookies

Zrédto: Materiaty CSIRT KNF
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Przestepstwa w Internecie: jak oszukuj3...

Jak mozemy zostac¢ ,,zaatakowani”?

B wiadomosci SMS

B wiadomosc¢ e-mail

B reklamy w mediach spotecznosciowych
B reklamy w wyszukiwarce Google

Bl przez telefon!
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VISHING



VISHING - za kogo podaj3 sie przestepcy?

B doradca banku

B posrednik banku

B przedstawiciel jednostek techniczny
B pracownik dziatu bezpieczenstwa
B znajomy znajomego

B Biuro Bezpieczenstwa Narodowego
B Komisja Nadzoru Finansowego
H..

35
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VISHING - scenariusze

B ,(...) czy to Pana transakcja? Nie?! Ojej!”

B,(...) Pani Srodki sg w niebezpieczenstwie, ja je dla bezpieczenstwa
schowam (...)”

B, ... amoze antywirus?”

B, ...) dzwonie z Banku, wiec poprosze wszystkie Pana dane (...)”

B, ...) ten wniosek kredytowy z nocy — dokonczymy?”

..



VISHING - czesta sztuczka przestepcza

DZWONIACY (OSZUST): Dzien dobry, dzwonie z Banku...
ODBIERAJACY: Ale jakiego?
DZWONIACY (OSZUST): No Pana/Pani...

ODBIERAJACY: Aaaa.... (podaje nazwe Banku)
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Jak sie chronic?

EMpamietajmy, ze nigdy nie wiemy kto jest ,po drugiej stronie stuchawki”

Bpamietajmy, ze pracownik banku nie prosi o: hasto, pesel, dane karty

Hnie potrzebujemy dodatkowej aplikacji od uzywania bankowosci. ..



INNE KAMPANIE
PRZESTEPCZE



FALSZYWE LEKI




Fatszywe leki

» Zbigniew Religa
J X

Szybkie i naturalne wsparcie dla Twoich stawéw

UPIECZESZ DWIE PIECZENIE NA
JEDNYM OGNIU: POPRAWISZ STAN
SWOICH KOLAN, KOSCI | STAWOW.

Therapio | Klinika Medyczna Zdrowe Stawy pomoze Ci odzyskac¢ Learn more
radosc¢ z ruchu

_] Comment

41
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Jak sie chronic?

Bpamietajmy, ze w Internecie kazdy moze opublikowac co chce
Bprzestepcy bywajg bezwzgledni
Bwarto weryfikowac zrodto pochodzenia produktow

Bzawsze mozna zadzwonic!



GRA NA
WSPOLCZUCIU




Chatk

on

D Oetker Polska © . Otwerwes

Vayscy maja Chalionia. a my mamy ChaRorazca B 3
Wypuscilidrmy chaticarte, ale nikt nam nie pogratulowal @ Zjadt jy bankomat, bo byta taka p bl ®
2 po O, Oetker stwormyimy 1690 HHOCRIAGO PRIV - PUATYSLED:
g ; tecne ok, Bykimy Gumes ok gy, ae.. S nam fie poOFeRAGWS, .
20

@ mBank Polska © - Obserwuj

)

chatkarta

Qs Q

$00

(@) 2200 Powka © Obrerwy = % (@) Periis e -
W 0 s «
Upreksiirmy w petarmy najticze; Cretee napysarvesize Chakodng, ale it nam euzcre e

Admin upsek! w nocy Chat Zabie | wizyiy w biurze mu gratidowsh. @ Tak byo, rie mytlamy. oo
o 2yiy w baurze mu g & s erreol
le nikt nam

CHAL ZABKA

@ Agencja Wywiadu © - Obserwyj
Tgodz @ > . 2 5 OLX Polska @
niebezpiecznik F
Niestety nie powiermy Wam. 23 co moecie nam pogratulowad Sy rowany - @
: My gratulujemy! No i zaprasz... Wyswietl wigct

NIKT

NIEPOGRATULOWAL CI
CHALKONIA? P

=l

—

#Chalkon #Chalkuls Worldwide

BEZPROBLEMUSPRZEDASZ
GONA ©Q|x

KNF

CEDUR

Centrum Edukacji dla
Uczestnikéw Rynku

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci
lub czesci dozwolone jest jedynie w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzier wygtoszenia prezentaciji. Materiaty przeznaczone sg wytgcznie dla odbiorcéw okreslonych w programie seminarium
Prezentowane tre$ci majg wytgcznie charakter ogdlny informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje
przekazane w prezentacji, poniewaz decyzje te powinny by¢ kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okoliczno$ci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych $rodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie

konkretnego ryzyka, w celu osiggnigcia oczekiwanych skutkéw, ktére decyzja ma wywotaé. W indywidualnych przypadkach nalezy skontaktowa¢ sig z Urzedem Komisji Nadzoru Finansowego.

Zrédto: materiaty wiasne
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci
lub czesci dozwolone jest jedynie w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzier wygtoszenia prezentaciji. Materiaty przeznaczone sg wytgcznie dla odbiorcéw okreslonych w programie seminarium
Prezentowane tre$ci majg wytgcznie charakter ogdlny informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje
przekazane w prezentacji, poniewaz decyzje te powinny by¢ kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okoliczno$ci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych $rodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie 45

konkretnego ryzyka, w celu osiggnigcia oczekiwanych skutkéw, ktére decyzja ma wywotaé. W indywidualnych przypadkach nalezy skontaktowa¢ sig z Urzedem Komisji Nadzoru Finansowego.
Zrédto: materiaty wiasne
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci

lub czesci dozwolone jest jedynie w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzier wygtoszenia prezentaciji. Materiaty przeznaczone sg wytgcznie dla odbiorcéw okreslonych w programie seminarium

Prezentowane tre$ci majg wytgcznie charakter ogdlny informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje

przekazane w prezentacji, poniewaz decyzje te powinny by¢ kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okoliczno$ci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych $rodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie 46
konkretnego ryzyka, w celu osiggnigcia oczekiwanych skutkéw, ktére decyzja ma wywotaé. W indywidualnych przypadkach nalezy skontaktowa¢ sig z Urzedem Komisji Nadzoru Finansowego.

Zrédto: materiaty wiasne



CEDUR
K N F Centrum Edukacji dla
Uczestnikéw Rynku

Czarny Kot - Obserwuj e X 12:25 a1 LTE €3
|
Nie tylko chatk
I e y o c a a NN Chtopiec rzezbi w milczeniu, tzy sptywajg mu po < Czarny Kot - Obserwuj .
policzkach, ale nikt nie widzi jego wysitkdw. Jestes 5 godz. - @

gotowy go wesprzeé () €@ )

Jadwiga Kochanowska

Przystojniaku nie ptacz bo to jest bardzo
pieknie wyrzezbione kwiaty zwane Haber
rosngcy w zbozach

5godz. Lubigto! Odpowiedz 6 0%

Jadwiga Zytka
Nie ptacz przepiekna rzecz zrobites
serdecznie pozdrawiam

5godz. Lubigto! Odpowiedz 3a0
A
= Lucyna Kukowska
< rpickne . ¥

5godz. Lubigto! Odpowiedz 10

Helena Pajak
Pigkne

4 godz. Lubieto! Odpowiedz 20%

@) Matgosia Gromek
@ Tojest super

S
OO0 1,2 tys. 177 komentarzy 39 udostepnien
[b Lubig to! Q Skomentuj @ Wyslij ;D Udostepnij 4 godz. Lubigto! Odpowiedz 30%

il Q i) Q

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci
lub czesci dozwolone jest jedynie w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzier wygtoszenia prezentaciji. Materiaty przeznaczone sg wytgcznie dla odbiorcéw okreslonych w programie seminarium
Prezentowane tre$ci majg wytgcznie charakter ogdlny informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje
przekazane w prezentacji, poniewaz decyzje te powinny by¢ kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okoliczno$ci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych $rodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie 47
konkretnego ryzyka, w celu osiggnigcia oczekiwanych skutkéw, ktére decyzja ma wywotaé. W indywidualnych przypadkach nalezy skontaktowa¢ sig z Urzedem Komisji Nadzoru Finansowego.
Zrodto: materiaty wlasne
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Dotacz do nowych zmian

Nowa Inicjatywa Emerytalna

Popraw swojg przyszios¢ juz teraz. Dotgcz do nowego projektu, ktéry zmieni system emerytalny w Polsce.

Zarejestruj sie teraz

Dlaczego system emerytalny wymaga reformy?

Od ponad pét roku eksperci ZUS oraz przedstawiciele rzadu analizowali sytuacje polskiego systemu emerytalnego i doszli do jednoznacznego wniosku
obecne Swiadczenia nie zapewniaja seniorom godnego zycia. Wzrost inflacji, rosngce koszty utrzymania i coraz wigksze obcigzenia dla budzetu
panstwa wymagajg podjecia zdecydowanych dziatari.

Prezydent oraz rzad w pelni popieraja nowa inicjatywe, kidrej celem jest stworzenie efektywnego modelu emerytalnego, opartego na inwestycjach i

1~ ' ' , sprawdzonych rozwigzaniach Swiatowych.
Nowa 'n|c,atywa Emerytalna R Srednia emerytura w Polsce wynosi obecnie okolo 2000 zi miesiecznie, podczas gdy w krajach takich jak Niderlandy czy Dania, gdzie systemy
. - ’, -
Tworzy nowe mozliwosci dla

Polakow!5000 miejsc przewidzianych
W projekcie par’\stwowym Inspiracja najlepszymi systemami na swiecie
— Polska bierze przykiad z krajow takich jak Niderlandy, Dania, Szwecja, Kanada i Australia, gdzie systemy emerytalne opieraja sig na aktywnym

DO*QCZ do nowyCh Zmian Learn More zarzadzaniu funduszami. W tych krajach emerytury rosng wraz z inwestycjami, co gwarantuje stabilnosc i bezpieczeristwo seniorom.
Dotacz do nowych zmian

emerytalne opieraja sig na inwestycjach, seniorzy otrzymujg od 7000 do 10000 zt miesiecznie.
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Weryfikacja domeny...

Prawdziwe domeny
centrum24.pl
pekao24.pl
ipkobiznes.pl
login.ingbank.pl
login.aliorbank.pl

Fatszywe domeny
santanderpl.com
pekao-qpu.top
Ipkoblsznes.com
ingbanklogin.net
system.aliorpl.com
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Uwierzytelnianie dwusktadnikowe

imie.nazwisko@gdata.pl
@9 p Logowanie

zakonczone sukcesem

Wpisz swéj
E-Mail kod logowania
Twoj kod

Passwort 257 587

Potwierdz

Zaloguj

Krok 1 Krok 2 Krok 3 Krok 4

Wpisz dane logowania. Kod logowania otrzymasz Wprowadz otrzymany kod Jezeli poprawnie wprowadzites
SMS-em na swoj telefon w polu wprowadzania danych kod, Twoje logowanie zostato
komérkowy lub mozesz go logowania i potwierdz swoja zakonczone sukcesem.
pobrac za pomoca aplikacji tozsamosc.

uwierzytelniajace.
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Cyberhigiena:

M uzywane wielu haset
M korzystanie z menadzera haset
M warto sledzi¢ informacje

M poczta pantoflowa

ZASADY OGRANICZONEGO ZAUFANIA
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Cyberhigiena — co jezeli dam sie oszukac?!

M szybki telefon do banku — TO NIE WSTYD
B blokada mozliwosci wykorzystania danych, ktére poznat oszust
M reklamacja w banku

B zgtoszenie sie na policje

Co robic¢ zawsze?

Sledzié informacje o przestepstwach
i ostrzegac innych!
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CEDUR
K N F Centrum Edukacji dla
Uczestnikéw Rynku

PYTANIA | ODPOWIEDZI

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatéw sa wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzieri wygtoszenia prezentacji. Materiaty przeznaczone sa wytacznie dla odbiorcéw okreslonych w programie seminarium, dostgpnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny 68
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiagniecia oczekiwanych skutkow, ktére decyzja ma wywotaé.
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https://x.com/uknf
https://www.facebook.com/KomisjaNadzoruFinansowego/
https://instagram.com/urzad_knf
https://pl.linkedin.com/company/polish-financial-supervision-authority
https://www.youtube.com/user/UKNFPolska

